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OZET

KUMELEME TABANLI KABLOSUZ ALGILAYICI AGLARDA SINKHOLE
SALDIRILARININ TESPIiT EDILMESI

Kablosuz algilayic1 aglar (KAA) kiiciik, diisiik maliyetli, kablosuz iletisimi
kullanan yiizlerce hatta binlerce algilayicidan olusan ve bir¢ok cevreye uyarlanabilen
aglardir. KAA’ lar ile ger¢eklenen uygulamalarin ¢ogu disaridan gelebilecek saldirilara
agiktir. Bu saldirilardan en tehlikeli olanlarindan birisi de sinkhole saldirilaridir.
Sinkhole saldirilarinin tespit edilebilmesi icin Oncelikle sistemin modellenmesi
gerckmektedir. Bu ¢alismada kiimeleme mimarisine sahip KAA’ larda sinkhole
saldirilart ii¢ farkli sekilde modellenmis ve bu modellenen saldirilar i¢inden bir tanesi
icin kural tabanli tespit ¢alismast yapilmistir. Tespit calismasi, farkli kalan enerji esik
degerleri kullanilarak yapilmis ve sistem i¢in hangi esik degerinin en uygun oldugu
bulunmaya ¢alisilmistir.

2015, 51 sayfa

Anahtar Kelimler: Kablosuz algilayici aglar, giivenlik, sinkhole, LEACH



ABSTRACT

DETECTION OF SINKHOLE ATTACK ON CLUSTER BASED WIRELESS
SENSOR NETWORKS

Wireless sensor networks (WSNSs) is a small, low-cost, consisting of thousands
of sensor networks using wireless communication and adaptable to many environments.
Most of the applications implemented WSN 's are open to attack from outside. One of
the most dangerous of these attacks are the sinkhole attack. In order to determine the
sinkhole attack must first modeling the system. In this paper, sinkhole attack are
modelled in three different ways on the WSN, which has a cluster-based architecture
and rule based determinations are performed for one of the modelled attack.
Determinations were made using different remaining energy thresholds and and the
threshold for the system was sought which is most suitable.

2015, 51 pages

Key Words: Wireless sensor network, security, sinkhole, LEACH



TESEKKUR

Yiiksek Lisans tez konusunun belirlenmesinde, arastirilmasi ve yazimi sirasinda
sahip oldugu bilgi birikimi ve tecriibesi ile ¢alismay1 yonlendiren ve her tiirlii yardimi
esirgemeyen saygideger danisman hocam Yar.Dog. Dr. Ipek ABASIKELES TURGUT’

a sonsuz sayg1 ve tesekkiirlerimi sunarim.

Calismalarim sirasinda destegini esirgemeyen Ars.Gor. Kadir TOHMA” ya ve her

zaman yanimda olan aileme ¢ok tesekkiir ederim.
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1. GIRIS

Mikro Elektro Mekanik Sistemler (MEMS), milimetrelerden mikrometrelere
kadar olan boyutlar1 sayesinde, biiyiik 6l¢ekli sistemlere gore tasinabilirlik, diistiik giic
tilketimi, digik maliyet ve yiiksek performans gibi bircok avantaj sunarlar. Bu
avantajlarla beraber ilerleyen mikro ve nano iiretim teknolojileri sayesinde MEMS,
algilama sistemleri, RF iletisim ve biyomedikal cihazlar gibi bir¢ok alanda yaygin
olarak kullanilmaktadir (Karasulu ve ark., 2009).

Gelisen MEMS teknolojisi ile birlikte, birgok uygulama i¢in ag yapisi olusturmak
onem kazanmugtir. Kablosuz algilayici aglar (KAA) kiiciik, diisiik maliyetli, kablosuz
iletisimi kullanan yiizlerce hatta binlerce algilayicidan olusan ve birgok ¢evreye
uyarlanabilen aglardir. KAA’ lar, ¢cevre ve doga takibi, envanter izleme, tibbi takip,
askeri uygulamalar, sismik algilama, trafik kontrol gibi bir¢ok alanda rahatlikla izleme,
takip ve karar destek sistemi ig¢in basariyla kullanilmaktadir (Ceyhan ve Sagiroglu,
2013).

KAA'’ lar insan bakimina gereksinim duymayan fiziksel olarak ayrilmis pek gok
diigiim igerebilir. Tek bir diigiim olarak bakildiginda etkisi kii¢iik olarak diisiiniilse de
yogun olarak dagitilmig diigiimler es zamanli ve is birligi i¢cinde c¢aligabilirler. Ayrica
sensor diigiimler yasam tehlikesinin bulundugu alanlara birakilabilir ve her sartta islem
yapabilirler. Bu diigiimlerin algilama gorevlerini her an yiiriitebilmelerini, kablolu
aglarla kontrol edilemeyen yerlerde rahatlikla kullanilmalarini saglar (Ceyhan ve
Sagiroglu, 2013).

Bir algilayict agin yapisinda (Sekil 1.1.) genel olarak kendi aralarinda
haberlesebilen birgok algilayici digiim ve bu digiimlerin haberlestikleri bir baz
istasyonu bulunmaktadir. Algilayici diigtimler yerlestirildikten sonra ¢evreyi gozetleme
islemine baglarlar. Bir olay meydana geldiginde ¢evredeki algilayici diigiimlerden biri
bu olay1 tespit eder, rapor olusturur ve bu raporu baz istasyonuna kablosuz baglanti
araciligiyla iletir. Baz istasyonu bu sonucu isler ve daha fazla islem igin dis diinyaya
yiiksek kaliteli kablolu veya kablosuz baglanti araciligi ile iletir. Ayrica KAA
uzmanlari, hazirladiklar1 komut veya sorgular1 baz istasyonuna gondererek aga
yayilmasini saglayabilir. Dolayisiyla baz istasyonu, KAA ve dis diinya arasinda bir ag

gecidi gibi davranmaktadir (Ceyhan ve Sagiroglu, 2013).



Alternatif Baglanti Yolu N

o, RALARE fnd

Uzak izleme Merkezi

algilama
e ©9® o ©
@) @—>0—,
O algilama
o ©O O

® = (¢l
O

R

Yerel izleme Baz istasyonu

Ag Alani

Sekil 1.1. Algilayic1 Aglarin Genel Yapisi

Bir algilayici diigiimiin yapisinda (Sekil 1.2.) mikro denetleyici, alici-verici,

digsal bellek, gii¢ kaynagi ve bir veya daha fazla sensor bulunur ( Kalayci, 2009).
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Sekil 1.2. Algilayic1 Aglarin I¢Yapist

Veri isleme gorevini iistlenen mikro denetleyici, ayn1 zamanda sensor diigiim

icerisindeki diger bilesenlerin islevselligini de denetler. Alici-verici, radyo frekansini

kullanarak ISM bandi iizerinden agin iletisimini saglar. Algilayict aglar birbirleri ile

haberlesmek ve verilerini baz istasyonuna iletmek icin gii¢ harcarlar. Bu harcadiklar

gicii gii¢ kaynagindan temin ederler. Sensorler, sicaklik, basing gibi fiziksel

durumlardaki degisimlere Olciilebilir tepkiler iiretebilen donanim aygitlaridir. Digsal




bellek, uygulamalar ile ilgili verileri saklamak i¢in ve algilayicinin programlanmasi i¢in
kullanilir. ADC, c¢evreden analog olarak aliman verinin digital veriye doniistiirme
islemini yapar ( Kalayci, 2009).

KAA'’ larda yonlendirmenin temel amaglarinin basinda ag émriiniin artirilmasi ve
yogun enerji yonetimi tekniklerinin kullanimiyla ortaya c¢ikan baglanti hatalarinin
onlenmesi gelmektedir. KAA’ larn enerji kaynaklari sinirhidir ve ¢ogu zaman
degistirilmesi miimkiin olmamaktadir. Ayrica, algilayici noktalarin konumlar1 genellikle
onceden belirlenememekte ve bu diigiimler zor cografya bolgelerine veya afet
bolgelerine rastgele yerlestirilmektedir. Bu ise, algilayict noktalarin herhangi bir
diizenleme veya bakim yapilmaksizin, uzun siire algilama ve iletisim yapmak zorunda
olduklart anlamina gelir. Bu nedenle, yiiksek kalitede algilama ve hatasiz ¢alisma icin
algilayict noktalar arasinda 6nemli 6l¢iide dayanigsma ve isbirliginin gerceklestirilmesi
sarttir. Bir algilayic1 agma, bu kisitlamalardan dolayr klasik bir ag protokolii
uygulanamamaktadir. Bu nedenle KAA yapilarina 6zgii kriterleri dikkate alan ag
protokollerinin gelistirilmesi gerekmektedir (Okdem ve Dervis, 2007).

Literatirde KAA’ larda yonlendirme protokol c¢alismalart genis Olclide yer
almaktadir. KAA’ larda yonlendirme genel olarak; diiz, hiyerarsik ve adaptif olarak
siiflandirilabilir. Diiz yonlendirmede, biitiin diigiimler esit rollere sahipken, hiyerarsik
yonlendirmede, diigiimlere farkli roller verilmistir. Adaptif yonlendirmede ise belirli
sistem parametreleri agin mevcut durumuna ve uygun enerji seviyesine gore kontrol
edilmektedir. Kigiik olgekli aglar i¢in uygun olan diiz ve adaptif yonlendirme
tekniklerine kiyasla kiimeleme tabanli yonlendirme, enerji tiiketiminin daha aza
indirilmesi, yiik dagiliminin minimize edilmesi, giivenilirligin daha fazla olmasi ve daha
fazla Olgeklenebilirlik gibi 0Ozelliklerinden dolayr biiyiikk 6l¢ekli aglar icin daha
uygundur (Okdem ve Dervis, 2007).

Hiyerarsik veya cluster-based (kiime-tabanli) yonlendirme ilk olarak kablolu
aglarda Onerilmistir. Bu yonlendirme, sistem kapasitesini ayarlama ve verimli
haberlesmeyi saglama avantajlarma sahiptir. Sekilde kiimeleme mimarisine gore
tasarlanmig bir ag yapisi goriilmektedir (Sekil 1.3.). Kiimeleme tabanli KAA sisteminde
lic ana eleman vardir. Bunlar baz istasyonu, kiime basi ve iiye diigiimlerdir. Baz
istasyonu, kiime basinin iiye diiglimlerden toplayip yolladigi verileri degerlendirme

isleminden sorumludur. Kiime basi, kendisine bagl iiye diiglimlerden veri toplama ve



bu verileri baz istasyonuna iletmekten sorumludur. Uye diigiimler ise bagl olduklari
kiime basina, bir durum algiladig1 zaman veri yollamaktan sorumludur

Literatiirde KAA’ lar icin, ¢ok sayida kiimeleme tabanli yonlendirme protokolii
gelistirilmistir. Bu ¢alismalarin ¢ogu kiimeleme tabanli ag mimarilerinin temeli olarak
kabul edilen LEACH (Heinzelman ve ark., 2000) protokoliinii kullanmistir. Heinzelman
, algilayict aglar i¢in diisiik enerjili adaptif kiimeleme hiyerarsisi (low energy adaptive
clustering hierarchy-LEACH) isminde hiyerarsik kiimeleme algoritmasini Onermistir.
LEACH, her dongiide tamamen dagitik yapida kiime olusumu ig¢eren kiimeleme tabanli
bir protokoldiir. Daha az enerji tiiketimi icin kiime baglar1 rastgele bir sekilde
doniistimlii olarak verilir ve enerji harcamasi agdaki algilayicilara paylastirilir. LEACH,
kapasite ayarlanabilirliligi ve dinamik aglardaki dayanikliligi (robustness) saglamak
tizere yerel bir koordinasyon kullanir ve baz istasyonuna gonderilecek bilgi miktarini

azaltmak tizere veri-birlestirmesini (data fusion) gerceklestirir.
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Sekil 1.3. Kiimeleme Tabanli Kablosuz Algilayict Aglarin Genel Yapisi

KAA’ larin kaynaklart kisithdir ve diisman alanlar gibi zorlu sartlar altinda bile
konumlandirilabilmektedir. Dolayisiyla KAA’ larin iletim kanallar1 ile algilayici
diigtimleri arasindaki diigiim iletisimi ¢esitli saldirilara agiktir (Meghdadi ve ark., 2008).

KAA'’ lar kullanilarak tasarlanan uygulamalar disaridan gelen saldirilara karst giivenlik



onlemlerinin alinmasin1 gerektirir. Agin giivenli ve stabil halde g¢alisir olmasi kadar,
gizliligin korunumu ilkesi de onemle ele alinmalidir. Ozellikle terdristler tarafindan
planlanan bir¢ok felaket senaryosunda, yetkisiz erisimlerden agi korumak zorunludur
(Meghdadi ve ark., 2008).

Ayrica, kimyasal, biyolojik veya diger cevresel tehditlerin goriintiilendigi
uygulamalarda agin erisilebilirliginin etkilenmemesi biiyiik 6nem tasir. Hatali alarm
olusturan saldirilar, yanlis islem yapilmasina ve ag yapisinin bozulmasina neden
olabilir. Saglik hizmetlerinde de gizliligin korunmasi 6nemlidir. Sadece yetkilendirilmis
kisilerin aga ulagmasi ve goriintiilemesi saglanmalidir (Ceyhan ve Sagiroglu, 2013).
KAA uygulamalar1 yayginlasip karmasiklastikca, sistemlerin yetkisiz kullanicilara karsi
korunmasinin gerekliliginin 6nemi daha da artacaktir. Bu nedenle KAA’ larda giivenlik
alaninda kapsamli ¢aligmalar yapilmasi 6nem arz etmektedir.

KAA’ larda veri gizliligi, veri dogrulama, veri biitiinliigii, veri durumu gibi
birincil glivenlik hedefleri istisnasiz her uygulamada olmas1 gereken standart glivenlik
hedeflerdir (Padmavathi ve Shanmugapriya, 2009).

Veri Gizliligi, algillayici ag fiizerinde iletilen mesajlarin  saldirgandan
gizlenmesidir. Veri dogrulama, kaynagin kimliginin belirlenerek mesajin giivenligini
saglama islemidir. Veri Biitliinliigli, verinin tahrip edilmis yada degistirilmis olup
olmadigin1 tespit etmek icin kullanilir. Veri durumu ise herhangi bir diigiimiin
kaynaklarint kullanip kullanmadigin1 ve mesajlarin iletimi i¢in agin kullanilabilir olup
olmadigini denetlemek i¢in kullanilir (Padmavathi ve Shanmugapriya, 2009).

KAA ikincil giivenlik hedefleri uygulamanin kalitesini artirmak ve sistemin daha
verimli calismasi icin sisteme dahil edilen hedeflerdir. Ikincil hedefler, verinin
giincelligi, kendi kendini Orgilitleme, zaman senkronizasyonu ve giivenli
konumlandirmadir (Padmavathi ve Shanmugapriya, 2009).

KAA’ larda verilerde gizlilik ve biitiinliik saglansa bile her mesajin
giincelliginden emin olunmasi gerekir. Veri giincelligi, mevcut verinin eski verilerin bir
tekrar1 olmadigindan emin olunmasi durumudur. Kendi kendini oOrgiitleme, tiim
algilayic1 diigiimlerin kendi kendine oOrgiitlenmesi icin yeterince bagimsiz ve esnek
oldugunun garanti edilmesidir. Zaman senkronizasyonu, verilerin iki algilayic1 ag
arasinda tasimirken belli bir senkron i¢inde oldugunun garanti edilmesi islemidir.
Giivenli konumlandirma ise algilayict agin tam ve diizgilin olarak konumlandirilmasin

saglama kabiliyetidir (Padmavathi ve Shanmugapriya, 2009).



Algilayict ag saldirilan i¢ saldirilar (insider attacks) ve dis saldirilar (outsider
attacks) olmak tizere ikiye ayrilirlar. Dig saldirilarda saldirgan, gizli anahtar bilgisine
sahip olmadan kendi algilayic1 diigiimleri ile hedefindeki algilayic1 agin islevini
bozacak sekilde saldirilar diizenler (Meghdadi ve ark., 2008; Sedjelmaci ve ark., 2012;
Xing ve ark., 2010). Yetkisiz saldirgan tarafindan iletisim kanalinin izlenmesi ve
dinlenmesi dis saldirilara 6rnek olarak verilebilir. Dis saldirilar, anahtarlama, sifreleme,
kimlik dogrulama gibi ydntemlerle tespit edilebilir (Gondwal,ve Diwaker, 2013). I¢
saldirilarda ise saldirgan, algilayici diiglimleri ve gizli anahtar1 ele gegirerek igten
saldirir. Kotli niyetli bir digiim tarafindan ele gecirilen normal diigiimler, bilgilerin
disar1 aktarilmasina neden olarak tiim ag1 tehlikeye sokabilir. I¢ saldirilarin tespit
edilmesi ve engellenmesi agin giivenligi agisindan olduk¢a 6nemlidir (Gondwal,ve
Diwaker, 2013). I¢ saldirilarin aga verdigi zarar ¢ok biiyiikk olmakla birlikte bu
saldirilarin kimlik dogrulama ve yetkilendirme gibi geleneksel yontemlerle tespiti ¢ok
zordur. Bu nedenle i¢ saldirilarin tespit edilmesi icin farkli gilivenlik dnlemlerinin
alinmas1 gereklidir (Sheela ve ark., 2012). I¢ saldirilara sinkhole saldirilari, blackhole
saldirilari, sybil saldirilar;, wormhole saldirilar1 &rnek olarak verilebilir. i¢ saldirilarm
en tehlikeli olanlarindan biriside sinkhole saldirilaridir (Xing ve ark., 2010).

Sinkhole ataginda, aga sizmaya calisan kotii niyetli bir diigiim, ya bagka bir
algilayict diiglimii tehlikeye diisiiriir ya da agin i¢ine kotii niyetli bir diigiim sokarak onu
bir saldir1 baglatmak i¢in kullanir.

Diiz yonlendirme mimarisine dayali bir ag yapisi {izerinde modellenen Sinkhole
ataginda (Sekil 1.4.) tim diiglimler esit role sahip olduklarindan kéti niyetli diigim
yalnizca iiye diigiim roliinde olarak sisteme zarar verebilir. Hiyerarsik yonlendirme
mimarisine dayali ag yapisi lizerinde modellenen bir sinkhole ataginda (Sekil 1.5.) ise
koti niyetli diiglim, hem kiime bas1 hem de iiye diigiim roliinde olarak sisteme zarar
verebilir. Kot niyetli bir diigiim, diger diigiimlerin yonlendirme protokoliinii kullanarak
elde ettikleri yonlendirme bilgilerinden olusan tiim agin trafik bilgisini elde etmeye
calisir. Bu amacla sahte yonlendirme bilgileri kullanir. KAA’ larda tiim diigtimler
verilerini tek bir baz istasyonuna yolladiklar1 igin sinkhole ataklarina aciktir. iletisim
akisma dayali KAA’ larda kotii niyetli diiglim diger diigtimleri hedef olarak gormez,
sadece baz istasyonu ile yakin olmay1 hedefler.

Sinkhole saldirilar igin iki tip senaryo vardir. ilkinde kotii niyetli diigiim diger

diigiimlerden daha fazla enerjiye sahiptir. ikinci senaryoda ise kotii niyetli diigiim ile



diger diigiimler aym enerjiye sahiptir. Iki senaryoda da k&tii niyetli diigiim baz
istasyonuna giden en kisa yolun kendinde oldugunu iddia ederek ag trafigini elde
etmeye ¢alisir. KAA’ larda baz istasyonuna giden en kisa yol yonlendirme bilgilerinden,
temel hesaplama ile elde edilir (Chaudhry ve ark., 2013).

Kot niyetli digiim, ag trafik bilgilerini ele gegirdikten sonra, agmn islevini
bozmak igin {i¢ ¢esit saldir1 ile paket iletimine zarar verebilir. Bunlar, paketi iletmeme,
paketi kopyalama ve siirekli paket yollamadir. Paket iletmeme, kotii niyetli diigiimiin
aldig1 paketleri baz istasyonuna iletmeme durumudur. Paket kopyalama, kotii niyetli
diigiimiin daha onceden iletilen paketleri tekrar baz istasyonuna iletme durumudur.
Siirekli paket yollama ise kotii niyetli digiimiin siirekli toplu paket yollayarak trafik

yaratma durumudur (Heinzelman ve ark., 2000).
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Sekil 1.5. Hiyerarsik Yonlendirme Tabanli Sistemde Sinkhole Atagi

Bu ¢alismada hiyerarsik KAA’ larda sinkhole saldirilarinin kural tabanli tespiti
icin algoritmalar Onerilmistir. Calismada Oncelikle kiimeleme mimarisine sahip KAA’
larda sinkhole saldirilarinin farkli sekillerde modellenmesi yapilmistir. Modeller
incelendikten ve c¢esitli parametreler iizerinden ayrintili sekilde test edildikten sonra
tespiti i¢in yeni algoritmalar Oonerilmistir. Bu calismanin hedefi, sistemi saldirilardan
miimkiin olan en optimum siirede, minimum zarar ile kurtarmaktir. Bu nedenle sinkhole
saldirilarinin uygun bir sekilde modellenmesi, saldir1 tespitinin kisa bir siire i¢inde
yapilmasi ve iyilestirmenin enerji efektif algoritmalarla uygulanmasi ¢alismanin birincil
amacidir. Tespit calismasi yapilirken, enerji tabanli saldir1 tespit mekanizmasi
kullanilmistir. Bu amagla tespit islemleri baz istasyonu tarafindan yapilmistir. Bunun
nedeni baz istasyonunun tamamen giivenilir bir kaynak oldugunun ve enerji

kisitlamasinin bulunmadigimin kabuliidiir.



2. ONCEKIi CALISMALAR

Ngai ve arkadaslarinin yaptiklar1 diiz yonlendirme tabanli ¢alismada (Ngai ve
ark., 2007) sinkhole saldirilar1 baz istasyonu lizerinden tespit edilmeye ¢alisilmistir. Baz
istasyonu igerisinde etkilenen diiglimlerin kimliklerini igeren bir istek mesaj1 yollar.
Etkilenen diigiimler baz istasyonundan gelen mesaji aldiktan sonra, baz istasyonuna
yanit mesaji1 yollar. Bu mesajin igerisinde diigiimiin kimlik bilgisi, bagh oldugu bir
sonraki diigiimiin kimlik bilgisi ve bunlara iligkin maliyet bilgileri yer alir. Alinan bu
bilgiler baz istasyonu tarafindan sinkhole saldirilarini tespit etmek i¢in kullanilir.

Papadimitriou ve arkadaslari yaptiklar sifreleme tabanli ¢alismada (Papadimitriou
ve ark., 2009) RESIST-0 ve RESIST-1 adinda iki giivenlik algoritmasi onermislerdir.
Bu protokollerde, tiim kimlik dogrulama ve veri mesajlarinin belirlenmesi islemi ag
kurulmadan 6nce, 6nceden hazirlanmis 6zel ve gizli anahtarlarin kullanilmasi ile yapilir.
Bu anahtarlar kullanilarak sinkhole saldirilari tespit edilmeye caligilir.

Chen ve arkadaslarinin yaptiklari hiyerarsik yonlendirme tabanli ¢alismada (Chen
ve ark., 2010) sinkhole saldirilarini tespit etmek i¢in GRSh (Girshick-Rubin-Shyriaev)
algoritmasin1 6nermislerdir. Bu ¢alismada sinkhole saldirilarini tespit etmek i¢in baz
istasyonu kullanilmistir. Toplam diiglim sayisinin %5’ 1 kadar kotii niyetli digim
sisteme yerlestirilmistir. Her diiglim kendi CPU kullanim miktarim1 tutar ve baz
istasyonuna periyodik olarak rapor eder. Diiglimlerin CPU kullanim oranlarinin
genellikle %80’ in altinda oldugu belirlenmistir. Diiglimlerin CPU kullanim oranlart bu
degerin iizerinde olursa sistemde atak oldugu baz istasyonu tarafinda belirlenir.

Sharmila ve arkadaslarinin yaptiklar1 sifreleme tabanli ¢alismada (Sharmila ve
Umamaheswari, 2011) sinkhole diigiim bir kimlik dogrulama anahtari kullanilarak
tespit edilir. Bir digiim yeni yol bilgisini yaydigi1 zaman, bu bilgiyi alan diigiim, mesajin
bir 6zetini olusturup hem orijinal yola hem de siipheli diigiimiin bulundugu yola iletir.
Eger yeni diigiim mesaji onaylamazsa kotli niyetli diiglim olarak diiglim olarak
etiketlenir.

Singh ve arkadaslarimin yaptiklar1 hiyerarsik yonlendirme tabanli ¢alismada
(Singh ve ark., 2011) mac adres tabanli kotii niyetli diigiim algilamasi yapilmasi
amaglanmistir. Sistem olustuktan sonra, her diiglim mac adresini baz istasyonuna
gonderir. Boylece baz istasyonu agdaki tiim diiglimlerin mac adres bilgisine sahip olur.

Daha sonra, baz istasyonu kendisine paket yollayan diigiimlerin mac adreslerini kontrol



ederek koti niyetli diiglimleri tespit etmeye ¢alisir. Kotl niyetli diigimleri tespit etme
islevi baz istasyonuna verilerek enerji verimliligi saglanmasi amaglanmistir.

Bahekmat ve arkadaslarinin yaptiklar sifreleme tabanl ¢alismada (Bahekmat ve
ark., 2012 ) bir sensor diigiim baz istasyonuna veri géndermek istediginde, ilk olarak
baz istasyonuna dogrudan bir kontrol paketi yollar. Baz istasyonundan yanit paketi
aldiktan sonra ise c¢ok sekmeli yonlendirme(multihop routing) araciligi ile baz
istasyonuna veri paketini yollar. Veri paketi baz istasyonuna ulastiginda veri
paketindeki kontrol alanlar1 orijinal kontrol paketi ile kiyaslanir. Bu kontrol paketinde
herhangi bir degisiklik algilanirsa, sistemde siipheli diigiimlerin oldugu anlasilir. Koti
niyetli diiglimleri tespit etmek amaciyla veri iletimi, yonlendirme yollar1 ve yollar
tizerinde bulunan diigimler kontrol edilir. Paketlerde herhangi bir hata algilanirsa, baz
istasyonu bellekte saklanan mevcut diigiimle yeni yoldaki diger diigiimleri karsilastirir
ve ardindan benzer diigiimleri saklarken kalan digiimler siler.

Patil.ve arkadaslarinin yaptiklari hiyerarsik yonlendirme tabanli ¢alismada (Patil
ve ark., 2012) baz istasyonu port no, mac adresi, ip adresi gibi parametrelere bakarak
kotii niyetli diiglimii tespit etmeye calisir. Tiim diigiimler paketlerini kiime bas1 araciligi
ile baz istasyonuna iletir, eger iiye diigiimlerde bir degisiklik olursa bu durum baz
istasyonu tarafindan izlenir. Baz istasyonu kotii niyetli bir diiglim tespit ederse bunu
diger iiye diiglimlere bildirir.

Hichem Sedjelmaci ve arkadaslarinin yaptigi hiyerarsik yonlendirme tabanli
caligmada (Sedjelmaci ve ark., 2012) anormallik tespiti SVM(Support Vektor Machine)
kullanilarak yapilir. SWM egitimi i¢in dagitilmis 6grenme algoritmalarini kullanir. Bu
sayede normal ve anormal faaliyetler arasinda ayrim saglanmaya calisilir.

Razzaque ve arkadaslarinin yaptiklar1 diiz yOnlendirme tabanli c¢aligmada
(Razzaque ve ark., 2013) AODV protokolii tizerinden sinkhole ataklarini tespit etmeye
calisilmistir. Onerilen algoritmada ilk olarak siipheli diigiimlerin listesi olusturulur.
Stipheli diiglimler baz istasyonu tarafindan, mesajlarin tutarli olup olmamasina bakarak
belirlenir. Bu siipheli diiglimler arasindaki sinkhole diigiimler ise agdaki veri akisi
kontrol edilerek saglanmaya ¢aligilir.

Rajkumar ve arkadaglarinin yaptiklari hiyerarsik yonlendirme tabanli ¢alismada
(Rajkumar ve Vayanaperumal, 2013) sinkhole ataklardan ka¢inmak ve sinkhole ataklari
tespit etmek icin lider bazli saldir1 tespit sistemi(LBIDS) Onerilmistir. Bu yaklasimda
agdaki tiim diigiim gruplar i¢inden bir lider segilerek akilli bir bolge yaratilir. Bu bolge
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icinde diigiimlerin olmasi1 gereken davranislari hesaplanarak, bu davraniglarin disinda
hareket eden diigiimler tespit edilir. Agdaki herhangi bir diiglim bagka bir diigiimii kotii
niyetli olarak algiladigi zaman, KAA igindeki liderleri bu durumla ilgili bilgilendirir.
Boylece ag icindeki tiim liderler kotli niyetli diigiim bilgisini alirlar ve o diigiimle olan
iletisimlerini keserler.

Sahraoui arkadaglarinin yaptiklari hiyerarsik yonlendirme tabanli g¢alismada
(Sahraoui ve Bouam, 2013 ) her kiime igerisinde bir adet izleyici diigiim bulunur. Uye
diiglimler ve kiime baglar1 karsilikli olarak birbirlerini izlerler. Her iiye diiglimiin
kendine ait bir kotii niyetli listesi bulunur. Kiime baslart liye diiglimlerden aldiklar
verileri izlemci diigiime iletirler. izlemci diigiim kiime basindan gelen mesajda bir
farklilhik goriirse bu diigiimii saldirgan olarak kabul eder. izlemci diigiim kotii niyetli
diigimiin kimlik bilgisini baz istasyonuna ve komsularina iletir. Uyar1 mesajini alan
diigtimler kotii niyetli listelerine o diiglimiin Kimlik bilgisini eklerler. Baz istasyonu
kendisine gelen paketleri kontrol ederek kotli niyetli diigiim listesini giinceller. Kotii
niyetli olarak belirlenen diigiimler bir daha kiime basi olamazlar ve sistemden izole
edilirler.

Guangjie Han ve arkaglarmin yaptig1 diiz yonlendirme tabanli ¢alismada (Han ve
ark., 2014) sinkhole saldirilarina karsi, komsu bilgilerine dayanan saldirt tespit
algoritmasi(IDASA) sunulmustur. IDASA sensor diiglimlerin komsuluk bilgilerinden
yararlanarak sinkhole saldirilarini tespit eder. Bu ¢aligma koétii niyetli diigiimlerin dogru
tespiti ,paket kayip orani ve enerji tiikketimi acisindan degerlendirilmistir.

Radhikabaskar ve arkadaslarinin yaptiklar1 ¢alismada (Radhikabaskar ve ark.,
2014 ) siipheli diigiim tespiti baz istasyonuna yollanan paket sayisina gore yapilir.
Stipheli diigiim tespiti yapildiktan sonra trafik akigina gore kotii niyetli diigiim tespiti
yapilmaktadir. Bu ¢aligmada hiyerarsik KAA’ larda sinkhole saldirilariin anormallik
tabanl tespiti i¢in algoritmalar 6nerilmistir. Calismada oncelikle kiimeleme mimarisine
sahip KAA’ larda sinkhole saldirilarmin farkli sekillerde modellenmesi yapilmustir.
Modeller incelendikten ve ¢esitli parametreler tizerinden ayrintili sekilde test edildikten
sonra tespiti i¢in yeni algoritmalar Onerilmistir. Bu calismanin hedefi, sistemi
saldirilardan miimkiin olan en optimum siirede, minimum zarar ile kurtarmaktir. Bu
nedenle sinkhole saldirilarinin uygun bir sekilde modellenmesi, saldir1 tespitinin kisa bir
stire i¢cinde yapilmasi ve iyilestirmenin enerji efektif algoritmalarla uygulanmasi

caligmanin birincil amacidir. Tespit ¢alismas: yapilirken, enerji tabanli saldir1 tespit
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mekanizmast kullanmilmigtir. Bu amagla tespit islemleri baz istasyonu tarafindan
yapilmistir. Bunun nedeni baz istasyonunun tamamen giivenilir bir kaynak oldugunun

ve enerji kisitlamasimin bulunmadiginin kabuliidiir.
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3. MATERYAL VE YONTEM

Bu ¢alismada KAA’ larda kiimeleme tabanli yonlendirme catisi {izerinde sinkhole
saldirilart simiilasyon yontemi kullanilarak modellenmis ve modellenen saldirilari tespit

edecek algoritmalar onerilmistir.

3.1. Materyal

Bu calisma, OMNeT++ simiilasyon programi {izerinde ger¢eklenmistir.
OMNeT++ (Sekil 3.1.) nesneye yonelik ve modiiler yapida ayrik olay ag benzetim
programidir. Bir¢cok calismanin modellenmesi i¢in kullanilabilir haberlesme aglarini
icermektedir. Buna ek olarak kullanicinin kendi modiillerini gercekleyebilmesi igin
temel modiiller saglar. Bu yap1 sayesinde bir programci, hareketlik iskeletine yonelik
kendi iletisim kurallarini, gerekli arabirim ve malzemelerin birlikte ¢alisilabilirligi ile

ugrasmaksizin, kolaylikla gelistirebilir (Anonim, 2015).
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Sekil 3.1. OMNeT++ simiilasyon programi
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3.2. Yontem

Bu calismada ilk olarak kiimeleme tabanli bir KAA sistemi tasarlanmistir.
Ardindan sisteme sinkhole saldirilar ti¢ farkli sekilde eklenmis ve her bir dongiide baza
ulasan paket sayisi, sistemde tiiketilen ortalama enerji miktar1 ve yasayan diigiim sayisi
parametreleri izlenmistir. Sistemin aldig1 zarar belirlendikten sonra saldirinin tespiti ve
tespit edilen bu saldiridan kurtulmak amaciyla sisteme verilecek uyari igin gesitli
algoritmalar olusturulmustur. Sistem kurtarildiktan sonra yine cesitli parametreler
tizerinden performans degerlendirmesi yapilmistir.

Sinkhole ataginda aga sizmaya c¢alisan kotii niyetli bir diiglim, ya baska bir
algilayici diigiimii tehlikeye diisiiriir ya da agin igine kotii niyetli bir diigiim sokarak onu
bir saldir1 baslatmak i¢in kullanir (Xing, Srinivasan, Jose ve Cheng, 2010). Bu tanima
bagli olarak sinkhole saldirilart farkli sekillerde modellenebilir. Sinkhole saldirilarinin
nasil modellendigi sistemin performansi agisindan olduk¢a 6nemlidir. Bu c¢aligmada
sinkhole saldirilari {i¢ farkli sekilde modellenmis ve modellenen saldirilarin aga verdigi

zararlar degerlendirildikten sonra tespit ¢alismalar1 yapilmistir.

3.2.1. Model 1

[Ik modelde agdaki toplam diigiim sayisinin %10 u kadar kétii niyetli diigiim aga
yerlestirilmis ve bu kotii niyetli diigiimlerin verilerini iletmeyerek aga verdikleri zarar
incelenmistir. Eger koti niyetli diigiim agda kiime basi roliinde olursa (Sekil 3.2.) iiye
diiglimlerden topladig: verileri baz istasyonuna iletmeyerek; liye diiglim roliinde olursa

(Sekil 3.3.) verilerini kiime basina iletmeyerek aga zarar vermektedir.

3.2.2. Model 2

Ikinci modelde kotii niyetli diigiim belirli bir kapsama alani icinde yer alan
diigiimleri etkilemeye ¢alismistir. Eger etki alani igerisinde bir kiime basi bulunursa
(Sekil 3.4.), kotii niyetli diigim kiime basmi etkileyerek verilerini baz istasyonuna
iletmesini engeller. Eger etki alani igerisinde bir {iye diigiim bulunursa (Sekil 3.5.), koti

niyetli diiglim, iiye diigiimii etkileyerek verisini kiime basina iletmesini engeller.
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Sekil 3.5. Model 2 koétii niyetli digiimiin etki alani iginde tiye diiglim olma durumu
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3.2.3. Model 3

Ucgiincii modelde ise agda rastgele bir diigiimiin k&tii niyetli olarak etiketlendigi
varsayillmistir. Sekil 3.6.’da goriildiigii gibi secilen kotii niyetli diiglim yanlis ag trafik
mesaj1 yollayarak kiime basiymis gibi davranir ve agdaki liye diigtimleri kendi {izerine
cekmeye caligir. Ardindan, liye diigiimlerden aldig1 verileri baz istasyonuna iletmeyerek

aga zarar Verir.

baz istasyonu

' / kotii niyetli diigiim :
\ \ /
\ /
\ /

\ ot /

\ /

\ /

\ " "o /,

N, tye digim L
-~ ”’

-~ -~ P -~

-

Sekil 3.6. Model 3 kotii niyetli diigiimiin diger diigiimleri etki alanina alma durumu

Kotii niyetli diigiimiin aga verdigi zarar, baz istasyonuna ulasan paket sayisi,
sistemde tiiketilen ortalama enerji miktar1 ve agda yasayan diiglim sayisi parametreleri
tizerinden Slglilmistiir. Modeller test edilirken diigiim sayilarinin farkli deger araliklari
hesaba katilmistir. Ayrica esit sartlarda degerlendirme yapmak amaciyla modeller 185

dongii boyunca calistirilmistir.
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3.3. Sinkhole Saldirilarinin Tespit Edilmesi

Sinkhole saldirilarinin tespiti igin literatiirde gesitli yontemler kullanilmistir. Bu
caligmalarda saldir1 tespiti i¢in diiglimlerin CPU kullanimlarinin (Chen), MAC
adreslerinin (Shio Kumar Sing) port numaralarinin ve ip adreslerinin (Shilpa S.) takibi
gibi yontemler kullanilmistir.

Tasarlanan kural tabanli tespit mekanizmasi temelde iki asamadan olusur.
Birinci asama stipheli listesinin olusturulmasi, ikinci agsama ise bu listedeki diiglimlerin
saldirgan olup olmadiginin belirlenmesidir. ilk asamada baz istasyonu bir 6nceki
dongiide kendisine gelen paketler ile mevcut dongiide kendisine gelen paketleri
karsilagtirarak paket gondermeyen diigtimleri stipheli (kotli niyetli olma ihtimali olan)
diigiimler listesine ekler. Ikinci asamada siipheli diigiimlerin bir nceki dongiideki
enerjisini kontrol eder. Bu enerji degeri belirli bir esik seviyesinin altinda ise, baz
istasyonu bu diigiimii 6lii olarak kabul eder ve herhangi bir islem yapmaz. Eger bu
enerji degeri belirli bir esik seviyesinin {izerinde ise baz istasyonu siipheli diigiime
sorgu mesaji yollar ve diigimden bu sorguya karsilik bir yanit mesajinin gelmesini
bekler. Eger diigiim bu sorguya yanit vermez ise baz istasyonu bu diigiimii kot niyetli
olarak etiketler.

Esik degerinin se¢imi sistem performansi agisindan olduk¢a 6nemlidir. Eger esik
degeri ¢ok kiiciik bir deger secilirse baz istasyonu daha fazla sayida siipheliye sorgu
mesaj1 yollar ve buna bagli olarak sistemde ekstra enerji harcanir. Eger esik degeri ¢cok
biiyiik bir deger se¢ilir ise daha az sayida siipheliye sorgu mesaj1 yollanacagi igin, koti
niyetli diigiimleri tespit etmek zorlasir. Bu nedenle esik degeri igin optimum degerin
segilmesi oldukca onemlidir. Eger baz istasyonu herhangi bir dongiide sistemde kotii
niyetli bir digiim oldugunu algilarsa, agdaki diger diigimlere bu kotii niyetli digiim
yada diigiimlerin kimlik bilgilerini iceren bir ALARM mesaj1 yollar. Agdaki diigiimler
aldiklar1 ALARM mesajiin igerisindeki kimlik bilgilerine bakarak, kotii niyetli
digtimleri algilar ve bu diigiimlerle baglantilarin1 koparirlar. Eger baz istasyonu
herhangi bir dongiide sistemde koti niyetli bir digiim algilamazsa, agdaki diigiimlere
DEVAM mesaji yollar ve diigiimlerin sorunsuz bir sekilde bir sonraki dongiiye
baslamasii saglar. Agdaki diigiimler dongii sonlarinda baz istasyonundan gelen mesaj
tipine gore bir sonraki adimda ne yapacaklarma Karar verirler. Bu kural tabanl saldir1
tespit mekanizmasinin basarili bir sekilde ¢alismasi icin sistemde bazi varsayimlar

yapilmas1 gerekmektedir. Bunlardan ilki, ilk dongiide sistemde Kotii niyetli bir diigiimiin
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olmadiginin kabuliidiir. Digeri ise baz istasyonunun tamamen giivenilir ve enerji

kisitlamasi olmayan bir kaynak oldugunun kabuliidiir.

Supheli sorguya
yanit verdi mi ?

Bir Dogum kota niyetli
onceki
dongude
paket
ollamig mi?

Hayir

Dugum olu

Evet Dugum kot niyetii degil
(yanhs alarm)

Dugum Supheli

Sekil 3.7. Tespit mekanizmasi akis diyagrami

3.4. Simiilasyon Parametreleri
3.4.1. Sistemde Uretilen Mesajlar

Sistemde {iretilen mesajlar iki cesittir. Ilki kiimeleme tabanli ydnlendirme
protokolii i¢inde var olan mesajlardir. Ikincisi ise sistemdeki kotii niyetli diigiimleri

tespit etmek i¢in kullanilan mesajlardir.

Cizelge 3.1. Sistemde Kullanilan Yo6nlendirme Protokolii Mesajlari

Mesaj Ad1 Mesaj Mesaj Islevi Mesaj
Ad1 Boyutu

REKLAM  Reklam Kiime Baglarindan iiye diigiimlere gider. Kiime X
Mesajt olusumunu baglatmak i¢in kullanilir.

R_YANIT Reklama Uye diigiimlerden kiime baslarina gider. Uye diigiimlerin X
Yanit hangi kiime baslarina baglandigini belirlemek i¢in
Mesajt kullanilir

VERLUY  Veri ) Uye Diigiimlerin algiladiklar1 olaylar1 kiime baslarina 4X

E Mesajt iletmek igin kullanilir.

VERI KB Veri Kiime baglarindan baz istasyonuna gider ve iiye 4X
Mesaji diigiimlerden topladiklar verileri iletmek i¢in kullanilir.
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Cizelge 3.1.°de sistemde kullanilan, kiimeleme protokolii i¢inde var olan
mesajlar, bu mesajlarin islevleri ve boyutlar1 goriilmektedir. REKLAM mesaj1, kiime
baslarinin kendine en yakin diiglimleri bulup kiimelerini olusturmak icin yolladiklar
mesajdir. R_YANIT mesaji sayesinde kiime baslari, hangi iiye diiglimiin kendi
kiimesinin i¢inde oldugunu belirler. Kiimeler olustuktan sonra, liye diigiimler verilerini
baz istasyonuna iletmek iizere VERI_UYE mesaj: icerisinde kiime baslarina yollarlar.

Kiime baslar1 da bu mesajlar1 baz istasyonuna VERI_KB mesaj1 ile iletirler.

Cizelge 3.2. Sistemde Kétii Niyetli Diigiimleri Tespit Etmek I¢in Kullanilan Mesajlar

Mesaj Adi  Mesaj Adi Mesaj Islevi Mesaj
Boyutu

SORGU Sorgu Mesaji Siipheli diiglimlerin, kotii niyetli olup olmadiklarini X

tespit etmek icin kullanir.
S_YANIT Sorgqya Yanit  {Jye diigiimler tarafindan baz istasyonuna SORGU X
Mesaji mesajina cevap olarak kullanilir.
ALARM/D Alarm/Devam Sistemin nasil devam edecegine karar vermesi igin X
EVAM Mesaji baz Istasyonundan Uye diigiimlere Gider

Cizelge 3.3. Sistemde Kullanilan Paket igerigi

Paket Icerigi

HEDEF ID
KAYNAK ID

MESAJ ICERIGI
KALAN ENERJi MIKTARI
X KOORDINATI
Y KOORDINATI

Cizelge 3.2.°de kot niyetli diiglimii tespit etmek icin sistemde iiretilen yeni
mesajlar goriilmektedir. Baz istasyonu siipheli bir diigiim algilarsa, bu diiglime SORGU
mesaji yollar ve yanit gelmesini bekler. Uye diigiim kotii niyetli degil ise, baz
istasyonuna S_YANIT mesaji1 yollar. Baz istasyonuna mesaj yolladigi liye diigiimden
sorguya yanit mesaji gelmez ise, bu digiimlerin kimlik bilgilerini aga ALARM mesaji
ile bildirir. Eger baz istasyonu sistemde herhangi bir kotii niyetli diiglim algilamaz ise,
aga DEVAM mesaj1 yollar. Agdaki digiimler baz istasyonundan gelen mesaj tipine

gore bir sonraki adimda ne yapacagina karar verirler.
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3.4.2. Simiilasyon Parametreleri

Cizelge 3.3.’de simiilasyon parametreleri goriilmektedir. Cizelgede goriildiigii
lizere baz istasyonunun konumu, 1000m x 1000m ° lik network alaninin merkezidir.
Modelleme yaparken 50, 100, 150 ve 200 adet diigiim aga rastgele olarak dagitilmistir.
Sistemin test asamasinda da ayni diigiim sayilar1 kullanilmistir. Sistemdeki kotii niyetli
diigiim oran1 %10’ dur. Sistemdeki diigimlerin baslangi¢ enerjileri 4] olmakla beraber,
kotii niyetli diigimlerin baslangi¢ enerjileri 8 diir. Kullanilan enerji modeli LEACH
protokolii ile aymidir. Sinkhole saldirilart i¢in gergceklenen Model 1 iizerinden, tekil
saldir1 ve stirekli saldir1 olmak tizere iki farkli saldir1 tasarlanmis ve bu tasarimlar igin
ayr1 ayri kural tabanl tespit caligmalari yapilmustir. Tekil saldirt tasariminda kotii niyetli
diigiimler ikinci dongilide sisteme dahil edilmis ve bu diiglimlerin tespiti yapildiktan
sonra tekrar sisteme eklenmemistir. Siirekli saldir1 tasariminda ise kotii niyetli diigtimler
10 dongiide bir sisteme dahil edilmistir. Buda, kotii niyetli diiiimlerin yakalansalar dahi
10 dongiide bir tekrar sistemde goriilmeleri anlamina gelmektedir. Kural tabanli tespit
calismasi farkl kalan enerji esik degerleri kullanilarak yapilmis ve sistem ic¢in hangi
esik degerinin en uygun oldugu bulunmaya calisilmstir. ilk esik degeri olarak 0.0001
secilmistir. ikinci esik degeri olarak 0,17 secilmistir. Ugiincii esik degeri ise bir dnceki

dongiide tliketilen ortalama enerji miktar1 olarak belirlenmistir.

Cizelge 3.4. Esik Degeri Se¢ciminin Farklari

Esik Degeri Tiiketilen Paket Ulasim Oram Kaétii niyetli diigiim
Enerji yakalama oram
KUCUK Yiiksek Yiiksek Yiiksek
ORTALAMA Ortalama Yiiksek Yiiksek
YUKSEK Diisiik Diisiik Yiiksek

Cizelge 3.5. Simiilasyon Parametreleri

Parametreler Degerler
Ag Alani 1000m x 1000m
Diigiim Sayisi(modelleme ve test) 50 100 150 200
Baz Istasyonu Konumu (500,500)
Diigiim Baslangi¢ Enerjileri 4]

Kaétii Niyetli Dligiim Baslangi¢ Enerjileri 8J
Diigiim Dagilimi Rastgele
Paket Boyutu (X) 2000 bit
Kétii Niyetli Diigiim Orani %10
Sinkhole Modeli Model 1
Tasarim Sekli Tekil, Stirekli

0.0001, Bir dnceki dongiide tiiketilen ortalama

Esik Degerleri enerji miktari, 0,17
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4. ARASTIRMA BULGULARI VE TARTISMA

4.1. Model Zarar Degerlendirmeleri

Bu calismada tasarlanan modeller i¢in zarar degerlendirmesi, baz istasyonuna

ulasan paket sayisi, sistemde tiiketilen ortalama enerji miktar1 ve agda yasayan digim

sayis1 parametreleri tizerinden yapilmustir.

7500
7100
6700
6300
5900
5500
5100
4700
4300
3900
3500
3100
2700
2300
1900
1500

Baza ulsan paket sayisi

________ )
o---
I,’ ____ -
T e
SRt e oy --@-- kotii_yok

AT l/
L’ 7 . --E--modell

W .i": / —&— model2

7 :
S /
VA A ------ model3

50 100 150 200

Déngii sayisi

Sekil 4.1. Baz istasyonuna ulasan Paket sayis1 kiyasi

Sekil 4.1.°de koétii niyetli bir diiglimiin olmadigi durum ile birlikte, sinkhole

saldirist igin tasarlanan ti¢ modelin farkli diigiim sayilarinda baz istasyonuna ulasan

toplam paket sayilar1 goriilmektedir. Kotii niyetli diiglimlerin dogrudan ya da dolayl

olarak paketlerin baz istasyonuna ulagsmasini engellemesi nedeniyle, tasarlanan her {i¢

modelde de paket kayiplar1 yasanmaktadir. Diigiim sayis1 arttik¢a her li¢ model i¢inde

baza ulasan paket kayip oranlarinda artis meydana gelmistir. Bunun nedeni digiim

sayisiin artmastyla dogru orantili olarak kotii niyetli diiglimlerin etki ettigi diiglimlerin

sayisinin da artmasidir. Baza ulasan paket sayisindaki azalma miktar1 diigiim sayisindan
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bagimsiz olarak en fazla Model 2 © de en az ise Model 1’ de gézlemlenmistir. Bunun
nedeni Model 2’ nin Model 1 ve Model 3’ e gore daha fazla diiglimii etkisi altina
almasidir. Model 1’ de toplam diiglim sayisinin %10’ u kadar digim kot niyetli
olmakla beraber Model 2’ de kétii niyetli diigiimiin etkisi altina aldig1 diigiimler kotii
niyetli olmaktadir. Model 2’ nin daha fazla diigiimii etkisi altina alma sans1 oldugu i¢in

daha fazla paket kaybina neden olmustur.

550
530 S
510 L
190 .- - -@--kéti_yok
’ - --@--koti_yo
470 ’, - l _y
450 ‘ S
430 S
V4

410 S A
390 R - --m--modell

U4

370 S

4 /' -.‘
350 ," ,’l ....- /
330 o A
210 L a S —&— model?
290 o S

270 P 4

. Cd o*
250 . / del3
''''' ...l mode
210 -
190 l/
170
150

sisteme tiiketilen toplam enerji tiiketimi

50 100 150 200

Dongii sayisi

Sekil 4.2. Sistemde tiiketilen toplam enerji miktari

Sekil 4.2.’de kotii niyetli bir diiglimiin olmadigi durum ile birlikte, sinkhole
saldiris1 icin tasarlanan {ic modelin farkli diigiim sayilarinda sistemde tiiketilen toplam
enerji miktar1 goriilmektedir. Diiglim sayisindan bagimsiz olarak, kotii niyetli diigiimiin
oldugu durumlarda harcanan toplam enerji miktari, kotii niyetli diigiim olmadigi duruma
gore daha azdir. Bu degerlere gore her ne kadar kotii niyetli diiglim agin daha uzun siire
yasamasina katki sagliyor gibi goriinse de, gergekte nedeni agin performansinin artmast

degil, kotii niyetli diigiimiin baz istasyonuna paket iletimini engelledigi i¢in diigtimlerin
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bosta olmasidir. Sekil 4.3.’te goriildiigi gibi sinkhole saldirisit icin tasarlanan fig

modelde de bosta olan diigiimler verilerini yollamak i¢in enerji harcamadigindan dolay1

daha uzun siire hayatta kalmaktadir.

2000
1950

1900

1850

1800

--@--koti_yok

1750
1700

1650

1600

--l--modell

1550
1500

1450

1400

1350

Pid —— model2

Yasayan diigiim sayisi

1300
1250

1200 B,

1150 B S

--ll:--- model3

1100 i #

1050 o
1000 n___

950 v

900

100

150 200

Doéngii sayisi

Sekil 4.3. Sistemde yasayan diigiim sayilari

Sinkhole

saldirilarinin ~ farkl

sekillerde modellenmesi ve test edilip

degerlendirilmesi islemlerinin ardindan tespit ¢alismalar1 yapilmistir. Saldir1 tespiti, bu

calismada Model 1 iizerinde gerceklenmistir. Bunun nedeni Model 2 ve Model 3 i¢in

literatiirde ¢esitli tespit c¢alismalarinin bulunmasidir (Sharmilla,2011; Papadimitriou,

2009; Bahekmat,

2012; Han,2014; Razzaque,2013; Ngai,2007; Rajkumar,2013;

Sahraoui,2013; Chen,2010; Hichem,2012; Radhikabaskar,2014; Shio, 2011; Shilpa,

2012)
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4.2. Tespit Calismasi Sonuglar:

Bu calismada koti niyetli ¢ikma durumu tasarlanan Model 1 {izerinden, tekil
saldir1 ve siirekli saldir1 olmak tizere iki farkli sekilde modellenmis ve bu modellemeler
igin ayr1 ayr1 tespit ¢alismasi yapilmustir. Tekil saldirt modelinde kot niyetli diigiimler
ikinci dongilide sisteme dahil edilmistir. K6t niyetli diiglimlerin tespiti yapildiktan
sonra tekrar sisteme dahil edilmemistir. Strekli saldiri modelinde ise kot niyetli
diigtimler 10 dongiide bir sisteme dahil edilmistir. Kotii niyetli diigiimler yakalansa bile
10 dongiide bir tekrar sisteme dahil edilmistir. Kural tabanli tespit ¢aligmas1 farkli esik
degerleri kullanilarak yapilmis ve sistem i¢in hangi esik degerinin daha uygun oldugu
bulunmaya calisilmistir. Esik degerleri belirlendikten sonra tespit ¢aligmasi yapilmaistir.
Ik esik degeri olarak ¢ok kiigiik bir deger belirlenmis ve 0.0001 secilmistir. Ikinci esik
degeri olarak cok biiyiik bir deger olarak belirlenmis ve 0,17 secilmistir. Ugiincii esik
degeri ise ortalama bir deger belirlenmis ve bir 6nceki dongiide tiiketilen ortalama enerji
miktart olarak secilmistir. Bu esik degerlerine gore sistem igin performans
degerlendirmesi, sistemde tiliketilen ortalama enerji miktari, baz istasyonuna ulasan
paket sayisi ve sistemdeki gecikme parametreleri tizerinden yapilmistir.

Siirekli saldiri modeli igin, sistemde tiiketilen toplam enerji miktarinin farkl

diigiim sayilar1 ve farkli esik degerleri lizerinden degerlendirilmesi;

0,14
ESIK 0.0001 GOK
0.12 KOGUK
0,1 - o
----- ESIK DEGERI
0,08 § ORTALAMA ENERJi
¢! TUKETIMI
0,06 +smmpddommtioootio oy aoodl ESIK BUYUK 0,17
0,04
— - - TESPIT YOK
0,02 -
0 TTTTTT T I T I T I T I T I T T T T T T T T T T T T T I T T I T I T T T T T T T T T T T T T I T T I T T I T I I I IIrTIrTIroIoITT ]
1 5 9 131721252933 374145495357 61 65 69 73 77 81

Sekil 4.4. Siirekli Saldir1 Modelinde farkli esik degerleri i¢in 50 diigiimde tiiketilen
toplam enerji miktarinin kiyaslanmasi
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Sekil 4.5. Stirekli Saldirt Modelinde farkli esik degerleri i¢in 50 diiglimde gecikmelerin
kiyaslanmast

Sekil 4.4.°te 50 diigiim i¢in her dongiideki tiiketilen toplam enerji miktarinin
stirekli saldir1 modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir.
Sistemde tespit ¢aligmast yapilmadigr durumda, farkli esik degerlerinde tespit ¢aligmasi
yapildig1 duruma goére daha az enerji harcandig1 goriilmektedir. Bunun nedeni sistemin
kotlii niyetli digimii tespit etmek i¢in ekstra enerji harcamasidir. Siirekli saldiri
modelinde kotii niyetli diigimler 10 dongiide bir sisteme dahil edildigi i¢in, bu
dongiilerde baz istasyonu kotii niyetli diiglimleri tespit etmek i¢in sorgu mesajlar
yollamis ve sistemde maksimum oranda enerji harcanmistir. Sistemde tiiketilen enerji
miktart en fazla esik degerinin 0,0001 secildigi durumda meydana gelmistir. Bunun
nedeni baz istasyonu kii¢lik esik degerinde, siipheli diigiimlere daha fazla sorgu mesaj1
yollamasi, buna bagl olarak fazladan enerji harcamasidir. Aymi sekilde sistemde
tiiketilen enerji miktar1 en az esik degerinin 0,17 secildigi durumda meydana gelmistir.
Bunun nedeni bir 6nceki durumla benzer olup, baz istasyonunun biiyiik esik degerinde
stipheli diigiimlere daha az sorgu mesaji yollamasi, buna bagli olarak daha az enerji

harcamasidir. Esik degerinin ortalama enerji miktar1 se¢ildigi durumda ise bu iki

26



degerin arasinda ortalama bir enerji harcanmistir. Esik degeri 0,0001 se¢ildigi durumda
tespit caligmasit yapilmadigi duruma gore %59 daha fazla enerji, esik degeri bir 6nceki
dongiide tliketilen ortalama enerji miktar1 se¢ildigi durumda tespit calismasi
yapilmadigr duruma gore %46 daha fazla enerji, esik degeri 0,17 secildigi durumda
tespit caligmasi yapilmadigi duruma gore % 27 daha fazla enerji harcanmistir. Sistemde
meydana gelen gecikmeler enerji tiikketimi ile paralellik gostermektedir (Sekil 4.5.).

Her ne kadar esik degerinin biiyiikk secilmesi sistemde tiiketilen toplam enerji
miktar1 ve gecikme i¢in faydali gibi goériinse de, bu esik degerinde paket yakalama
orani ve kotii niyetli diiglim yakalama orani diger esik degerlerine gore daha kotii sonug

vermektedir.
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Sekil 4.6. Stirekli Saldirt Modelinde farkli esik degerleri i¢in 50 diiglimde yakalanan
paket miktarinin kiyaslanmasi
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Sekil 4.6.’da 50 digiim i¢in sisteme yakalanan paket miktarinin siirekli saldiri
modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir. Tespit ¢aligmasi
yapilmadig1 durumda, farkli esik degerlerine gore tespit calismasi yapildigi durumlara
gore daha az paket yakalanmistir. Esik degerinin 0,17 secildigi durumda diger esik
degerlerine gore daha az paket yakalanmistir. Bunun nedeni biiyiik esik degerinde baz
istasyonunun kotii niyetli diiglimlerin tamamini tespit edememesi, buna bagli olarak
kotlii niyetli diigimlerin baz istasyonuna paket yollamamasidir. Esik degeri 0,17
secildigi durumda diger esik degerlerine goére ortalama %15 daha az paket
yakalanmugtir.

Cizelge 4.1.’de goriildiigii gibi esik degeri 0,17 se¢ildigi durumda kotii niyetli

yakalama oran1 %90’ dir. Diger esik degerlerinde ise bu oran %100’ diir.

Cizelge 4.1. 50 Diigiim i¢in kotii niyetli diiglim yakalama orant

Sistemde Cikan Esik Degeri 0,0001 Esik Degeri Ortalama  Esik Degeri 0,17 iken

Kotii Niyetli iken Yakalanan Kotii Enerji Tiiketimi iken Yakalanan Kotii
Diigiim Yiizdesi Niyetli Diigiim Yakalanan Kétii Niyetli Diigiim
Yiizdesi Nivetli Diigii Yiizdesi
iyetli Diigiim
Yiizdesi
%100 %100 %100 %90

Sekil 4.7.’de 100 diigiim i¢in her dongiideki tiiketilen toplam enerji miktarinin
siirekli saldir1 modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir.
Sistemde tespit ¢aligmast yapilmadigir durumda, farkli esik degerlerinde tespit ¢aligmasi
yapildigr duruma gore daha az enerji harcandigi goriilmektedir. Bunun nedeni sistemin
kotli niyetli diigimi tespit etmek i¢in ekstra enerji harcamasidir. Esik degeri 0,0001
secildigi durumda tespit ¢aligmasi yapilmadigr duruma gore %62 daha fazla enerji, esik
degeri bir onceki dongiide tiiketilen ortalama enerji miktar:1 segildigi durumda tespit
calismast yapilmadigr duruma gore %51 daha fazla enerji, esik degeri 0,17 secildigi
durumda tespit ¢alismasi yapilmadigi duruma gore % 41 daha fazla enerji harcanmastir.

Sistemde meydana gelen gecikmeler enerji tiikketimi ile paralellik gostermektedir (Sekil
4.8.).

28



0,4

0,35 -}

0,3 -

0,25

......... ESIK DEGERI

02 Gk

| - — — ESIK DEGERI 0,17

Tuketilen Enerii

0’15 M oo o 0

0,1

¢ o e e

0,05

— - - TESPIT CALISMASI

0 TTTTTT T I I I T I I T I I T I T I T T I T T T T I T T T T T I T T T T T T T T I T T T T T T I T T I T T T T T I I ITTITTI T

1 5 9131721252933374145495357616569737781

DOngu Sayisi
R ——————

ESiK DEGERI 0,0001

ORTALAMA ENERIJI
TUKETIMI

YOK

Sekil 4.7. Siirekli Saldirt Modelinde farkli esik degerleri i¢in 100 diigtimde tiiketilen

toplam enerji miktarinin kiyaslanmasi
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Sekil 4.8. Siirekli Saldirt Modelinde farkli esik degerleri i¢in 100 diiglimde

gecikmelerin kiyaslanmasi

Her ne kadar esik degerinin biiyiik segilmesi sistemde tiiketilen toplam enerji

miktar1 ve gecikme i¢in faydali gibi goriinse de, bu esik degerinde paket yakalama



orani ve kotii niyetli diiglim yakalama orani diger esik degerlerine gore daha kotii sonug

vermektedir.
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Sekil 4.9. Siirekli Saldirt Modelinde farkl esik degerleri i¢in 100 diigiimde yakalanan
paket miktariin kiyaslanmasi

Sekil 4.9.°da 100 diigiim i¢in sisteme yakalanan paket miktarmin siirekli saldirt
modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir. Tespit ¢alismasi
yapilmadigl durumda, farkli esik degerlerine gore tespit ¢alismasi yapildigi durumlara
gore daha az paket yakalanmistir. Esik degerinin 0,17 se¢ildigi durumda diger esik
degerlerine gore daha az paket yakalanmistir. Bunun nedeni biiyiik esik degerinde baz
istasyonunun kotii niyetli diiglimlerin tamamini tespit edememesi, buna bagl olarak
kotlii niyetli diiglimlerin baz istasyonuna paket yollamamasidir. Esik degeri 0,17
secildigi durumda diger esik degerlerine gore ortalama %25 daha az paket
yakalanmustir.

Cizelge 4.2.°de goriildiigi tizere esik degeri 0,17 secildigi durumda kotii niyetli

yakalama orani1 %65 dir. Diger esik degerlerinde ise bu oran %100’ diir.
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Cizelge 4.2. 100 Diigiim icin kotii niyetli diiglim yakalama orani

Sistemde Cikan Esik Degeri 0,0001 Esik Degeri Ortalama  Esik Degeri 0,17 iken
Kotii Niyetli Iken Yakalanan Kotii Enerji Tiiketimi iken Yakalanan Kotii
Dugum Yiizdesi leetll Dugum Yakalanan Kotii leetll Dugum
Yiizdesi Nivetli Diizii Yiizdesi
iyetli Diigiim
Yiizdesi
%100 %100 %100 %65
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Sekil 4.10. Siirekli Saldir1 Modelinde farkli esik degerleri i¢in 150 diigiimde tiiketilen
toplam enerji miktarinin kiyaslanmasi

Sekil 4.10.’da 150 diigiim i¢in her dongiideki tiiketilen toplam enerji miktarinin

stirekli saldir1 modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir.

Sistemde tespit ¢aligmast yapilmadigi durumda, farkli esik degerlerinde tespit ¢aligmasi

yapildig1 duruma gore daha az enerji harcandigi goriilmektedir. Bunun nedeni sistemin

kotii niyetli diiglimii tespit etmek igin ekstra enerji harcamasidir. Esik degeri 0,0001

secildigi durumda tespit ¢alismasi yapilmadigr duruma gore %66 daha fazla enerji, esik

degeri bir onceki dongiide tiiketilen ortalama enerji miktar1 segildigi durumda tespit
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calismasi yapilmadigi duruma gore %64 daha fazla enerji, esik degeri 0,17 secildigi
durumda tespit ¢alismasi yapilmadigi duruma gore % 54 daha fazla enerji harcanmistir.
Her ne kadar esik degerinin biiyiik se¢ilmesi sistemde tiiketilen toplam enerji miktari
icin faydali gibi goriinse de, bu esik degerinde paket yakalama orani ve kotii niyetli
diigim yakalama orani diger esik degerlerine gore daha kotii sonug¢ vermektedir.
Sistemde meydana gelen gecikmeler enerji tiikketimi ile paralellik gdstermektedir.(Sekil

4.11)
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Sekil 4.11. Siirekli Saldir1 Modelinde farkli esik degerleri i¢in 150 diiglimde
gecikmelerin kiyaslanmasi

Her ne kadar esik degerinin biiyiik se¢ilmesi sistemde tiiketilen toplam enerji
miktar1 ve gecikme i¢in faydali gibi goriinse de, bu esik degerinde paket yakalama
orani ve kotii niyetli diiglim yakalama orani diger esik degerlerine gore daha kotii sonug

vermektedir.
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Sekil 4.12. Siirekli Saldirt Modelinde farkl esik degerleri i¢in 150 diiglimde yakalanan
paket miktariin kiyaslanmasi

Sekil 4.12.’de 150 diigiim i¢in sisteme yakalanan paket miktarinin siirekli saldirt
modelinde farkli esik degerleri tlizerinden kiyaslanmasi goriilmektedir. Tespit ¢alismasi
yapilmadiglr durumda, farkli esik degerlerine gore tespit calismasi yapildigi durumlara
gore daha az paket yakalanmistir. Egik degerinin 0,17 se¢ildigi durumda diger esik
degerlerine gore daha az paket yakalanmistir. Bunun nedeni biiyiik esik degerinde baz
istasyonunun kotii niyetli diiglimlerin tamamini tespit edememesi, buna bagli olarak
kotli niyetli diiglimlerin baz istasyonuna paket yollamamasidir. Esik degeri 0,17
secildigi durumda diger esik degerlerine goére ortalama %24 daha az paket
yakalanmustir.

Cizelge 4.3.’de goriildiigii lizere esik degeri 0,17 se¢ildigi durumda kotii niyetli

yakalama oran1 %60’ dir. Diger esik degerlerinde ise bu oran %100’ diir.

Cizelge 4.3. 150 Diiglim i¢in kotii niyetli digim yakalama oran

Sistemde Cikan Esik Degeri 0,0001 Esik Degeri Ortalama  Esik Degeri 0,17 iken

Kotii Niyetli iken Yakalanan Kotii Enerji Tiiketimi iken Yakalanan Kotii
Diigiim Yiizdesi Niyetli Diigiim Yakalanan Kétii Niyetli Diigiim
Yiizdesi Nivetli Diigii Yiizdesi
iyetli Diigiim
Yiizdesi
%100 %100 %100 %60
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Sekil 4.13. Siirekli Saldir1 Modelinde farkli esik degerleri i¢in 200 diigtimde tiiketilen
toplam enerji miktarinin kiyaslanmasi

Sekil 4.13.’te 200 diigiim i¢in her dongiideki tiiketilen toplam enerji miktarinin
stirekli saldir1 modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir.
Sistemde tespit ¢aligmast yapilmadigir durumda, farkli esik degerlerinde tespit ¢aligmasi
yapildigr duruma gore daha az enerji harcandigi goriilmektedir. Bunun nedeni sistemin
kotli niyetli diigimi tespit etmek i¢in ekstra enerji harcamasidir. Esik degeri 0,0001
secildigi durumda tespit ¢aligmast yapilmadigr duruma gore %80 daha fazla enerji, esik
degeri bir onceki dongiide tiiketilen ortalama enerji miktar1 segildigi durumda tespit
calismast yapilmadigr duruma gore %75 daha fazla enerji, esik degeri 0,17 secildigi
durumda tespit ¢aligmasi yapilmadigi duruma gore % 70 daha fazla enerji harcanmistir.
Her ne kadar esik degerinin biiyilik secilmesi sistemde tiiketilen toplam enerji miktar
icin faydali gibi goriinse de, bu esik degerinde paket yakalama orani ve kotii niyetli
diiglim yakalama orani diger esik degerlerine gore daha kotli sonug vermektedir.

Diigiim sayis1 arttikca tiim esik degerlerinde kotii niyetli diiglimii bulmak ig¢in
daha fazla enerji harcanmaktadir. Sistem performans: acisindan, yiliksek digim
sayilarinda optimum esik degerini bulmanin 6nemi artmaktadir. Sistemde meydana

gelen gecikmeler enerji tiiketimi ile paralellik gostermektedir (Sekil 4.14.).
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Sekil 4.14. Siirekli Saldir1 Modelinde farkli esik degerleri i¢in 150 diigtimde

gecikmelerin kiyaslanmasi

10000
9000
8000
7000
6000
5000
4000
3000
2000

Baza ulasan paket sayisi

1000

B ESiK DEGERI 0,0001

O ESIK DEGERI ORTALAMA

ENERJI TUKETIMI

M ESIK DEGERI 0,17

I TESPIT CALISMASI YOK

Sekil 4.15. Siirekli Saldir1 Modelinde farkli esik degerleri i¢in 200 diigiimde yakalanan

paket miktarinin kiyaslanmasi
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Her ne kadar esik degerinin biiylik secilmesi sistemde tiiketilen toplam enerji
miktar1 ve gecikme i¢in faydali gibi goriinse de, bu esik degerinde paket yakalama
orani ve kotii niyetli diiglim yakalama oran1 diger esik degerlerine gore daha kotii sonug
vermektedir.

Sekil 4.15.°de 200 diigiim icin sisteme yakalanan paket miktarinin siirekli saldirt
modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir. Tespit ¢alismasi
yapilmadig1 durumda, farkli esik degerlerine gore tespit ¢calismasi yapildigi durumlara
gore daha az paket yakalanmistir. Esik degerinin 0,17 se¢ildigi durumda diger esik
degerlerine gore daha az paket yakalanmistir. Bunun nedeni biiyiik esik degerinde baz
istasyonunun kotii niyetli diiglimlerin tamamini tespit edememesi, buna bagli olarak
kotii niyetli diiglimlerin baz istasyonuna paket yollamamasidir. Esik degeri 0,17
se¢ildigi durumda diger esik degerlerine gore ortalama %29 daha az paket
yakalanmugtir.

Cizelge 4.4.°de gorildiigii tizere esik degeri 0,17 se¢ildigi durumda koti niyetli

yakalama oran1 %55’ dir. Diger esik degerlerinde ise bu oran %100’ diir.

Cizelge 4.4. 200 Diigiim i¢in kotii niyetli diigiim yakalama orani

Sistemde Cikan Esik Degeri 0,0001 Esik Degeri Ortalama Esik Degeri 0,17

Kotii Niyetli Iken Yakalanan Kétii Enerji Tiiketimi iken iken Yakalanan

Dugum Yiizdesi Niyetli Dugum Yakalanan Kotii Niyetli Kotii Niyetli
Yiizdesi Diigiim Yiizdesi

Diigiim Yiizdesi

%100 %100 %100 %55

Tekil saldir1 modeli igin, sistemde tiiketilen toplam enerji miktarinin farkli diigiim
sayilar ve farkli esik degerleri lizerinden degerlendirilmesi;

Sekil 4.16.’da 50 diigiim i¢in her dongiideki tiiketilen toplam enerji miktarinin
tekil saldirt modelinde farkli esik degerleri {izerinden kiyaslanmasi goriilmektedir.
Sistemde tespit ¢aligmast yapilmadigr durumda, farkli esik degerlerinde tespit ¢aligmasi
yapildig1 duruma gore daha az enerji harcandig1 goriilmektedir. Bunun nedeni siirekli
saldir1 modelinde oldugu gibi, sistemin kotii niyetli diiglimii tespit etmek i¢in ekstra
enerji harcamasidir. Esik degeri 0,0001 secildigi durumda tespit ¢alismast yapilmadigi
duruma gore %58 daha fazla enerji, esik degeri bir 6nceki dongiide tiiketilen ortalama
enerji miktar1 secildigi durumda tespit ¢aligmasi yapilmadigi duruma gore %46 daha
fazla enerji, esik degeri 0,17 se¢ildigi durumda tespit calismasi yapilmadigi duruma

gore %31 daha fazla enerji harcanmistir. Sistemde enerji tiiketimi en fazla esik

36



degerinin 0,0001 secildigi durumda meydana gelmistir. Bunun nedeni baz istasyonunun

bataryast az o

ldugu i¢in paket yollayamayan iiye diigiimleri slipheli olarak algilayip,

sorgu mesaj1 yollamasindandir. Sistemde sorgu mesajinin fazla olmasi ekstra gecikmeye

neden olmustur (Sekil 4.17.).
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Sekil 4.17.

Tekil saldirt modelinde farkl esik degerleri i¢in 50 diigiimde gecikme
miktarinin kiyaslanmasi
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Tekil saldirt modelinde, siirekli saldirn modeline benzer olarak, esik degerinin

biiyiikk secilmesi sistemdeki enerji tiikketimi ve gecikme bakimindan daha iyi sonug

vermektedir. Fakat tekil saldir1 modelinde, siirekli saldirt modelinden farkli olarak paket

yakalama orani, bliyiik esikte daha iyi sonug¢ vermektedir.
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Sekil 4.18. Tekil saldirt modelinde farkl esik degerleri i¢in 50 diigiimde yakalanan

paket miktarinin kiyaslanmasi

Sekil 4.18.’de 50 diigiim i¢in sisteme yakalanan paket miktarmin tekil saldirt

modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir. Tespit ¢aligmasi

yapilmadigl durumda, farkl esik degerlerine gore tespit calismast yapildigi durumlara

gore daha az paket yakalanmistir. Bunun nedeni tespit edilemeyen koti niyetli

diiglimlerin sisteme zarar vermeye devam etmesidir. Esik degerinin 0,0001 se¢ildigi

durumda diger esik degerlerine gore daha az paket yakalanmistir. Bunun nedeni daha

cok enerji harcayan diigiimlerin bataryalarinin daha erken bitmesi ve paketlerini baz

istasyonuna ulastiramamasidir. Esik degerinin 0,0001 segildigi durumda diger esik

degerlerine gore ortalama %?28 daha az paket yakalanmistir.
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Sekil 4.19. Tekil saldirt modelinde farkl esik degerleri i¢in 100 diigiimde tiiketilen
toplam enerji miktarinin kiyaslanmasi

Sekil 4.19.’da 100 diiglim i¢in her dongiideki tiiketilen toplam enerji miktarinin
tekil saldirt modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir.
Sistemde tespit ¢aligmast yapilmadigr durumda, farkli esik degerlerinde tespit ¢aligmast
yapildigr duruma gore daha az enerji harcandigi goriilmektedir. Bunun nedeni stirekli
saldir1 modelinde oldugu gibi, sistemin kotii niyetli diiglimii tespit etmek i¢in ekstra
enerji harcamasidir. Esik degeri 0,0001 se¢ildigi durumda tespit ¢aligmasi yapilmadigi
duruma gore %59 daha fazla enerji, esik degeri bir onceki dongiide tiiketilen ortalama
enerji miktar1 segildigi durumda tespit ¢alismasi yapilmadigr duruma gore %48 daha
fazla enerji, esik degeri 0,17 se¢ildigi durumda tespit calismasi yapilmadigi duruma
gore %32 daha fazla enerji harcanmustir. Sistemde enerji tiiketimi en fazla esik
degerinin 0,0001 seg¢ildigi durumda meydana gelmistir. Bunun nedeni baz istasyonunun
bataryas1 az oldugu icin paket yollayamayan iiye diiglimleri siipheli olarak algilayip,
sorgu mesaj1 yollamasindandir. Sistemde sorgu mesajinin fazla olmasi ekstra gecikmeye

neden olmustur (Sekil 4.20.).
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Sekil 4.20. Tekil saldirt modelinde farkl esik degerleri i¢in 100 diigiimde gecikme

miktarinin kiyaslanmasi

Tekil saldir1 modelinde, siirekli saldirt modelinden farkli olarak, esik degerinin

biiylik secilmesi sistemdeki enerji tiikketimi ve gecikme bakimindan daha iyi sonug

vermektedir.
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Sekil 4.21. Tekil saldirt modelinde farkli esik degerleri i¢in 100 diiglimde yakalanan

paket miktarimin kiyaslanmasi

Sekil 4.21.°de 100 diigiim igin sisteme yakalanan paket miktarinin tekil saldiri

modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir. Tespit calismasi
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yapilmadigl durumda, farkli esik degerlerine gore tespit ¢alismasi yapildigi durumlara
gore daha az paket yakalanmigtir. Bunun nedeni tespit edilemeyen kotii niyetli
diiglimlerin sisteme zarar vermeye devam etmesidir. Esik degerinin 0,0001 secildigi
durumda diger esik degerlerine gore daha az paket yakalanmistir. Bunun nedeni daha
¢ok enerji harcayan diigiimlerin bataryalarinin daha erken bitmesi ve paketlerini baz
istasyonuna ulastiramamasidir. Esik degerinin 0,0001 secildigi durumda diger esik

degerlerine gore ortalama %20 daha az paket yakalanmstir.
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Sekil 4.22. Tekil saldirt modelinde farkl esik degerleri i¢in 150 diigiimde tiiketilen
toplam enerji miktarinin kiyaslanmast

Sekil 4.22.’de 150 diigiim i¢in her dongiideki tiiketilen toplam enerji miktarinin
tekil saldirt modelinde farkli esik degerleri iizerinden kiyaslanmasi goriilmektedir.
Sistemde tespit ¢aligmast yapilmadigr durumda, farkli esik degerlerinde tespit ¢aligmasi
yapildigr duruma gore daha az enerji harcandigi goriilmektedir. Bunun nedeni stirekli
saldirt modelinde oldugu gibi, sistemin kotii niyetli diigiimii tespit etmek igin ekstra
enerji harcamasidir. Esik degeri 0,0001 se¢ildigi durumda tespit ¢alismas1 yapilmadigi
duruma gore %60 daha fazla enerji, esik degeri bir onceki dongiide tiiketilen ortalama
enerji miktar1 segildigi durumda tespit ¢alismasi yapilmadigr duruma gore %49 daha
fazla enerji, esik degeri 0,17 se¢ildigi durumda tespit calismasi yapilmadigi duruma

gore %33 daha fazla enerji harcanmistir. Sistemde enerji tiiketimi en fazla esik
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degerinin 0,0001 secildigi durumda meydana gelmistir. Bunun nedeni baz istasyonunun
bataryas1 az oldugu i¢in paket yollayamayan {iye digiimleri slipheli olarak algilayip,
sorgu mesaj1 yollamasindandir. Sistemde sorgu mesajinin fazla olmasi ekstra gecikmeye

neden olmustur (Sekil 4.23.).
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e
Sekil 4.23. Tekil saldir1 modelinde farkli esik degerleri i¢in 150 diigiimde gecikme
miktarinin kiyaslanmasi

42



Tekil saldir1 modelinde, siirekli saldirt modelinden farkli olarak, esik degerinin
biiyiik secilmesi sistemdeki enerji tiikketimi ve gecikme bakimindan daha iyi sonug

vermektedir.
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Sekil 4.24. Tekil saldirt modelinde farkli esik degerleri igin 150 diigiimde yakalanan
paket miktarinin kiyaslanmasi

Sekil 4.24.’te 150 diigiim igin sisteme yakalanan paket miktarinin tekil saldirt
modelinde farkli esik degerleri {izerinden kiyaslanmasi goriilmektedir. Tespit calismasi
yapilmadigr durumda, farkli esik degerlerine gore tespit ¢aligmasi yapildigi durumlara
gore daha az paket yakalanmistir. Bunun nedeni tespit edilemeyen kotii niyetli
diiglimlerin sisteme zarar vermeye devam etmesidir. Esik degerinin 0,0001 secildigi
durumda diger esik degerlerine gore daha az paket yakalanmistir. Bunun nedeni daha
cok enerji harcayan diiglimlerin bataryalarinin daha erken bitmesi ve paketlerini baz
istasyonuna ulastiramamasidir. Esik degerinin 0,0001 secildigi durumda diger esik

degerlerine gore ortalama %18 daha az paket yakalanmistir.
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Sekil 4.25. Tekil saldirt modelinde farkl esik degerleri i¢in 200 diigiimde tiiketilen
toplam enerji miktarinin kiyaslanmasi

Sekil 4.25.’te 200 diigiim i¢in her dongiideki tiiketilen toplam enerji miktarinin
tekil saldirt modelinde farkli esik degerleri {izerinden kiyaslanmasi goriilmektedir.
Sistemde tespit calismast yapilmadigi durumda, farkli esik degerlerinde tespit ¢alismast
yapildigr duruma gore daha az enerji harcandigi goriilmektedir. Bunun nedeni siirekli
saldirt modelinde oldugu gibi, sistemin kotii niyetli diigiimii tespit etmek icin ekstra
enerji harcamasidir. Esik degeri 0,0001 secildigi durumda tespit calismasi yapilmadigi
duruma gore %61 daha fazla enerji, esik degeri bir 6nceki dongiide tiiketilen ortalama
enerji miktari se¢ildigi durumda tespit ¢alismast yapilmadigi duruma gore %51 daha
fazla enerji, esik degeri 0,17 se¢ildigi durumda tespit calismasi yapilmadigi duruma
gore %35 daha fazla enerji harcanmistir. Sistemde enerji tiiketimi en fazla esik
degerinin 0,0001 segildigi durumda meydana gelmistir. Bunun nedeni baz istasyonunun
bataryas1 az oldugu i¢in paket yollayamayan {iye diigiimleri slipheli olarak algilayip,
sorgu mesaj1 yollamasindandir. Sistemde sorgu mesajinin fazla olmasi ekstra gecikmeye

neden olmustur (Sekil 4.26.).
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Sekil 4.26. Tekil saldirt modelinde farkli esik degerleri i¢in 200 diiglimde gecikme

miktarmin kiyaslanmasi

Tekil saldir1 modelinde, siirekli saldirt modelinden farkli olarak, esik degerinin

biiyiik secilmesi sistemdeki enerji tiilketimi ve gecikme bakimindan daha iyi sonug

vermektedir.
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Sekil 4.27. Tekil saldir1 modelinde farkli esik degerleri i¢in 200 diigiimde yakalanan

paket miktarinin kiyaslanmasi
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Sekil 4.27.°de 200 digiim igin sisteme yakalanan paket miktarinin tekil saldiri
modelinde farkli esik degerleri lizerinden kiyaslanmasi goriilmektedir. Tespit ¢aligmasi
yapilmadig1 durumda, farkli esik degerlerine gore tespit calismasi yapildigi durumlara
gore daha az paket yakalanmistir. Bunun nedeni tespit edilemeyen kot niyetli
diigtimlerin sisteme zarar vermeye devam etmesidir. Esik degerinin 0,0001 se¢ildigi
durumda diger esik degerlerine gore daha az paket yakalanmistir. Bunun nedeni daha
cok enerji harcayan diigiimlerin bataryalarinin daha erken bitmesi ve paketlerini baz
istasyonuna ulastiramamasidir. Esik degerinin 0,0001 segildigi durumda diger esik

degerlerine gore ortalama %17 daha az paket yakalanmistir.
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5. SONUCLAR VE ONERILER

KAA’ lar smirli kaynaklara sahiptir ve ¢ok zor sartlar altinda dahi
konumlandirilabilmektedirler. Bu nedenle KAA’ lar hem ¢evreden hem de igerden
gelebilecek saldirilara agiktir. Algilayict ag saldirilari i¢ saldirilar ve dis saldirilar olmak
tizere ikiye ayrilirlar. Dig saldirilarda saldirgan, gizli anahtar bilgisine sahip olmadan
kendi algilayici diigiimleri ile hedefindeki algilayict agin islevini bozacak sekilde
saldirilar diizenler. Dis saldirilar, anahtarlama, sifreleme, kimlik dogrulama gibi
yontemlerle tespit edilebilir. I¢ saldirilarda ise saldirgan, algilayict diigiimleri ve gizli
anahtari ele gegirerek icten saldirir. i¢ saldirilarin aga verdigi zarar ¢ok biiyiik olmakla
birlikte bu saldirilarin kimlik dogrulama ve yetkilendirme gibi geleneksel yontemlerle
tespiti ¢ok zordur. Bu nedenle i¢ saldirilarin tespit edilmesi icin farkli giivenlik
onlemlerinin almmasi1 gereklidir. I¢ saldirilarin en tehlikeli olanlarindan birisi de
sinkhole saldirilaridir.

Bu c¢alismada sinkhole saldirilar1 6nce modellenmis, daha sonra modellenen
saldir1 tizerinden tespit ¢alismasi yapilmustir. Sinkhole saldirilart ti¢ farkli sekilde
modellenmistir. Ik modelde agdaki toplam diigiim sayisinin %10 u kadar kétii niyetli
diigiim aga yerlestirilmis ve bu kotii niyetli diigiimlerin verilerini iletmeyerek aga
verdikleri zarar incelenmistir. ikinci modelde kétii niyetli diigiim belirli bir kapsama
alan1 icinde yer alan diigiimleri etkilemeye calismistir. Uciincii modelde ise agda
rastgele bir diiglimiin kotii niyetli olarak etiketlendigi varsayilmistir. Bu ii¢ modelin
agar verdigi zararlar cesitli parametreler lizerinden degerlendirilmistir. Literatiirde
Model2 ve Model3 iizerinden tespit yapan bircok ¢alisma bulundugu i¢in bu ¢alismada
Modell tizerinden tespit caligmas1 yapilmistir. Modell {izerinden tekil saldir1 ve stirekli
saldirt olmak {izere iki farkli tasarim yapilmigtir. Tekil saldirt tasariminda kotii niyetli
diigiimler ikinci dongiide sisteme dahil edilmis ve bu diiglimlerin tespiti yapildiktan
sonra tekrar sisteme eklenmemistir. Stirekli saldir1 tasariminda ise kotii niyetli diigtimler
10 dongiide bir sisteme dahil edilmistir. Buda, kotii niyetli diigiimlerin yakalansalar dahi
10 dongiide bir tekrar sistemde goriilmeleri anlamina gelmektedir. Tespit c¢aligmasi
farkli kalan enerji esik degerleri kullanilarak yapilmis ve sistem icin hangi esik
degerinin en uygun oldugu bulunmaya calisilmistir. Ayni zamanda farkli diigiim sayilar
tizerinden test caligmalar1 yapilarak diiglim sayisinin tespit sistemi {izerindeki etkisi

bulunmaya c¢alisilmigtir. Tespit ¢aligmasi yapilirken sistemde tiiketilen toplam enerji
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miktari, sistemdeki toplam gecikme miktar1 ve sistemde yakalanan paketler ile sisteme
dahil edilen kotii niyetli digiimlerinin ka¢ tanesinin yakalandigi farkli esik degerleri
tizerinden kiyaslanmistir. Hangi esik degerinin optimum sonug¢ verdigi bulunmaya
calisilmistir. Tekil saldir1 tasariminda yiiksek esik degeri daha 1yi sonug verirken siirekli
saldirt modelinde ortalama esik degeri daha iyi sonu¢ vermistir. Diglim sayist arttikga
sistemde tiiketilen toplam enerji miktar1 artis gosterirken, kotii niyetli diiglim yakalama

orani diislis gostermistir.
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