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OZET

YAPAY SiNiR AGLARI iLE KRiPTOLOJi UYGULAMASI

Bu ¢alismada, Yapay Sinir Aglarinin (YSA) kriptoloji biliminin 3 farkli uygulama alaninda
kullanilabilirligi arastirilmistir. Ik olarak; YSA tabanli sdzde rastsal sayr iireteCi
tasarlanarak NIST (Ulusal Teknoloji Standartlar1 Enstitiisii) istatistiksel testleri ile
rastsallig1 test edilmis ve 7 adet test basari ile ge¢ilmistir. Ardindan; YSA modellemesi ile
agirliklar,, néron sayilar1 ve transfer fonksiyonlari gizli anahtar olarak kullanan agik
anahtarlama altyapili kripto-sistem uygulamasi yapilmistir. YSA ile modellenen bir kripto-
sistemin, sifreleme algoritmasina bagli kalinmaksizin, desifre edilebilecegi 6grenilmistir.
Daha sonra; dijital imza islemi i¢in kullanilabilecek YSA tabanli goriintii ve metin Hash
Fonksiyonu uygulamalar1 yapilmis ve Hash degerlerinin duyarliliklarinin resim ve metin

icin istatistiksel olarak ortalama %90 civarinda oldugu hesaplanmistir.

2013-69
Anahtar Kelimeler : Ag¢ik Anahtarlama Altyapisi, Yapay Sinir Ag1 Tabanli S6zde Rastsal
Say1 Ureteci, NIST Rastsallik Testleri, Hash Fonksiyonu.



ABSTRACT

CRYPTOLOGY APPLICATION USING ARTIFICIAL NEURAL NETWORK

In this study, the usage of Artificial Neural Network (ANN) in three different
implementation of Cryptology Science is investigated. Firstly, ANN based pseudo-random
numbers are generated and tested for randomness using seven NIST (National Institute of
Standard Technology) Random Tests and resulted successfully. Secondly, a non-linear
image and text crypto-system is modeled using ANN and weights, bias, neuron number and
transfer function are used as secret key in ANN based asymmetric crypto-system. It is
learned that any modeled crypto-system is able to be decrypted regardless of knowing
encryption algorithm. Thirdly, ANN based image and text hash algorithm, which can be
used for digital signature, is designed and plain text sensitivity of hash value is calculated

as approximately %90 statistically for both image and text.
2013-69

Key Words: Asymmetric Crypto-System, ANN Based Pseudo-Random Number

Generation, NIST Random Tests, Hash Function.
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1 GIRIS

Gliniimiiz bilgi teknolojileri diinyasinda bilginin her gecen giin 6neminin ve yayginliginin
artmasi, bilgiye her noktada erisilebilme isteklerinin artisa ge¢mesi ile beraber bu hususlara
izin verecek olan teknolojik imkanlar her gecen giin hizla gelismektedir. Eski ¢aglardan bu
yana bilginin korunmasi beraberinde birgok ¢6ziimii getirmis, Kriptoloji ise bunlardan
giinimiize kadar en efektif olan ve kabul gormiis ¢oziim yolu olarak kendini ispatlamay1
basarabilmistir. Kriptoloji bilginin korunmasinda dogal bir antikor gérevi gormiis, bilginiz
nerede olursa olsun bunun kontroliiniiz disindaki kisiler tarafindan erisilebilmesini
engellemeyi basarmigtir. Bilgiye artan saldirilar karsisinda anlik koruma saglayan ¢oziimler
yetersiz kalmis, 6zellikle biliyiik kurumlarin sahip oldugu verilerin korunmasi igin bilgilerin

sifrelenmesi vazgecilmez bir ¢6ziim olmustur (Giilyurt, 2013).

Kriptolojide bilgi giivenligini saglamak maksadiyla matematiksel teknikler kullanilir. Bilgi
giivenligi askeri haberlesmede, ticari ve sosyal medya uygulamalarinda art niyeti kisilerden
korunmak i¢in giiniimiizde zorunlu hale gelmistir. Bilgi sistemlerini tehdit eden birgok
bilgisayar korsani, siber terorist, yazilim hirsiz1 ve sosyal medya casusu bulunmaktadir
(Munukur ve Gnanam, 2007). Dolayisiyla, kriptoloji haberlesme sisteminin en hayati
unsurudur. Bir kripto sisteminin kullanilmasi i¢in; giivenilirlik, kimlik dogrulama, biitlinliik

ve reddedilemezlik prensiplerini i¢eriyor olmasi gerekmektedir.
e QGilvenilirlilik

Iki kisi arasinda gonderilen bilgilerin farkli Kisiler tarafindan okunmamasmi saglama
durumudur. Ornek olarak, génderilen bir mektubun, aliciya giderken yolda herhangi bir Kisi
tarafindan okunmasini (6rnegin postaci) engelleme amaci giider. Normalde yazilan mektup
acik metin seklindedir ve herhangi bir Kisi tarafindan zarfin ag¢ilmasi halinde, gonderilmis
mektup okunabilir. Sifreleme bu agik metnin, sifrelenerek yazilmasi islemini gergeklestirir.
Bu sayede mektubun yolda giderken herhangi bir Kisi tarafindan agilmasi halinde yazi agik

metin olmadig1 i¢in okunmasi engellenecektir. Gizlilik, fiziksel ortamlarda giivenlikten,



matematiksel algoritmalara kadar varan bir¢ok yaklasimla saglanir ve sifrelemede simetrik

ve asimetrik yontemler kullanilir.
e Kimlik dogrulama

Iki merkez arasinda gonderilen verinin, alici tarafinda belirtilen gonderici tarafindan
gonderildiginden emin olunmas1 durumudur (Sayisal Imza). Kisiye ulasan bir mektubun
izerinde bulunan gonderici ismi her zaman dogru olmayabilir. Ko&tii niyetli kisiler
tarafindan gonderici isimleri farkli yazilarak kisilere mektup yollanabilir (spam mailler
gibi). Sifreleme, bilim olarak bu mektuplar {izerine 6zel imzalar ekleyerek, mektubu

gonderen kisinin gergcekten mektubu gonderen kisi oldugundan emin olmayi saglayabilir.

Gonderilen zaman dilimine gére 6zel algoritmalarla olusturulan bu imzalar, alict kisi
tarafindan belirli yontemlerle dogrulanabilir. Bu imza olusturma ve dogrulama islemi dijital

imza olarak adlandirilir.
e Biitiinluk

Iki merkez arasinda génderilen verinin iigiincii kisiler tarafindan degistirilmesini engelleme
durumudur. Normal yoldan gonderilen mektup yine tigilincii kisiler tarafindan yolda orijinal
seklin disinda baska bir sekle doniistiiriilerek yolculuguna devam ettirilebilir. Yazilan
mektup acgik metin seklindedir ve icerik okunabilmektedir. Okunabilen bu a¢ik metin kotii
niyetli kisiler tarafindan yolda degistirilerek, alictya farkli igcerikle gonderilebilir. Sifreleme
gonderilen bu diiz metin iizerinde islem yaparak sayisal bir sonu¢ olusturur. Bu sonug
gonderilen yazinin {izerinde en ufak bir degisiklik yapildiginda, algoritma ayni oldugundan

degisecektir.

Gonderici ve alic1 tarafindan aymi yazi lizerinde ayni algoritmayla olusturulan sayisal
sonuglar birbirinin ayn1 olmak zorundadir. Eger sayisal sonuglar birbirini tutmuyorsa
gonderilen metin yolda degistirilmistir seklinde diisiiniilebilir. Ciinkii ayn1 metin {izerinde
yapilacak bir degisiklik ayni sayisal sonucu ¢ikarmayacaktir. Kullanilan algoritma

sayesinde farkli metinler {izerinde ayni sayisal sonucun ¢ikartilmasi neredeyse imkansizdir.



e Reddedilemezlik

Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi kendisinin olusturdugunu veya
gonderdigini inkar edememelidir. Bir gonderici daha sonrasinda bir ileti gondermis

oldugunu yanlislikla reddetmemelidir.(Sagiroglu ve Ozkaya, 2007).

2 ONCEKI CALISMALAR

Bugiine kadar haberlesmede kullanmak maksadiyla giiclii kripto sistemi gelistirmek i¢in
bircok c¢alisma yapilmistir. Yakin ge¢mise dikkatle bakildiginda yapay sinir aglart ile
sifreleme teknikleri siklikla kullanilmakta oldugunu gormekteyiz. 1993 yilinda yapay sinir
aglarmin agirliklar: kriptolojide anahtar olarak kullanilmistir. Cok katmanli perseptronlarin
kripto ¢ozmedeki performansinin {imit verici oldugu, fakat performansin agin topolojisi ve
girdi uzayindaki gereksiz girdilere olduk¢a bagimli oldugu gozlenmistir. Yapay sinir
aglarmin giiclii ve zayif yonleri dizi sifreleri ve bazi klasik sifreleme tekniklerinde
gosterilmistir. (Tanriverdi, 1993). 1994 yilinda noral kriptoloji uygulamalart yapilmis ve
akilli kart uygulamalarinda kullanilabilecegi iddia edilmistir. (Pointcheval, 1994). Ardindan
kriptoloji protokolleri ile ilgili yayinlanan kitaplarda bahsedilmistir. (Scheinder, 1996).
Yapay sinir aglarinin kaotik davranmalarina dayanan ve ndronlarin yapist simetrik anahtar
olarak kullanilan kripto modeli 1999 yilinda gelistirilmistir (Guo ve ark. , 1999). Kaotik bir
sistem tarafinda iiretilen binary sayilara gore degisen agirliklari olan yapay sinir ag ile
sifreleme ve desifreleme ¢alismasi 2000 yilinda yapilmistir (Lin ve Jui-Cheng, 2000). 2002
yilinda, L.P.Yee tarafindan ¢ok katmanli yapay sinir aglarinin tek yonlii hash fonksiyon
Ozelligi kripto uygulamasinda kullanilmistir (Yee ve De Silva, 2002). 2003 yilinda, IDEA
ve ANS X.9 gibi 3DES algoritmalara dayanan klasik kripto sistemleri sdzde rastsal sayi
tiretegleri tabanli yapay sinir aglar ile gliclendirmistir (Karras ve Zorkadis, 2003). 2003
yilinda FIPS 140-2 rastsallik testlerini bagar1 ile gegen eliptik egri algoritmasi tabanli rastsal
say1 Ureteci tasarlanmistir (Lee ve Wong, 2004). 2004 yilinda C++ programlama dili ile
eliptik egri sifreleme algoritmas1 gelistirilmistir. Eliptik egri sifreleme algoritmasinin
islemsel giiciin, veri saklama kapasitesinin, bant genisliginin ve gii¢ tiiketiminin sinirl

oldugu smart kartlari, cep telefonlart ve PDA' lar gibi ortamlarda kullaniminin tam uygun



oldugunu belirtilmistir (Yerlikaya, 2004). 2004 yilinda kripto analiz asamasinda hangi
sifreleme tekniginin kullanildig1 ve hatta hangi dil ile sifreleme yapildigi hakkinda fikir
veren kripto sistemin kimliginin ve smifinin nasil belirlenecegi incelenmistir. Tiirk¢enin
yapisal Ozellikleri temel alinarak kripto analitik bir ¢alisma yapilmistir (Derya ve ark.,
2004). 2005 yilinda, senkronize olan iki yapay sinir aginin agirliklarin1 DES algoritmasinda
gizli anahtar olarak kullanmistir (Godhavari ve ark., 2005). 2006 yilinda, aga¢ paritesi
yapili iki yapay sinir aginin herbian 6grenme kurami ile ortak ¢ikis degerinde senkronize
olmasini saglayarak, agirliklar1 ortak gizli anahtar tiretmeyi basarilmistir (Ruttor, 2006).
Ayni yil, YSA tabanli simetrik sifreleme sistemi dizayn edilmistir (Arvandi ve ark, 2006).
2007 yilinda, yapay sinir aginin bazi verilerini gizli anahtar olarak kullanan algoritma ile
elektronik haberlesmede yapay sinir ag1 giivenligini tanitilmistir (Sagiroglu ve Ozkaya,
2007). Aynm yil, sifrelemenin ¢oziilebilmesi igin bir kurala dayanmasi gerektigi prensibini
yapay sinir aglart kullanarak kaldirmistir. Ayrica, sifrelemenin herhangi bir kurala
dayanmadan yapildiginda, yapay sinir aglarmin 6grenme Ozelligi ile desifre
edilebileceginin miimkiin oldugu iddia edilmistir. (Munukur ve Gnanam, 2007). 2010
yilinda, kaotik kriptolojiyi gliclendirmek i¢in Matlab da yapay sinir ag1 tabanl kaotik sayi
tireteci tasarlamistir. Bayesian Regularization (BR) egitim fonksiyonu ile egitilen ve
katmanlarindaki farkli boyutlarda olan ve 4 katmanli yapay sinir ag1 ile en az hata veren
kripto sistemi tasarlandigini iddia edilmistir (Dalkiran ve Danigsman, 2010). Aymi yil,
Vigenere, Playfair ve Hill Chipper ile sifrelenen metinlerin tekrarlanan verilerinin frekans
dagilimindan olusan 6znitelikleri yapay sinir aglarinin oriintii tanima 6zelligini kullanarak
simiflandirilmistir (Sivagurunathan ve ark., 2010). Yapay sinir ag1 tabanli Hash fonksiyonu
uygulamasi yapilarak istatistiksel testler ile sitnanmistir. Test sonuglar1 yapay sinir aglarinin
sayisal imza uygulamalarinda kullanimi igin imit vericidir.(Kulkarni ve ark., 2010) Ayrica
yapay sinir ag1 tabanli S-kutu kullanarak bir kripto sistem gelistirilmistir (Noughabi ve
Sadeghiyan, 2010). 2011 yilinda, Matlab ile yapay sinir aginin ezberleme (asir1 6grenme)
ozelligini kullanarak sozde rastsal say1 lireteci yazilimi ve FPGA kullanarak gerekli
donanimi gelistirmis ve gelistirilen donanim ve yazilim bir takim istatistiksel testler
(frekans testi, poker testi, seri testi ve otomatik korelasyon testi) ile sinanmistir ve sonug

olarak testlerden basari elde edilmistir (Othman ve Al Jammas, 2011). SHA-2 giivenli hash



fonksiyonunu ve yapay sinir ag1 tabanli hash fonksiyonu istatistiksel testlerden gegirilmis
ve neredeyse ayni sonuglar elde edilmistir (Sumangala ve ark., 2011). 2012 yilinda ¢ok
katmanli yapay sinir aginin belirli giris ve ¢ikis degerlerinin egitiminden sonra elde edilen
agirhk matrisleri rastsal say1 olarak degerlendirilmistir. Uretilen rastsal sayilar NIST

testlerine tabi tutulmus ancak bazi testlerde basarisiz olmustur (Desai ve ark., 2012) .
Bu ¢alismada;

Yapay sinir ag1 tabanli sozde rastsal sayi liretimi yapilarak bazi istatistiksel testler ile

simnanmig ve sonuglarin olumlu oldugu gézlemlenmistir.

Dogrusal olmayan bir sifreleme yontemi ile sifrelenen agik metin ve sifreli metin yapay
sinir ag1 ile modellenmis ve agirliklar, bias ve transfer fonksiyonu bilgisi YSA tabanlh

kripto sistem uygulamasinin gizli anahtari olarak kullanilmustir.

E- imza islemi i¢in kullanilabilecek YSA tabanli metin ve resim Hash Fonksiyonu
uygulamalar1 yapilmis ve Hash degerlerinin duyarliliklarinin istatistiksel olarak olumlu

oldugu hesaplanmustir.

Kripto Sistem uygulamanin giivenli oturum agma, ¢evirim i¢i giivenli mesajlagsma, giivenli

dosya paylasma ve mesaj 6zeti (hash degeri) ara yiizleri Matlab ortaminda gelistirilmistir.



3 MATERYAL VE YONTEMLER

Bu calismada biyolojik sinir aglarindan esinlenerek gelistirilen ¢cok katmanli yapay sinir
aglar1 kullanilmistir. Yapay sinir aglar1 veri madenciligi, optik karakter tanima ve gok
okuma, tirliniin pazardaki performansini tahmin etme, kredi kart1 hilelerini saptama, zeki
araglar ve robotlar i¢in uygun rota belirleme, giivenlik sistemlerinde konusma ve parmak izi

tanima gibi bir¢cok ¢alisma alaninda kullanilmaktadir.

Eger iiretilen anahtarlarin periyodik davranist kripto analist tarafindan tespit edilir ise
sifreleme algoritmasinin bir giivenligi kalmayacaktir ve kullanilmasi gereksiz bir yazilim
durumuna dismiis demektir. Bu nedenle herhangi bir kripto sistemde anahtar olarak
kullanilacak olan sdzde rastsal sayilarin mutlak surette rastsallik testlerine tabi tutulmasi
gerekmektedir. Bu calismada NIST (Ulusal Standartlar Enstitiisit Teknolojisi) in 2010

yilinda yayimladigi rastsallik testleri kullanilmastir.

3.1 Biyolojik Sinir Aglar:

Biyolojik sinir aglart beynimizde bulunan bir¢ok sayida sinir hiicresinin  bir
koleksiyonudur. Bir sinir agr milyonlarca sinir hiicresinin bir araya gelmesi ile
olugsmaktadir. Sinir hiicreleri birbirleri ile baglanarak fonksiyonlarini yerine getirirler.
Beynimizde 100 adet sinir hiicresi ve bunlarinda 6x 103 ' den fazla sayida baglantisinin
oldugu bilinmektedir. Insan beyni, ¢cok hizli ¢alisabilen miikemmel bir bilgisayar gibi
gorlinebilir. Biyolojik sinir aglarinin performanslarn kiiglimsenmeyecek kadar yiiksek ve
karmasik olaylari igleyebilecek yetenektedir. Bir grup insan resmi i¢inden tanidik bir resmi
100-200 ms gibi kisa bir siirede fark edebilir. Halbuki geleneksel bilgisayarlar1 boyle bir
tanima islemi yapmast ¢ok uzun zaman alabilir. Bugiin insan beyninin kapasitesinin ¢ok
kiiciik bir oraninda kapasiteye sahip ve calisabilen bir makine yapilsa olaganiistii bilgi
isleme ve kontrol edebilme mekanizmalar1 gelistirmek ve milkemmel sonuglar elde etmek
mimkiin olabilir. Yapay sinir aglart ile bu yetenegin bilgisayara kazandirilmasi

amaglanmaktadir.



3.1.1 Biyolojik Sinir Hiicresinin Yapisi

Biyolojik sinir hiicresi insan beyninin ¢aligmasini saglayan en temel taslardan birisidir.
Insanin biitiin davramslarii ve cevresini anlamasim saglarlar. Biyolojik sinir aglar1 bes
duyu organindan gelen bilgiler 1s18inda gelistirdigi algilama ve anlama mekanizmalarin

calistirarak olaylar arasindaki iliskileri dgrenir. (Onal 2009; Oztemel, 2003).

Biyolojik sinir sisteminin temel yap1 tagi olan néronlarin yapisi dendrit, akson, ¢ekirdek ve

baglantilar olmak iizere dort ana boliimden olusmaktadir (Sekil 3-1).

Dendritlerin sinir hiicresinin ucunda bulunan ve aga¢ kokii goriinlimiine sahip bir yapiya
sahiptir. Dendritlerin gorevi bagli oldugu diger noronlardan veya duyu organlarindan gelen
sinyalleri ¢ekirdege iletmektir. Cekirdek dendrit tarafindan gelen sinyalleri bir araya
toplayarak ve aksona iletir. Toplanan bu sinyaller akson tarafindan islenerek néronun diger
ucunda bulunan baglantilara gonderilir. Baglantilar ise yeni iiretilen sinyalleri diger

noronlara iletir.
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Sekil 3-1 Biyolojik Sinir Hiicresi

3.1.2 Biyolojik Sinir Aglariin Yapisi
Bir insanin beyninde yaklagik olarak 10 milyar sinir hiicresi ve bu noronlarin birbirleriyle
yaptig1 baglant1 sayisinin ise 60 trilyon oldugu tahmin edilmektedir. Bu sinirler girdi
bilgilerini duyu organlarindan alirlar. Daha sonra alic1 (tasiyici) sinirler bu sinyalleri isleyip
bir sonraki sinire aktararak sinyalin merkezi sinir sistemine kadar ulagmasini saglar.
Merkezi sinir sistemi bu sinyalleri alip yorumladiktan sonra tepki sinyallerini {iretir. Bu
sinyaller de tepkilerin olusacagi organlara tepki sinirleri vasitasiyla iletilir. Bu sayede duyu

organlarindan gelen bilgilere karsi tepki organlarina uygun isaretler Sekil 3-2' de

gosterildigi gibi sinir sistemi vasitasiyla yollanir.



Duyw Organlar

-

Alhict Sinirler

-

NMerkezi Sinir Sisterrmi

-

Tep ki Sistermi

-

Tepkiler

Sekil 3-2 Biyolojik Sinir Ag1 Yapisi

3.2 Yapay Sinir Aglari

Yapay sinir aglar1 (YSA) insan beyninin ¢aligma sisteminin yapay olarak benzetimi
cabalarmin bir sonucu olarak ortaya ¢ikmistir. En genel anlamda bir YSA insan beynindeki
bircok ndéronun (sinir hiicresinin), ya da yapay olarak basit iglemcilerin birbirlerine degisik
etki seviyeleri ile baglanmasi sonucu olusan karmasik bir sistem olarak diisiiniilebilir.
Onceleri temel tip birimlerinde insan beynindeki néronlarin matematiksel modelleme
cabalari ile baslayan calismalar, gectigimiz on sene igerisinde, disipline bir sekil almistir.
YSA bugiin fizik, matematik, elektrik ve bilgisayar miihendisligi gibi ¢ok farkli bilim

dallarinda arastirma konusu haline gelmistir (Hamzagelebi ve Kutay, 2004).

3.2.1 Yapay Sinir Hiicresinin Yapisi
Yapay sinir hiicreleri de biyolojik sinir hiicrelerine benzer yapidadir. Yapay noronlar da

aralarinda bag kurarak yapay sinir aglarini olustururlar.
Bir yapay sinir hiicresi Sekil 3-3'de gosterildigi gibi 6 bolimden olugmaktadir;

e Girdi Katmani

o Agwrhiklar



e Ara Katman
e Toplama fonksiyonu

e Aktivasyon fonksiyonu

o (iktilar
Girdiler b
(Xf O W,
Etkinlik
Fonksiyonu
Cikti
< X, o0—P W, P (— ) —y
Toplama
islevi
X O—wp W _

\ 5
Agirliklar

Sekil 3-3 Yapay Sinir Hiicresi

Girdi Katmani

Girdiler noronlara gelen verilerdir. Girdiler yapay sinir hiicresine bir diger hiicreden
gelebilecegi gibi direk olarak dis diinyadan da gelebilir. Bu girdilerden gelen veriler
biyolojik sinir hiicrelerinde oldugu gibi toplanmak iizere toplayiciya gonderilir. Bu
katmandaki islem elemanlar1 dig diinyadan bilgileri alarak ara katmanlara transfer ederler.

Bazi aglarda girdi katmaninda herhangi bir bilgi isleme olmaz.
Agirliklar

Yapay sinir hiicresine gelen bilgiler girdiler lizerinden ¢ekirdege ulasmadan 6nce geldikleri
baglantilarin agirh@iyla ¢arpilarak ¢ekirdege iletilir. Bu sayede girdilerin tretilecek ¢ikti
tizerindeki etkisi ayarlanabilinmektedir. Bu agirliklarin degerleri pozitif, negatif veya sifir
olabilir. Agirlig: sifir olan girdilerin ¢ikti lizerinde herhangi bir etkisi olmamaktadir. Bir

agirhigin degerinin biiylik olmasi, o girisin yapay sinire giiclii baglanmasi ya da 6nemli
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olmasi, kiiciikk olmasi zayif baglanmasi ya da 6nemli olmamasi anlamina gelir (EImas,

2011).
Ara Katman

Girdi katmanindan gelen bilgiler islenerek ¢ikti katmanina gonderilirler. Bu bilgilerin

islenmesi ara katmanlarda gerceklestirilir. Bir ag i¢cinde birden fazla ara katman olabilir.
Toplama Fonksiyonu

Toplama fonksiyonu, bir hiicreye gelen net girdiyi hesaplayan bir fonksiyondur ve
genellikle net girdi, giriglerin ilgili agirlikla ¢arpimlarinin toplamidir (3.1). Toplama
fonksiyonu, ag yapisina gore maksimum alan, minimum alan ya da ¢arpim fonksiyonu

olabilir.

v=i(X..Y;)  y=F(v) 3.1)

w: Hiicrenin agirliklar matrisini
X: Hiicrenin giris vektoriinii

v: Hiicrenin net girisini

y: Hiicre ¢ikisini

Aktivasyon Fonksiyonu

Toplama fonksiyonundan ¢ikan NET toplam hiicrenin ¢iktisin1 olusturmak {izere
aktivasyon fonksiyonuna iletilir. Aktivasyon fonksiyonu genellikle dogrusal olmayan bir

fonksiyon segilir. Kullanilan aktivasyon fonksiyonlar1 asagida belirtilmistir.
« Tansig

Bu aktivasyon fonksiyonu i¢in noron giris- ¢ikis ifadesi 3.2’de ve fonksiyonun degisimi
Sekil 3-4’de verilmistir. Fonksiyonun dinamik degisim araligt [-1 1] araligidir ve
fonksiyon noron toplam girise olarak bu aralikta lineer olmayan bir degisim gosterir. Bu

fonksiyon hiperbolik-tangent fonksiyonu olarak da isimlendirilmektedir.
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Sekil 3-4 Tangent-Sigmoid fonksiyonu giris-¢ikis egrisi

) 2
Tanmg[n}m —1 (3.2)
% Logsig

Sigmoid fonksiyonu olarak da isimlendirilen bu aktivasyon fonksiyonunun giris-¢ikis
ifadesi ve fonksiyonun girise gore degisimi 3.3 ifadesinde ve Sekil 3-5’de belirtilmistir.
Fonksiyonun dinamik degisim araligi [0 1] araligidir ve fonksiyon bu aralikta lineer

olmayan bir degisim sergiler.

Sekil 3-5 Logaritmik Sigmoid fonksiyonu girig-¢ikis egrisi

1
Lngsig[n}=1+en (3.3)

« Purelin
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Bu aktivasyon fonksiyonunda ndron girislerinin degisimine gére noron ¢ikisi lineer olarak
degismektedir. Dinamik degisim araligi [-1 1] araligidir. Fonksiyona ait girig-¢ikis

karakteristigi Sekil 3-6 ve fonksiyon tanimi 3.4' de asagida verilmistir.

Sekil 3-6 Purelin fonksiyonu ¢ikis egrisi
Purelin(n) = n (3.4)

Yapay sinir aglarinin bir 6zelligi olan “dogrusal olmama” aktivasyon fonksiyonlarinin

dogrusal olmama 6zelliginden gelmektedir.

Aktivasyon fonksiyonu secilirken dikkat edilmesi gereken bir diger nokta ise fonksiyonun
tirevinin kolay hesaplanabilir olmasidir. Geri beslemeli aglarda aktivasyon fonksiyonunun
tiirevi de kullanildig1 i¢in hesaplamanin yavaslamamasi i¢in tiirevi kolay hesaplanir bir

fonksiyon segilir (Altun ve Eminoglu, 2006)
Ciktilar

Bu katmandaki islem elemanlar1 ara katmandan gelen bilgileri isleyerek agmn girdi
katmanindan sunulan girdi seti i¢in {iretmesi gereken ciktiyr iiretirler. Uretilen ¢ikt1 dis

diinyaya gonderilir.

3.2.2 Yapay Sinir Aglarinin Yapisi
Miihendislik uygulamalarinda YSA' nin genis ¢apl kullaniminin en énemli nedeni, klasik
tekniklerle ¢0ziimii zor problemler i¢in etkin bir alternatif olusturmasidir. Ciinkii

bilgisayarlar insanin beyinsel yeteneginin en zayif oldugu carpma, bélme gibi matematiksel
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ve algoritmik hesaplama islemlerinde hiz ve dogruluk agisindan yiizlerce kat basaril
olmalarina ragmen insan beyninin 6grenme ve tanima gibi islevlerini hala yeteri kadar

gerceklestirememektedirler.

Insan viicudu, sinir sistemi sayesinde yasadig1 olaylardan meydana gelen her tiirlii fiziksel,
biyolojik ve kimyasal degisim karsisinda, deg§isimlere alisabilmek maksadiyla kendisini
yenilemekte ve ¢esitli reaksiyonlar tiretmektedir. Biitiin sistemleri uyumlu ¢alisan bu sistem
bir¢ok arastirmaciya g¢aligmalarinda esin kaynagi olmustur. Etrafimizda meydana gelen
degisimler, viicuttaki sinirler tarafindan algilanmakta, beyne iletilmekte ve karar
mekanizmasi olarak calisan beyin, algiya karsilik en uygun tepkiyi iiretmek icin viicuttaki
gerekli alt sistemleri uyarmaktadir. Yani, insan viicudundaki sinir sistemi, Algilama-Karar

Verme-icra Etme fonksiyonlarini yiiriiten harika bir yapidir (Dalkiran, 2003).

Yapay sinir aglari, insanlar tarafindan gergeklestirilmis Ornekleri (gergek beyin
fonksiyonlarmin iirinii olan 6rnekleri) kullanarak olaylari 6grenebilen, ¢evreden gelen
olaylara kars1 nasil tepkiler {iretilecegini belirleyen bilgisayar sistemleridir. insan beyninin

fonksiyonel 6zelliklerine benzer sekilde,

e Ogrenme

o [liskilendirme

o Swuflandirma

e Genelleme

e Ozellik belirleme

e Optimizasyon
gibi konular da basarili bir sekilde uygulanmaktadir (Onal, 2009).

Bugilin dahi insan beyninin yetenekleri, kapasitesi ve smirlar1 hala tam anlamiyla
coziilememistir. Bu konuda; biyologlar beynin biyolojik yapisini incelemek ve gizemlerini
¢ozmek ic¢in, matematik¢iler matematiksel modelini ortaya koymak icin c¢alismaktadirlar.
Yapay sinir aglarin (YSA) temeli ilk olarak 1943 yilinda ortaya atilmistir. Bir nérobiyolog

olan Warren McCulloch ve bir matematik¢i olan Walter Pitts ile baglayan, Von Neumann
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ve Minsky ile devam eden calismalar, yapay néronlardan olusan aglarin hesaplama
yapabilecegini gostererek bu alanda atilan O6nemli adimlardir. 1970’lerde Ogrenme
algoritmalarinin, uygulamadaki problemlerin ¢6ziimiinde yetersiz kalmasi ve mevcut teknik
imkanlarin kisitli olmasi nedeniyle yapay sinir aglar1 ile ilgili caligmalar yavaglamistir.
1980’li yillarin ikinci yarisindan itibaren bilgisayar teknolojisindeki gelismelere paralel
olarak yapay sinir aglarindaki gelismeler de tekrar hiz kazanmistir. 1986 yilinda geri
yayllim Ogrenme algoritmasinin gelistirilmesiyle karmasik problemlerin ¢oziimiinde

egitilen ¢ok katmanli ag sistemlerinin kullanilabilecegi gdsterilmistir (Dalkiran, 2003).

Dogada oldugu gibi yapay sinir aglarinda da elementler arasindaki baglanti ag
fonksiyonunu belirtmektedir. Elementler arasindaki baglantilar1 (agirliklart) degistirilerek
yeni bir yapay sinir ag1 gelistirilebilmektedir. Yapay sinir aglarinin agirliklart belirli girig
degerleri ile belirli ¢ikis degerleri elde edene kadar degistirilir, yani egitilir. Yapay sinir
aglarmin egitimi hedeflenen ¢ikis degeri ile mevcut ¢ikis degeri ayni olana kadar (veya ¢ok

yakin) olana kadar devam eder (Demuth ve ark., 2004).

Yapay sinir aglar1 yapay noronlarin agirliklandirilmig grafigidir (Scheinder, 1996). Yapay
sinir aglarmin avantajlarindan bazilari;;  bilinen durumlardaki sonuglar1 kullanarak
bilinmeyen durumlar hakkinda karar verilebilmesi, isletiminde hizli tepki verilebilmesi ve

giivenilirlik ile verimlilik derecesinin yiliksek olmasidir (Dalkiran ve Danisman, 2010).

[k katmanina giris bilgisinin uygulandigi, en son katmanindan ise ¢ikis bilgisinin alindig1
ileri beslemeli bir yapida ara katmalar, giris ve ¢ikis katmalar1 arasindaki baglantiy
saglamakta olup dis ortam ile herhangi bir bilgi alis-verisinde bulunmazlar. Ileri beslemeli
ag modelinde herhangi bir katmanin igerisinde veya katmanlar arasinda, ¢ikistan girise
dogru bir geri besleme olmayip biitiin baglantilar giristen ¢ikisa dogru veri akisim
saglayacak sekilde yapilmistir. Bu 6grenme algoritmalar1 kullanilarak egitilebilecek ileri
beslemeli ag modellerine Cok Katmanli Perceptron (Multi Layer Perceptron, MLP) ve

LVQ (Learning Vector Quantization) aglar1 6rnek olarak verilebilir (Dalkiran, 2003).

MLP aglan giris, bir veya daha fazla sayida ara ve ¢ikis katlarina sahip olup mimari ag¢idan

ileri beslemeli, 6grenme algoritmasi bakimindan danismanli 68renen aglar sinifindadir. Cok
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sayida O0grenme algoritmasi kullanilarak egitilebilen bu ag yapisinda; giris, ¢ikis ve ara
katlarda bulunan noron sayisi problemin karmasiklig ile ilgili olup bu say1 tecriibeye dayali
olarak belirlenir. MLP aglarinda, uygulanan girise karsilik iiretilen ¢ikis ile hedef ¢ikis
arasindaki hata, kullanilan 6grenme algoritmasina gore tekrar degerlendirilerek; hata degeri
en aza diisiiriiliinceye veya belirlenen iterasyon sayisina ulasilincaya kadar agin agirliklari
degistirilir. Ayrica ag igerisinde ara baglantilar giristen ¢ikisa dogru oldugu i¢in herhangi
bir andaki ¢ikis sadece o andaki girisin bir fonksiyonu olarak ifade edilir. Bundan dolay1 bu

tiir aglar statik aglar olarak da bilinmektedir (Dalkiran, 2003).

3.2.3 Yapay Sinir Aglarinin Genel Ozellikleri
Yapay sinir aglarmin karakteristik 6zellikleri uygulanan ag modeline gére degismektedir.
Burada biitlin modeller i¢in gecerli olan genel karakteristik Ozellikler asagidaki gibi

siralanmustir.

e Yapay sinir aglar1 makine 6grenmesi gergeklestirirler.

e Programlari calisma stili bilinen programlama yontemlerine benzememektedir.

¢ Bilginin saklanmasi saglanmaktadir.

e Yapay sinir aglar1 ornekleri kullanarak 6grenirler.

e Yapay sinir aglarmin giivenle c¢alistirnilabilmesi i¢in Once egitilmeleri ve
performanslarinin test edilmesi gerekir.

e Goriilmemis ornekler hakkinda bilgi tiretilebilirler.

e Algilamaya yonelik olaylarda kullanilabilirler.

o Sekil (oriintii) iliskilendirme ve siniflandirma yapabilirler.

e  Oriintii tamamlama gergeklestirebilirler.

e Kendi kendini organize etme ve §grenebilme yetenekleri vardir.

e FEksik bilgi ile calisabilmektedirler.

e Hata toleransina sahiptirler.

e Belirsiz, tam olmayan bilgileri isleyebilirler.

e Dereceli bozulma gosterirler.

e Dagitik bellege sahiptirler.
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e Sadece niimerik bilgiler ile ¢calisabilmektedirler.

Yukarida belirtilen 6zelliklere ek olarak gelistirilmis olan her modelin kendisine 6zgii

ozellikleri olabilmektedir (Onal 2009; Oztemel 2003).

YSA' nin hesaplama ve bilgi isleme giiclinii, paralel dagilmis yapisindan, 6grenebilme ve
genelleme yeteneginden aldig1 sdylenebilir. Genelleme, egitim ya da 6grenme siirecinde
karsilagilmayan girisler icin de YSA’ nin uygun tepkileri liretmesi olarak tanimlanir. Bu
istlin  Ozellikleri, YSA’ mnin karmasik problemleri ¢Oozebilme yetenegini gosterir.
Gilinlimiizde bir¢ok bilim alaninda YSA, asagidaki ozellikleri nedeniyle etkin olmus ve

uygulama yeri bulmustur. Yapay sinir aglarinin {istlin 6zellikleri asagida agiklanmustir.
Dogrusallik

YSA’ larin yapilart geregi dogrusal aglar oldugu gibi, daha ¢ok dogrusal olmayan
yonleriyle 6ne c¢ikmigtir. Agin ya da temel islem elemani olan hiicrenin, dogrusalligi
aktivasyon fonksiyonu ile belirlenir. Bu o6zelligi ile YSA, ozelikle dogrusal olmayan

karmagik problemlerin ¢dziimiinde en 6nemli ara¢g durumuna gelmistir.
Ogrenme

YSA’ nin arzu edilen davranisi gosterebilmesi i¢in amaca uygun olarak tasarlanmasi
gerekir. Bu durum, hiicreler arasinda dogru baglantilarin yapilmasi ve baglantilarin uygun
agirliklara sahip olmasi gerektigini ifade eder. YSA’ nin karmasik yapisi nedeniyle
baglantilar ve agirliklar onceden ayarl olarak verilemez ya da tasarlanamaz. Genellikle
agirliklar, rastgele ya da sabit bir degerde secilir. YSA, istenen davranisi gosterecek sekilde
ilgilendigi problemden aldig1 egitim 6rneklerini kullanarak problemi §grenmelidir. Belli bir
hata kriterine ve 0grenme algoritmasia gore, agirliklarin yenilenerek, artik degismedigi

durumda 6grenmenin gergeklestigi soylenebilir.
Genelleme

YSA, ilgilendigi problemi 6grendikten sonra egitim sirasinda karsilagsmadigi test 6rnekleri

i¢in de arzu edilen tepkiyi iiretebilir. Ornegin, karakter tanima amaciyla egitilmis bir YSA,
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bozuk karakter girislerinde de dogru karakterleri verebilir ya da bir sistemin egitilmis YSA
modeli, egitim silirecinde verilmeyen giris sinyalleri icin de sistemle ayni davranisi

gosterebilir.
Uyarlanabilirlik

YSA, ilgilendigi problemdeki degisikliklere gore agirliklarini ayarlar. Yani, belirli bir
problemi ¢ozmek amaciyla egitilen YSA, problemdeki degisimlere gore tekrar egitilebilir,
degisimler devamli ise ger¢ek zamanda da egitime devam edilebilir. Bu 6zelligi ile YSA,

sinyal igsleme, uyarlamali sistem tanima ve denetim gibi alanlarda etkin olarak kullanilir.
Hata Toleransi

YSA, cok sayida hiicrenin ¢esitli sekillerde baglanmasindan olustugundan paralel dagilmis
bir yapiya sahiptir ve agin sahip oldugu bilgi, agdaki biitiin baglantilar {izerine dagilmis
durumdadir. Bu nedenle, egitilmis bir YSA’ nin bazi baglantilarinin hatta bazi hiicrelerinin
etkisiz hale gelmesi, agin dogru bilgi {iretmesini 6nemli Ol¢iide etkilemez. Bu nedenle,

geleneksel yontemlere gore hatay: indirgeme yetenekleri son derece yiiksektir.
Donanim ve Hiz

YSA, paralel yapist nedeniyle biiyiik Olgekli biitiinlesmis devre teknolojisi ile
gerceklenebilir. Bu 6zellik, YSA’ nin hizli bilgi isleme yetenegini artirir ve gergek zamanl

uygulamalarda kullanilabilmesini miimkiin kilar.
Analiz ve Tasarim Kolayligi

YSA’ nin temel islem elemani olan hiicrenin yapis1 ve modeli, biitiin YSA yapilarinda
yaklagik aynidir. Dolayisiyla, YSA’ nin farkli uygulama alanlarindaki yapilar1 da standart
yapidaki bu hiicrelerden olusacaktir. Bu nedenle, farkli uygulama alanlarinda kullanilan
farkli mimarilerdeki YSA’ lar, benzer 6grenme algoritmalarini ve teorilerini paylasabilirler.

Bu 6zellik, problemlerin YSA ile ¢6ziimiinde 6nemli bir kolaylik getirecektir.

Yazilim yardimiyla daha kolay kurulabilen yapay sinir aglari, yine yazilimsal olarak

calistirilabilmesi de rahat olabilecek modellerdir. Ancak elektronik devrelerle kurulan
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yapay sinir ag1 modelleri dogal olarak yazilim ile kurulan modellere kiyasla daha hizli
sonuca ulagabilecektir. Bu sebepten dolay1, yapay sinir aglar1 glinimiizde yazilimsal olarak
kurulup, ¢alistirilip, test edilmekte ve gerekli tiim degisiklikler ve dinamik giincellemeler
yapilmakta, ardindan sonuglara gore karar verilmektedir. Eger elde edilen sonuglarin
basarist  9%99’lar ifade edilebiliniyorsa, o zaman gerekli goriildiigii takdirde model
elektronik devreler {izerine aktarilmaya caligmaktadir. Boylece yapay sinir ag modelleri,
gercek yasama uygulanmak tizere fiziksel bir platform {izerinde hazir hale getirilmis

olmaktadir.

3.3 Kriptoloji

Kriptoloji, Yunanca krypto’s (sakli) ve lo’gos (kelime) kelimelerinin birlestirilmesinden
olusturulmustur ve iletisimde gizlilik bilimi olarak degerlendirilmektedir. Ticari iligkilerde,
devlet islerinde, askeri islerde ve personel iliskilerinde gilivenli is ¢alismasi yapmak biiyilik
bir sorundur.  Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki
haberlesmede verinin giivenli bir sekilde gittiginden emin olmak gerekir. Bunun saglanmasi
ise gonderilen verinin sifrelenmesi ile olur. Boylece agik haberlesme kanallar1 kullanilarak
verinin giivenli bir sekilde ulastirilmasi saglanir. Iletisimde, acik bir haberlesme kanali
kullaniliyorsa gizli tutulmak istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegi
veya haberlesme kanalina girip veriyi bozabilecegi ya da degistirebilecegi diislincesi her
zaman i¢in 6nemli bir problem olusturur. Sifreleme islevinin en geleneksel kullanimi
bilgilerin belirli kisilerden saklanmasi amacini giiden kullanimdir. Bu fikir ister istemez,
rakip ya da diigman kavramina da referansta bulunur. Bu baglamda bilginin gizlenmesi
genellikle bir mesajin sifrelenmesini yani rakibin eline ge¢se dahi rakip tarafindan kolayca

anlasilamayacak, ¢6ziilemeyecek bir sekle doniistiiriilmesi anlamina gelir (Sekil 3-7).
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Sekil 3-7 Sifreleme ve Sifre Cozme

Gizleme yani doniistiirme isleminin sahip olmasi gereken bir diger 6nemli o6zellik de,
mesaji almasi beklenen yetkili kisinin sifrelenmis mesaji kolayca ve kisa siirede

¢Ozebilmesidir.

Klasik sifre elektronik bilgisayarlarin ortaya ¢ikmasindan dnce gelistirilen veya kullanilan
sifre kast edilmektedir. ENIGMA ve Il. Diinya Savasi esnasinda kullanilan benzerleri

elektronik-oncesi kriptografi alaninin doruktaki temsilcileridir.

Kriptoloji esas olarak iki boliime ayrilir: Kriptografi (sifreleme) ve kripto analiz (sifre
¢ozme). Gonderilmek istenen orijinal mesaj agik mesaj ve bu mesajin sifrelenmis halinin
adr sifreli mesaj olarak adlan uzun yildir kullanilmaktadir. Saglik hizmetleri, finansal isler
gibi konularda bilgisayarlar arasindaki haberlesmede ag¢ik kanallar kullanilarak
yapilmaktadir. Bu agik kanallarin kullanilmasi sirasinda yukarida sayilan islerin giivenli ve

gizli bir sekilde yapilabilmesi igin sifrelemeye gerek duyulmaktadir (Yerlikaya, 2003).

Kriptografi bilimi anahtar kullanim 6zelliklerine bagli olarak iki farkli algoritma sistemi
ortaya koyulmustur.

3.3.1 Gizli Anahtarlama Altyapih (Simetrik) Sifreleme Algoritmalar:

Simetrik sifreleme algoritmalar1 sifreleme ve desifreleme islemleri igin Sekil 3-8 'de

gosterildigi  gibi  tek bir gizli anahtar kullanmaktadir. Sifreleme islemlerini
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gerceklestirdikten sonra sifreli metni aliciya gonderirken sifreli metinle birlikte gizli
anahtar1 da aliciya giivenli bir sekilde gondermesi gerekmektedir. Simetrik sifreleme
algoritmalar1 ¢ok hizli sifreleme ve desifreleme islemleri gerceklestirilebildiginden dolayi

gilinlimiizde ¢ok yaygin olarak kullanilmaktadir.

, GiZLi ANAHTARLAMA Saot 15:00 da A
Saat15:00" da A ALTYAPILI SIFRELEME @at Lo 2
tepesine taarruz tepesine taarruz

edilecek edilecek
r 9

Sifreli Viesaj

N

Sifreleme . Sifre Cozme
Algoritmasi lekfpesdal'aen Algoritmasi
2%6++%6+T md
MXCL ckIPCc
> MCKLO s m+nsnog >
& +344350C5AS i

Sekil 3-8 Gizli Anahtarlama Altyapisi

Simetrik sifre, sifreleme i¢in kullanilan anahtarin sifreyi ¢6zmek i¢in kullanilan anahtara
denk oldugu sifredir. Sifreleme ve sifre ¢o6zme icin kullanilan anahtarlar birbirinin aynisidir

yani gonderici ve alic1 ayni gizi paylasirlar.

Alic1 ve gondericinin simetrik sifreleme kullanarak giivenli bir sekilde haberlesmesi igin,
bir anahtar ilizerinde anlagsmalar1 ve bu anahtar1 gizli tutmalar1 gerekmektedir. Eger bu
kisiler ayr1 konumlarda bulunuyorsa, tasiyicinin, telefon sisteminin ya da diger tasima
ortamlarinin 6zel anahtarin saklanabilmesi acisindan yeterli giivenilirlikte olmasi
gerekmektedir. Ciinkli anahtar1 ele gegirecek her kisi, sifreyi ¢Ozebilir. Anahtarlarin
tiretimi, iletimi ve saklanmasi anahtar yonetimi olarak adlandirilir ve tiim sifreleme
sistemleri anahtar yonetimi sorunlariyla ugrasmak durumundadir. Anahtarlarin  gizli
kalmasin1 gerektirdiginden dolayi, simetrik sifreleme, 6zel anahtar yonetiminde oldukga

sikint1 yasamaktadir. (Yavuz, 2006)
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3.3.2 Acik Anahtarlama Altyapih (Asimetrik) Sifreleme Algoritmalar:

Esasen, 1975 yilina dek simetrik tiirden farkli bir sifreleme teknigi tasarlanabilecegi
distintilmiiyordu. 1975Simetrik sifrelemedeki anahtar paylasim sorununu ¢ézmek igin,
1976 yilinda Whitfield Diffie ve Martin Hellman tarafindan asimetrik sifreleme teknigi
gelistirilmistir. Bu yontemde, bilindigi gibi iki ayr1 anahtar kullanilmas: ve herhangi bir
anahtar transferinin gerekmemesi giivenligi artirmaktadir. Kullanilan anahtar ilgili sahistan
baska kimseyi ilgilendirmez. Bu modele gore sifreleme anahtar1 (ayn1 zamanda agik anahtar
olarak anilir ve kamuoyuna agiktir), sifreyi ¢6zme anahtarina (ayn1 zamanda gizli anahtar
olarak anilir ve sadece sifreyi ¢ozmeye yetkili kiginin bilgisi dahilindedir ) dair ¢ok az bilgi
verir ve tersi de dogrudur. Sifreleme ve ¢6zme islemi birbirinin simetrigi olmayan

algoritmalarla gergeklestirildiginden dolay1 da asimetrik sifreleme sistemi olarak bilinir.

Asimetrik sifreler ayn1 zamanda matematiksel analiz bakimindan da oldukga
ilgingtirler ¢iinkii bu sifrelerin ¢oziimiiniin zorlugu dogrudan bazi énemli matematiksel
problemlerin ¢Ozlimiiniin zorlugu ile baglantilidir. Simetrik sifreler, matematiksel

bakimindan, asimetrik sifrelere kiyasla daha basittirler.

Simetrik sifreleme tekniginde bulunan anahtar dagitim problemini ¢dzmek igin Sekil 3-9'
da gosterildigi gibi sifreleme ve ¢dozme islemlerinin her birisi i¢in ayr1 anahtar kullanma
prensibine dayanan bir sifreleme sistemi gelistirilmistir. Bu sistemde sifreleme islemi

herkes tarafindan bilinen agik anahtarla yapilir (Sekil 3-9).
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Sekil 3-9 Acik Anahtarlama Altyapisi

Acik anahtarli sifrelemede, 6zel anahtar her zaman matematiksel olarak ac¢ik anahtara
baghdir. Bu yiizden, a¢ik anahtardan 6zel anahtar lretilerek agik anahtarli bir sistemin
sifresinin kirtlmasi her zaman i¢in miimkiindiir. Bu duruma 6nlem olarak, agik anahtardan

0zel anahtar tiiretilmesinin miimkiin oldugunca ¢ok zor gerceklesmesi saglanmalidir.

Acik anahtarlama alt yapili kripto sistemlerde bilgiler yetkisiz kisiler tarafindan ele
gecirildiginde iilke savunmasini riske sokacak kadar 6zel ya da bir bankay1 batirabilecek
kadar 6n degerli ise sifreli metin ile alicinin 6zel anahtari farkli kanallardan gonderilebilir.
Omegin sifreli metin elektronik ortamdan iletilirken anahtar giivenli bir kurye ile

iletilebilir.

3.3.3 Yapay Sinir Aglarinin Kriptolojide Hash Fonksiyonu Olarak Kullamlmasinin
Avantajlar:

Eger ulasilmas1 hedeflenen deger (y; ) giris degerine (x;) gore ¢ok farklilik gosteriyor ise,

giris degeri kullanilarak ulasilmasi hedeflenen degere ulagsmak c¢ok zor olurken (3.5),

hedeflenen degerden giris degerini hesaplamak kolay olmaktadir. Yapay sinir aglar1 bu

Ozelliginden dolay1r hash fonksiyonlarinda kullanilmaktadir. Yapay sinir aglarinda paralel
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uygulama 6nemli bir 6zelliktir. Her katman paraleldir. Boylece her katmanda bagimsiz

fonksiyon uygulanabilir. Bu yiizden veri isleme uygulamalari i¢in uygundur.
Vi =@ (E;-”:l W x; + bk) (3:5)

Karmagiklik, yapay sinir aglarinin dogrusal olmayan yapisindan kaynaklanan 6zel bir
ozelligidir. Bu 06zellik hedeflenen deger ile giris degerleri arasinda dogrusal olmayan ve
karmagik bir bag kurulmasini saglar. Yani, ¢ikis degerlerinin her biri giris degerlerinin her
birine karmagik bir bag ile baglidir. Bundan dolayi, giris degerlerinin tam olarak
belirlenmesi ¢ok zordur. Karmagiklik 0Ozelligi yapay sinir aglarimi  kriptoloji

uygulamalarinda bir adim tagimaktadir.
Sayisal Imza

Acik anahtarli sifrelemenin bir diger yarar1 da, sayisal imzayr saglayacak metotlar
sunmasidir. Giinliik hayatta kullanilan imzalarda oldugu gibi, sayisal imzalar da elektronik
ortamda gonderilen bilginin veya e-mail'in kime ait oldugunu gostermek icin kullanilir.
Agik Anahtar Altyapr ¢atisinin kullanilmaya baglanmasi ile yayginlasan sayisal imza, bir
anahtar ¢ifti (acik ve Ozel anahtarlar) ile elektronik ortamda iletilen veriye vurulan bir
miihiirdiir. Karmagik algoritmalarin meydana getirdigi sifreleme teknolojisini kullanarak
olusturulmus sayilar serisidir. Yani belgenin igeriginin sifrelenerek saklanmasidir. Sayisal
imzalar gondericinin kimliginin kesin bir bi¢imde teyit edilmesini ve elektronik dokiimanin
biitiinligiiniin kontroliinii miimkiin kila, inkar edilemez O6zelliktedir. Sayisal bir imza,
Kisinin el yazisi ile attig1 imzaya es degerdir. Ayn1 amagla kullanilir. Ancak, el yazisi ile
atilan imzanin taklit edilmesi kolaydir. Buna karsin, sayisal imzanm taklit edilmesi
nerdeyse imkansizdir. Sayisal imzalarin olusturulmasinda ve dogrulanmasinda sayisal
sertifikalar kullanilir. Gonderilen verinin imzalanmasi i¢in, gonderen kisiye ait bir sayisal

sertifika olmasi1 gerekmektedir (Yavuz, 2006).
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3.3.4 Hash Fonksiyonlari

Kriptografik hash fonksiyonlar1 modern kriptografide temel bir rol oynar. Hash
fonksiyonlar1 ile biiyiikk tanim bolgeleri kiigiik deger bolgelerine doniistiirtiliir. Hash
fonksiyonu girdi olarak bir mesaji alir ve hash kodu, hash sonucu, hash degeri, mesaj
Ozeti veya kisaca hash ile belirtilen bir ¢ikt1 dretir. Daha kesin bir ifadeyle bir hash
fonksiyonu keyfi sonlu boyutlu bit seritlerini n-bit diyebilecegimiz sabit uzunluklu
seritlere doniistiriir. En iyi bilinen hash fonksiyonlari MD-2, MD-4, MD-5, SHA-1,
SHA-2 ve SHA-3' diir. Hash fonksiyonlar: veri biitiinliigii ile dijital imza tasarilari igin
kullanilirlar. Agik anahtarli bir algoritmayla hazirlanan dijital imza, gonderilen bilginin
sayisal igeriginin degistirilmediginin ve gonderen tarafin kimliginin ispatt i¢in atilir.
Teknik olarak dijital imza, imzalanmis belgenin 6ziinii, 6zetini (hash) igeren, elektronik

mesaja eklenmis bilgidir. Igerikte yapilacak bir degisiklik hash' 1 gecersiz kilacaktir.

Bagka bir ifadeyle hash fonksiyonu gonderilecek mesajdan matematiksel yollarla sabit
uzunlukta sayisal bilgi iiretme islemidir. Uretilen sayisal bilgi "mesaj 6zeti" olarak
bilinir. Mesaj 6zeti anlamsiz bir bilgidir. Hash fonksiyonu geri doniisiimii olmayan bir
fonksiyondur; yani mesaj Ozetine bakarak mesajin kendisini elde etmek mimkiin
degildir. Ayn1 6zeti veren iki farkli mesaj bulmak da imkansiz olmalidir. Her mesajin
farkli 6zetinin olmasi, mesajda yapilacak en ufak bir degisiklikte imzanin gecersiz
kalmasini saglayacaktir. Kriptografinin boyle fonksiyonlara ihtiyaci vardir. Ciinkii bu

fonksiyonlarin ana 6zellikleri tersinin hesaplanmasinin gii¢ olmasidir (Soyalig, 2005).

Ayrica, kullanic1 yetkileri sunucu iizerinde kayit edilirken kullanilmaktadir. Kullanici,
programa Onceden kayit edilmemisse uygulamay1 kullanamamaktadir. Bu kayit girisinde
kullanici, bir sifre girer. Bu sifre dogrudan veri tabanmna kaydedilmez. Bu sifre, hash
fonksiyonlar1 ile geri doniisimii olmayan baska bir veri haline doniistiirilerek veri
tabanina kaydedilir. Bu yontemle veri tabanina erisen kotii niyetli kisilerin bu sifreleri ele

gecirmeleri zorlastirilmis olur (Diilgerler ve Sarisakal, 2003).

Bir mesaj ilk olarak o6zetlenir ve sonra hash degeri mesajin bir temsilcisi gibi orijinal

mesaj yerine imzalanir. Ornegin bir mesajimin orijinal mesaj ile ayn1 olup olmadigina
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bakilirken hash degeri hesaplanir ve korunan orijinal hash degeri ile kiyaslanir.
Degerler esitse girdilerinde esit oldugu kabul edilir. Bu durumda mesaj degistirilmemis
demektir (Sekil 3-10).

; Mesaj
Hash Ozeti
Sogru ma 77 —]
KOMTROL :

Sifreleme
Anahtar

”: z
Mesaj - +  Sayisal > SI = —> M b Sa_j
S g Cozme Ozeti P
Ozeti / Imza

Sekil 3-10 Hash Fonksiyonun Sayisal Imza olarak kullanilmasi

5070 sayili Elektronik Imza Kanunu'nda yer alan sekliyle elektronik imza; baska bir
elektronik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve kimlik

dogrulama amaciyla kullanilan elektronik veriyi tanimlar.

Elektronik Imza Kanunu’nda; giivenli elektronik imza, elle atilan imzaya esdeger kabul

edilmis ve elektronik imza ile olusturulmus verilerin senet hiitkmiinde olacag: belirtilmistir.
Hash Fonksiyonunun Ozellikleri;
e On Goriintii Direnci

X, X' girdi; y, y' ¢ikt1 ve h hash fonksiyonu olmak iizere; dnceden belirtilmis biitiin ¢iktilar

icin hash degeri bu c¢ikti olan herhangi bir x girdisi hesaplanabilir olmamalidir. Yani;



26

karsilik geldigi girdi bilinmeyen herhangi bir y verildiginde h(x')=y olacak sekilde herhangi

bir x' 6n goriintiisii bulmak kolay olmamalidir.

e [kinci On Goriintii Direnci

Belirlenen herhangi bir girdi ile aymi c¢iktiya sahip ikinci bir girdinin bulunmasi
hesaplanabilir olmamalidir. Yani bir x verildiginde h(x)=h(x1) olacak sekilde x #x1 olmak

tizere ikinci bir x1 6n goriintiisii bulmak kolay olmamalidir.

e Cakisma Direnci

Ayni ¢iktiya sahip farkl iki x, x' girdileri bulmak kolay hesaplanabilir olmamalidir. Yani
girdilerin se¢imi serbest olmak iizere h(x)=h(x") olacak sekilde herhangi iki x, x' girdisi

bulmak kolay olmamalidir (Soyalig, 2005).
Hash Fonksiyonu Tiirleri
e Tek Yol Hash Fonksiyonu (TYHF)

Bir hash fonksiyonu 6n goriintii ve ikinci 6n goriintli 6zelliklerini saglarsa bu fonksiyona

tek yol hash fonksiyonu denir. Yani;

i.  Keyfi sonlu boyutlu x girdisini n sabit uzunlugundaki h(x) ¢iktisina dontistiiriir.
ii.  Birx girdisi verildiginde h(x) i hesaplamak kolaydir.
iii.  h(x)=y olacak sekildeki x i bulmak kolay olmamalidir. (On Gériintii Direnci)
iv. Bir x girdisi verildiginde h(x) =h( y) ozelligini saglayan y bulmak kolay

olmamalidir. (Ikinci On Gériintii Direnci)
e Cakigsma Direngli Hash Fonksiyonu (CDHF)
Ikinci 6n goriintii direnci ve cakisma direnci 6zelliklerini saglayan hash fonksiyonlaridir.

Ahsilmis Hash Fonksiyonlar:

Alisilmis hash fonksiyonlar1 6zetlemenin agik amaglari i¢in 6zel olarak diizenlenmistir. Bu

fonksiyonlar mesaj 6zet ailesinden yararlanilarak olusturulurlar. Uygulamada ¢ok 1yi ilgi
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alan bu fonksiyonlar MD-4 hash fonksiyonuna dayanirlar. MD-4, 32-bitlik makinelerin

bilgisayar yazilim uygulamalarina 6zgii olarak tasarlanmistir.

e MD (Mesaj-Ozeti Algoritmasi)-2

1989 yilinda tanimi verilen mesaj 6zet algoritmasi 128-bitlik blok boyutuna sahiptir.

Algoritma kirilmig olup, yeni uygulamalar i¢in kullanilmamaktadir. Mesaj 6zeti 128 [J bit

uzunlugundadir. (B.Kaliski, 1992)
e MD-4

1990 yilinda Ron Rivest tarafindan gelistirilmistir. MD-4, 128 [ bitik bir hash degeri
uretir. Mesaj 512-bitlik bloklarda tekrarli yapi1 i¢inde ve her blok ii¢ farkli dongiide
islemden gegirilir. Ayn1 hash degerine sahip iki mesaj bulmak yaklasik 2%* uygulama
gerektirirken; onceden belirlenmis bir hash degerini saglayan bir mesaj bulmak yaklasik

2128 yygulama gerektirir (Rivest, 1990)

MD-4 igin sikistirma fonksiyonu uygulamasinda ¢akismalar bulunmustur. Bu sebeple MD-
4 iin ¢akisma direngli hash fonksiyonu olarak kullanimi tavsiye edilmez (Soyalig, 2005).

e MD-5

MD-5, Ron Rivest tarafindan 1991'de gelistirilmistir. MD-4 iin giiglendirilmis versiyonu
gibi diizenlenmistir. Mesaj 512-bitlik bloklarda 16x32 bitlik alt bloklar halinde islemden
gegirilir. Algoritma dort farkli dongiiden olusur. Cikt1 4 tane 32-bitlik blok olup 128- bitlik
hash degeri verir (Rivest, 1991).

o SHA (Giivenli Hash Algoritmast )-0

1993 yilinda NIST tarafindan FIPS PUB 180 standartlarina gore yapilan ilk siiriim
bugiin SHA-0 olarak adlandirilmaktadir. Bu siiriim 1995 yilinda yerini FIPS PUB 180-1
standartlarina uygun olarak yeniden gelistirilen SHA-1 algoritmasina birakti. SHA-0
algoritmas1 SHA-2 algoritmasinin aksine SHA-1 algoritmasiyla biiylik benzerlikler tasir.

SHA-1 algoritmasinin farki mesajin sikistirma fonksiyonuna bit bit doniisiimiiniin
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yapilmasidir. Boylelikle SHA-0 algoritmasindaki giivenlik agigimin kapatilabilecegi

diisiiniilmiis, ancak bu ¢aligmalar yeterli olmamustir.

e SHA-1

1995 yilinda SHA-1 algoritmasi gelistirilmistir. SHA-1 bir mesaj 6zet algoritmasi ve bir
kriptografik hash fonksiyonu olup NSA (Birlesmis Milletler Ulusal Giivenlik Ajansi)
tarafindan diizenlenip, NIST (Ulusal Standartlar Enstitiisii Teknolojisi) tarafindan
yayimlanmigtir. Algoritmanin orijinal tanimlamasi Giivenli Hash Standardi olarak 1995'de

yayimlandi (Secure Hash Standard, 1995).

e SHA-2

SHA-1 algoritmasinin verdigi kirilma tedirginligi ile SHA-2 algoritmalar1 gelistirilmistir.
SHA-2 algoritmalar1 2001 yilinda FIPS PUB 180-2 standartlarina uygun olarak
tasarlanmiglardir. SHA 06zet fonksiyon kapsaminda veri 6zeti uzunlugu daha uzun olan ve
aralarinda ufak farklar igeren ve SHA-2 ailesi olarak adlandirilan dort farkli algoritma
(SHA-224, SHA-256, SHA-384 ve SHA-512) bulunur. SHA-256, SHA-384, ve SHA-512
algoritmalar1 2001 yilinda, SHA-224 algoritmasi ise 2004 yilinda gelistirilmistir. SHA-224
algoritmas1 anahtar uzunluklarim1 eslestirilmesiyle Triple DES standartlarina da uyum
saglamistir. SHA- 2 versiyonu US 6829355 patentine de sahiptir. SHA-0 ve SHA-1 igin
gelistirilmis ataklar SHA-2 versiyonlar1 i¢in herhangi bir zayiflik belirtmemistir. Ancak
SHA-2 algoritmasinin yapist SHA-1'e benzediginden bu algoritmalarin da yakin zamanda
kirilma ihtimallerine kars1 aragtirmacilar yeni bir algoritma tasarlamaya karar vermislerdir

ve SHA-3 algoritmasi giindeme gelmistir.

Ulkemizde kullanilan elektronik imzalar 30.01.2013 tarihine kadar SHA-1 alogritmasina
gore sifrelenmekteydi. Bilgi Teknolojileri Iletisim Kurumu tarafindan 30.01.2013 tarihli,
28544 sayii "ELEKTRONIK IMZA ILE ILGILI SURECLERE VE TEKNIK
KRITERLERE ILISKIN TEBLIGDE DEGISIKLIK YAPILMASINA DAIR TEBLIG" de


http://www.isyazilim.com.tr/sayfa/elektronik_imza_ile_ilgili_sureclere_ve_teknik_kriterlere_iliskin_tebligde_degisiklik_yapilmasina_dair_teblig-27.html
http://www.isyazilim.com.tr/sayfa/elektronik_imza_ile_ilgili_sureclere_ve_teknik_kriterlere_iliskin_tebligde_degisiklik_yapilmasina_dair_teblig-27.html
http://www.isyazilim.com.tr/sayfa/elektronik_imza_ile_ilgili_sureclere_ve_teknik_kriterlere_iliskin_tebligde_degisiklik_yapilmasina_dair_teblig-27.html
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SHA-2 algoritmasinin kullanilmasi tiim kamu kurum ve kuruluslarina bildirilmistir (Resmi

Gazete, 30.01.2013).

e SHA-3

SHA-1 algoritmasindaki giivenlik aciklarindan sonra, temeli ayni oldugu i¢in, SHA-2
algoritmasinin da giivenlik sorunu olacagini diisinen ABD Ulusal Standartlar ve
Teknolojiler Enstitiisii (NIST), 2007 Kasim’inda yayimladigi genelge ile yeni bir ozet
fonksiyonu igin uluslar aras1 bir yarigma agtigin1 duyurmustur. Bu genelgede SHA-0, MD4
ve MD5 algoritmalarinin ¢akisma nedeniyle artik gilivenli olmadigini1 ve o giin itibariyla
SHA-1 algoritmasinda heniiz bir ¢cakisma olmadigin1 ancak olabilecegini ongordiiklerini
belirttiler. Nitekim, giiniimiizde SHA-1 algoritmasinda ¢akisma sayis1 giivenli denecek
sayilarin altina kadar gerilemistir. Bu gelismeler g¢ercevesinde SHA-3 icin bu yarisma

diizenlenmistir.

Dijital Imzanin Faydalar

e QGivenilir kimliklendirme ve onay mekanizmasiyla gilivenli olarak elektronik
ortamlarda iglemlerin yapilabilmesine katkilar saglayacaktir.

e s ve islemler hizlica yapilabilecektir. (Cesitli protokoller ortadan kalkacak ve sonug
odakl1 iglemler internet tizerinden hizlica gerceklestirilecektir)

e s maliyetleri diisecek, verimlilik artacaktir. (e-imza ile birlikte noter, kirtasiye, yol
vb. giderler neredeyse yok denecek kadar azalacaktir.)

e s takipleri kolaylagabilecektir. (yapilan islemleri elektronik ortamda an be an
izleyebilmek ve islemin hangi diizeyde oldugunu goérebilmek miimkiin olacaktir)

e Elektronik ortamlarda meydana gelebilecek giivenlik zafiyetleri ve agiklar ortadan
kaldirilabilecektir.

e Elektronik ortamlara giiven artacak dolayistyla elektronik ortamlarda yapilabilecek
15 ve islemlerde artiglar meydana gelecektir.

e E-ticaret hacimleri artacaktir (E-imza, 2013).



30

3.4 Sézde Rastsal Sayilar ve Istatistik
Rastgelelik

Rastgele iiretilen sayilar, istatistiksel Orneklemelerde, sans oyunlarinda ve benzetim
uygulamalarinda sik¢a kullanilir. Benzetim uygulamalarindan Monte Carlo Benzetimi
deney girdileri belirli olmayan, kesin olmayan rastsal bir sekilde gelmesi bekleniyorsa ve
dagilim bir fonksiyonla hesaplanabilecekse kullanilir. Monte Carlo, rastgele sayilar1 temel
alarak tahmini sistemleri modeller. Hiicre Simiilasyonu, Borsa Modelleri, Dagilim
Fonksiyonlari, Sayisal Analiz, Dogal olaylarin simiilasyonu, Atom ve Molekiil Fizigi,
Niikleer Fizik ve Yiksek Enerji Fizigi modellerini test eden simiilasyonlar, deneylerde
Kullanilan aletlerin simiilasyonu 6rnegin bir madde igerisinde x 1smlarinin dagilimi

(Mooney, 1997)

Bir rastgele bit sirasi taraflart “0” ve “1” olarak etiketlenmis bir hilesiz bozuk paranin
yazi/tura sonuglar1 gibi yorumlanabilir. Her bir yazi/tura atist bir “0” veya “1” iiretiminin
tam olarak 'z olasiligina sahiptir. Bundan bagka, yazi/tura atiglariin her biri digerlerinden
bagimsizdir: herhangi bir yazi/tura atisinin kendinden dnce gelen sonucu, sonraki yazi/tura
atiglarini etkilemez. Hilesiz para boylece miikemmel rastgele bir akis tireteci olur. Ciinkii
“0” ve “1” degerleri rastgele olarak dagitilmis olacaktir. Siranin tiim 6geleri digerlerinden
bagimsiz olarak iiretilir ve siradaki bir sonraki 6genin degeri 6nceden tahmin edilemez, kag
eleman olduguna da bakilmaksizin {iretilmektedir. Gergek bir rastgele siranin
ideallestirilmis bir iiretecinin kuramsal ¢ikisi, rastgele ve sozde rastgele sayi iireteclerinin

tespiti i¢in bir kriter vazifesi goriir.

3.4.1 Kiriptolojide Rastgelelik

Rastgele say: iiretecleri anahtarin iiretim islemlerinin giiglendirilmesi maksadiyla kriptoloji
caligmalarinda  kullanilmaktadir. Bilgi  giivenliginin  saglanmasi igin, kriptoloji
uygulamalarinda kullanilan rastsal say: iiretegleri, farkli uygulama alanlarina nazaran ¢ok
daha giiclii ve tahmin edilebilmesi zor olmalidir. Ureteglerin iirettigi sayilarin belirli bir

say1 dizisine dayandirilmamasi veya ¢cok uzun say1 dizilerine dayandirilmasi gerekmektedir.
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Rastgeleligin en 6nemli 6zelligi, sonuglarin ortaya ¢ikmasindan tamamen sans olayinin rol
oynamast ve gerekliligi Ongoriilerin ve tahminlerin kesin bir dogrulukla Onceden

yapilamamasidir.
Sézde Rastsal Say: Uretegleri

Sézde Rastsal Say1 Ureteclerinin (SRSU) ¢iktilar1 gergek anlamda rastsal degildir, bu tiir
algoritmalar gergek rastsal say1 dizilerinin baz1 6zelliklerini yaklasik olarak tasir. John Von
Neumann' in da belirttigi gibi "Aritmetik yontemlerle rastsal sayilar iiretmeye calisan biri
biiyiik gilinah igliyordur." (Neumann, 1951). Her ne kadar rastsal sayilar donanimsal rastsal
say1 uretegleri ile tiretiliyor olsa da, sdzde rastsal sayilar modern bilgi islemenin 6nemli bir
bolimiinii kapsamaktadir ve bunlar kriptolojiden tutun fiziksel sistemleri benzetimine
yarayan Monte Carlo (Mooney, 1997) yontemlerine dek pek ¢ok yerde kullanilmaktadir.
Oak Ridge National Laboratory' den Robert R. Coveyou' nun "Rastsal sayilarin {iretimi
rastgele gergeklestirilemeyecek kadar onemlidir” (Coveyou, 1998) ciimlesinde belirttigi
gibi iretilmis olan sayilarin rastsalligt ciddi ve dikkatli bir matematik analiz

gerektirmektedir.

Sozde rastsal say1 iiretegleri deterministik bir bilgisayarda calistiklar icin deterministik
algoritmalardir ve bu tiir bir algoritma ile {iretilen say1 dizisinin ger¢ek bir rastsal dizide
olmayan periyodiklik 6zelligi olacaktir. Eger iirete¢ sabit miktarda hafiza kullaniyorsa
yeterli sayida dongii adimindan sonra ayni i¢sel duruma ikinci kez gelecektir ve ondan
sonra da sonsuza dek tekrar edecektir. Periyodik olmayan bir {irete¢ tasarlanabilir ancak bu
tiir bir sistemin ihtiya¢ duydugu hafiza miktar1 sistem ¢alistikca biiyiiyecektir. Buna ek
olarak bir sdzde rastsal say1 iireteci keyfi bir baglama noktasindan, ya da c¢ekirdek
durumundan, baglatilabilir ve o andan itibaren 6zdes bir say1 dizisi iretir. Periyodikligin
pratik 6nemi siirhidir. Eklenen her bir hafiza biti ile maksimum periyot iki katina ¢ikar.
Herhangi bir bilgisayarin evrenin beklenen yasam siiresi boyunca hesaplayamayacagi kadar
uzun periyoda sahip sozde rastsal sayi iiretegleri insa etmek miimkiindiir. Sifre bilimdeki
cevaplanmamis sorulardan biri de iyi tasarlanmis bir sdzde rastsal say1 iiretecinin ¢iktisini,

cekirdegini (baslangi¢c parametrelerini) bilmeden, gercek rastsal giiriiltiiden ayirt etmenin
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miimkiin olup olmayacagidir. Sifre bilimdeki pek ¢ok uygulama uygun bir sézde rastsal
say1 Uretecinin ¢iktisinin giiriiltiiden ayirt edilmeyecegi varsayimina dayanir. En basit
ornegi akis sifresidir. Bu algoritma gizli bir mesaji, rastsal say1 liretecinin ¢iktist ile
sifreleme islemine tabi tutar. Bu tiir rastsal say1 iireteglerinin tasarimi bir hayli zordur ve

cogu program ¢ok daha basit liretecler kullanir.

Sozde rastsal say1 iiretecin gelistirilmesinin uzun tarihsel siireci vardir. Vernam (1971)
rastsal olarak siralanan say1 dizisi ile tek zamanl sifrelemeyi bulmustur. SRSU kullanilarak
tasarlanan kripto sistemlerinin giivenlilik lgiisii, SRSU’ niin gercek rastsal sirali sayi
dizisinden ayirt edilemeyecegi varsayimima dayanmaktadir. SRSU kripto uygulamalarinin

giivenilirliginde hayati 6nem tagimaktadir.

Bu c¢alismada Modified subtract with borrow generator (Marsaglia ve Zaman, 1993)

algoritmasi ile sdzde rastsal sayilar ileriki boliimlerde kullanmak amaciyla iiretilmistir.
Istatistiksel Testler

Rastgele sayi iireteclerini test etmek igin istatistiksel testler kullanilir. Istatistiksel ¢ikarim
yapmak i¢in istatistiksel hipotez testleri kullanilir. Bu testlerde bir hipotez (yokluk hipotezi,
HO) 6ne siiriiliir, bu hipotezin tersi de alternatif hipotez, Ha olarak kabul edilir. Istatistiksel
test sonucunda varilabilecek iki farkli temel karar vardir: - HO' 1 reddet. - HO' 1 reddetme.
Birinci karar, HO aleyhine giicli bir kanit elde edildiginde verilir. Bu giiglii kanit
bulunamadiginda ise ikinci karar verilir. Biitiin istatistiksel testlerde kagcinilmaz hata yapma
pay1 vardir. Test sonucunda iki farkli hata, birinci tip (alfa) ve ikinci tip (beta) yapilabilir.
Birinci tip hata hipotezimiz dogruyken, kararimiz HO'"t reddetmek olarak gergeklesir. Ikinci
tip hata ise hipotezimiz yanlisken, kararimiz HO'1 reddetme oldugunda gergeklesir. Hipotez
testinde birinci tip hata yapma olasiligin1 sinirlamak gerekir. Test sonucunda birinci tip hata
yapma olasiligimiz, testimizin anlam seviyesini verir. Bu deger genellikle 0.01- 0.05 olarak
secilir. Istatistiksel bir testin giicii, ikinci tip hatayr yapmama olasiligina esittir. Testin giicii

daha ¢ok 6rneklem ile artirilabilir ( Rukhin ve ark., 2010).
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3.4.2 Ulusal Teknoloji Standartlar1 Enstitiisii (National Institute of Standard
Technology, NIST) Rastsallik Testleri
Istatistiksel bir test yapilacaginda ilk olarak, HO ve Ha belirlenir. Daha sonra testin anlam
seviyesine karar verilir. Kitleden alinan rastgele 6rneklemden test istatistiginin degeri ve
teste iliskin ret bolgesinin olasilig1 olan p-degeri elde edilir. p degeri, birinci tip hata yapma
olasiligim1 kontrol etmek yerine, HO'n dogru oldugu varsayimi altinda test istatistiginin
degeri veya daha ug bir deger olmasi olasiligia karsilik gelir. Bu tanima uygun olarak
hesaplanan olasilik p-degerini verir. Eger bu deger secilen anlamlilik degerinden kiiclikse

HO hipotezi reddedilir.

Bir say1 dizisi eger rastsallik testlerini basari ile gegiyorsa, say1 dizisinde bir sonraki
rakamm ne olacagimi hesaplamanin imkansiz oldugu degerlendirilmektedir. Uretilen
sayilar1 bu sekilde olan iiretec, SRSU olma sartin1 sagliyor demektir ve kripto sisteminde

kullanilmast dogru bir karardir.

Rastsal say1 tireteglerinin gegerliligini 6lgmek maksadiyla DIEHARD (Marsaglia, 1995)
test paketi, ENT Test paketi (Walker, 1998), NIST Test Paketi( Rukhin ve ark., 2010) gibi
bircok rastsallik test paketi kullanilmaktadir. Bu ¢alismada; iclerinden en popiileri olan ve
birgok ¢aligmada tercih edilen(Sulak, 2011; Yayik ve Kutlu, 2013; Fidan ve Gerek, 2008)
NIST Test paketi kullanilmistir. NIST paket programi LINUX ortaminda derlenmis C
kodlar1 kullanilarak yapilmistir.

e Frekans Testi

Testin faaliyet merkezi, parcalanmamis sira (Kriptolojide devamli olarak kullanilan
sembollerin (harfler, rakamlar v.s.) siralanmig terkibidir ) (Sulak, 2011). Bu testin amaci,
bir sirada bulunan sifir ve birlerin miktarinin tamamen rastgele bir sira i¢in beklenen ile

yaklagik olarak ayni olup olmadiginin belirlenmesidir.
e Blok Icinde Frekans Testi

Testin faaliyet merkezi, M-bit bloklarda birlerin en uzun tekrar sayisidir. M-bitlik bloklarda

bulunan en uzun birler grubu iizerinde odaklasir. Bu testin amaci, test edilen siradaki
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birlerin en uzun tekrar sayisi ile rastgele bir siradaki birlerin beklenen en uzun tekrar
sayisinin uyumlu olup olmadigini belirlemektir (Sulak, 2011). Testin faaliyet merkezi, M-
bit bloklar: igindeki birlerin oranidir. Verilen bir sirada bulunan 0 ve 1'lerin oranint M
bitlik bloklar i¢inde kontrol eder. Her bir bloktaki 1'lerin beklenen oran1 M/2'dir. Bu testin
amaci, bir M-bit bloktaki birlerin frekansinin bir rastgelelik varsayimi altinda beklenen gibi
yaklasik olarak M/2 olup olmadiginin belirlenmesidir. Blok uzunlugu M=1 olarak

alindiginda blok frekans testi, frekans testine doniisiir.

e Runs Testi

Bu testin amaci; farkli uzunluklardaki O ve 1’lerin tekrarmin rastgele bir dizi i¢in
beklendigi gibi olup olmadigmin belirlenmesidir. Ozellikle, bu test 0 ve 1’ler arasindaki

degisimin ¢ok hizli veya ¢ok yavas olup olmadigini belirler (Sulak, 2011).

Blok Frekans Testi: Testin faaliyet merkezi, M-bit bloklar1 i¢indeki birlerin oranidir.
Verilen bir sirada bulunan 0 ve 1'lerin oranin1 M bitlik bloklar iginde kontrol eder. Her bir
bloktaki 1'lerin beklenen orani M/2'dir. Bu testin amaci, bir M-bit bloktaki birlerin
frekansinin bir rastgelelik varsayimi altinda beklenen gibi yaklagik olarak M/2 olup
olmadiginin belirlenmesidir. Blok uzunlugu M=1 olarak alindiginda blok frekans testi,

frekans testine doniisiir (Sulak, 2011).

e Bloktaki En Uzun Runs Testi

Testin faaliyet merkezi, M-bit bloklarda birlerin en uzun tekrar sayisidir. M bitlik bloklarda
bulunan en uzun birler grubu iizerinde odaklasir. Bu testin amaci, test edilen siradaki
birlerin en uzun tekrar sayisi ile rastgele bir siradaki birlerin beklenen en uzun tekrar
sayisinin uyumlu olup olmadigini belirlemektir. Sira M-bitlik n tane bloga bdliiniir ve her
blok igerisindeki en uzun birler grubunun uzunluguna bakilir. Bu degerlerin frekanslar
beklenen degerlerle kiyaslanir ve ciddi bir sapma olup olmadigi kontrol edilir. Birlerin
beklenen en uzun tekrar sayilarinda bir diizensizlik olmasi, sifirlarin beklenen en uzun
tekrar sayilarinda da bir diizensizlik oldugu anlamina gelir. Bu nedenle, birlerin testi

zorunludur.
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o Kiimiilatif Toplamlar Testi

Bu testin amaci; dizinin degisik par¢alarinin Kiimtlatif toplamin beklenen degerlere gore ne
kadar farklilik gosterdiginin belirlenmesidir. Kiimiilatif toplamlar da rastsal bir iliski
icerisinde olabilirler. Bu test sonucunda dizinin rastsal kabul edilebilmesi igin Kiimiilatif

toplaminin O (sifir) * a yakin olmasi gerekmektedir (Sulak, 2011).
e Ayrik Fourier Testi

Bu testin faaliyet merkezi siranin Ayrik Fourier Doniisiimiindeki tepe noktalaridir. Bu
testin amaci rastgelelik varsayimindan bir sapma gosteren, test edilen siradaki periyodik
ozellikleri (yani, birbirine yakin olan tekrarli kaliplari)tespit etmektir. Bu amacg, %95

barajin1 onemli dl¢iide %5 den farkli olarak asan tepelerin sayisini tespit etmek icindir.

Burada agiklanan test ayrik fourier doniisiimiine dayanir. Bu, spektral metotlar1 olarak
bilinen prosediirler sinifinin bir iiyesidir. Fourier Testi rastgelelik varsayimindan gelen

sapmay1 belirleyecek bit serilerindeki periyodik 6zellikleri denetler.
e Rank Testi

Testin faaliyet merkezi, parcalanmamis siranin alt matrislerinin sirali ranklaridir. Bu testin
amaci, orijinal siranin alt siralarinin sabit uzunluklar1 arasindaki lineer bagimliligini kontrol
etmektir. Test icerisinde sira MxM-bitlik matrisler halinde parcalanir ve olusturulan her bir
matrisin ranki hesaplanir. Siradan olusturulan matrislerin ranklarinin frekanslari hesaplanir,

beklenen frekansla kiyaslanir ve ciddi bir sapma olup olmadig: kontrol edilir.
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4  ARASTIRMA BULGULARI VE TARTISMA

Yapilan acik anahtarlama altyapili kripto sistem uygulamasinda; yapay sinir agi ile iiretilen
sOzde rastsal sayilar sifreleme anahtar: (a¢ik anahtar)olarak dogrusal olmayan sifrelemede
kullanilmistir. Yapay Sinir ag1 ile elde edilen sifreli metin ile agik metnin modellemesi
yapilmis ve modellemede kullanilan yapay sinir ag1 yapisi ve tiim parametreleri sifre ¢ozme
anahtart (6zel anahtar) olarak sifreli metnin igerisine gomiilerek aliciya gonderilmistir
(Sekil 4-1). Alict sifre ¢ozme anahtarini kullanarak yapay sinir agi modelini tasarlamis ve

acik metni elde etmistir.

Sifreleme

. *Agirhiklar
YSA iLE o
MODELLEME *Transfer Fonksiyonu Sifreli Metin
*EZitim Fonksiyonu

Sifreli Metin

Sekil 4-1 Yapay Sinir Ag1 tabanli A¢ik Anahtarlama Altyapili Kripto Sistem

Yukarida anlatilan acik anahtarlama sistemi asagidaki maddelerde ayrintili olarak

aciklanmustir.

4.1 Yapay Sinir Ag1 Tabanh Sozde Rastsal Say1 Uretecleri

Yapay sinir aglar1 karmagik yapilar1 itibariyle kriptolojide anahtar {iretiminde
kullanilmaktadir. Asir1 6grenme (ezberleme) sonucunda girdisinden bagimsiz olarak ¢ok
farkli ¢ikislar elde edebilen Cok Katmanli Yapay Sinir Aglari bir rastsal say1 iireteciymis
gibi degerlendirilerek kriptolojide anahtar dagitimi konusunda yeni fikirlerin ortaya
¢ikmasina sebep olmustur (Karras ve Zorkadis, 2003). Bu ¢alismada ¢ok katmanli yapay

sinir aglarmin ozelliklerinden esinlenerek YSA tabanli bir Sézde Rastsal Say1 Ureteci
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tasarlanmistir (Sekil 4-2). Kullanilan YSA' nin girdisi olarak uzun periyodu olan ve bir
onceki bolimde anlatilan Modified Subtract with Barrow iireteci (Marsaglia ve Zaman,
1993) ile iiretilen ikilik say1r sistemindeki sayilar kullanilmistir. YSA' nin baslangig
agirliklar1 olarak ise Yapay Sinir Ag1 tabanli s6zde rastsal sayilar rastsal degerler olarak
kullanilmistir. Baslangi¢ agirliklar1 her defasinda rastsal olarak degisen Aktivasyon
Fonksiyonlar ile isleme sokularak ¢ikt1 degerleri hesaplanmistir. Bu ¢iktilara YSA tabanlt

rastsal sayilar denilmektedir.

Ureteg |:> YSA Yapisi ‘ |:> Baslangig |:> Cikis
4 )\

eYapay Sinir eYapay Sinir Agl eYapay Sinir eYapay Sinir
A8 Giris Katman ve Aginin AgI Cikis
Degerlerinin Noronlarinin Baslangig Degerlerinin
Uretilmesi Olusturulmasi Agirliklarinin Belirlenmesi
Belirlenmesi
\ / \_ / \. J ~—

Sekil 4-2 Yapay Sinir Ag1 Tabanli Rastsal Say1 Uretimi

4.2  Yapay Sinir Ag1 Tabah Kriptoloji

Herhangi bir kurum tarafindan bir Kkripto sistemin kullanilabilmesi igin tiim veri
formatlarin1 yiiksek performansta ve giivenli olarak sifreleyebilmeli ve ¢ozebilmelidir.
Kurum igerisinde kullanilan tiim sifrelerin giivenli olarak veri tabaninda tek yonli
sifrelenmis (hash) olarak muhafaza edilebilmesi gerekmektedir. Elektronik ortamda yapilan
tim islemler sayisal imza altina alinarak reddedilemez seviyede olmalidir. Bu sebeple
yapay sinir ag tabanli sifreleme uygulamasinda; metin sifrelemesi, giivenli dosya

uygulamasi, resim sifrelemesi ve tek yonlii hash fonksiyonu uygulamalar1 yapilmistir.
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4.2.1 Metin Sifreleme

Tasarlanan kripto sistemin akis diyagrami Sekil 4-3’de gosterildigi gibidir. A¢ik metnin

sistem tarafindan alinarak gecirildigi islemler madde madde aciklanmustir.

Anahtar Uretimi,

¥5A Modellemesi ile Gldq Givenli Kanal

Agirhiklar, Méron Sayilan,
Transfer Fonksiyonlar

NIST
Rastsallik
Testheri

Dogrusal
Olmayan
Sifreleme

A Baszansiz »

[ O ¥SA Tabaril
i Rastzal Agik
Anahtar Binary
Agk Anahiar (retimi Kodlarina
Dintistim

4

AsCIH
Kodlarimna
Dondgdm

[

{ir}—

Acik Metin

0
Ve

Gonderen Kisi

Acik Kanal

Decimal
Gizli Anahitar Sifreli Metin kodlara
Dandsgdm

Gizli
Anahtarlar

0

Gizli Anahtar

My

Y

Karakterlere
Danigiim

AN

Atk Metin

U

Alan Kisi

Sekil 4-3 Yapay Sinir Ag1 Tabanli Kripto Sistemin Asamalari
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YSA tabanl: sifreleme anahtart iiretme ve Dogrusal Olmayan Yapi ile Sifreleme

Kripto algoritmalarinda rastsalligin arttirilmasi giivenirliligi de beraberinde arttirarak
sistemi kullanilabilir hale getirmektedir. Sifreli metnin rastsal yontemlere dayanan verilerle
her bir 7 bitini kendi i¢inde ve tamamini bir arada karistirilmasi siiphesiz ki sifrelenme
giicinii arttiracak ve bir kripto analistin miidahalesinde basarili olmasini saglayacaktir.

Bahsedilen islemlerin teknik olarak yapilisi sirasiyla asagida belirtilmistir.

Oncelikle; agik metnin her harfi ASCI kodlarina déniistiiriilmiistiir. Daha sonra bu ASCI
kodlar 7 bitlik binary kodlara doniistiiriilmiistiir. Ardindan bir harfi temsil eden 7 bitlik
binary kodlar kendi arasinda yerel olarak (Sekil 4-4) ve biitiin harfleri temsil eden binary
kodlar ayrica kendi arasinda genel olarak (Sekil 4-5) karistirilmistir. (basamak degerlerinin
yerleri degistirilmistir.) Bu karistirma islemi ise 6nceki boliimlerde anlatilan yapay sinir

aglar1 tabanli rastsal sayi iiretecleri ile yapilmustir.

1.HARF 2. HARF
1. Yerel Basamak 2. Yerel Basamak
7 =3 1 71
Va D Va
o 2 G 2
1&5 sﬂ “5 3
Ry g & W —

g-ao B-EO

1 2 3 4 5 L& 7 1 2 3 4 5 6 7

Sekil 4-4 Yerel Karigtirma



40

Tx(Harf Savisi) &1
a =

-

7 N

=

T !

1 Y,

S =

B-oa o-om-
IOEEEEEEEE000

Sekil 4-5 Genel Karistirma

Baglangi¢ agirliklar1 kullanilarak elde edilen sayilari ise yapay sinir agi tabanli rastsal
sayilardir. Dolayisiyla binary kodlarin basamaklarinin yerleri giiclii bir sekilde karistirilmis
olmaktadir. Sonugta elde edilen karistirilmis binary kodlar sifreli metindir. Sifreleme islemi
herhangi bir dogrusal isleme dayanmadigindan sifreleme algoritmasini tahmin etmek gayet
zor, belki de imkéansizdir. Bu g¢alismanin ilerleyen boliimlerinde sifreleme algoritmasi

yapay sinir aglarinin 6grenme yetenegi kullanilarak belirlenmeye ¢alisilacaktir.
Yapay Sinir Ag1 Modellemesi ile Sifre Cézme Anahtart Uretilmesi

Alicinin tasarladigir yapay sinir ag1 4 adet ndrona sahip giris katmani, Sekil 4-2° de
belirtilen yapay sinir ag1 tabanli rastsal sayi iireteci ile liretilen rastsal degerlere sahip 3 adet
ara katman ve 1 adet norona sahip ¢ikis katmani olmak iizere toplam 4 katmanli olarak

tasarlanmistir.
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Silrel, Melin
Silresiz Metin

Giris 1.Ara 2 Ara 3. Ara Ciks
Katman Katman Katman Katman Katmam

Sekil 4-6 Gonderenin Tasarladig1 Yapay Sinir Ag1

Sekil 4-6” da gosterilen yapay sinir aginda giris olarak, sifreli metin, istenilen hedef olarak
ise acik metin kullanilmaktadir. Egitim algoritmasi, Aktivasyon Fonksiyonu ve Ara
Katmanlarin Néron Sayilart Yapay Sinir Ag1 Tabanli Sozde Rastsal Say1 Ureteci ile her

defasinda degisecek sekilde tasarlanmistir. Boylece rastsallik bir derece daha arttirilmistir.
Aliciya Yapay Sinir Ag1 Topolojisinin Génderilmesi

Yukarida anlatilan uygulamalar sifreli bir metni herhangi bir kripto analistin saldirisina
kars1 glivenli iletisim saglamak maksadiyla yapilmaktadir. Bunun igin; giris agirliklari,
katmanlarin néron sayilari, transfer fonksiyonlar1 ve egitim algoritmas: ve her defasinda
rastsal olarak belirlenen néron sayilar: bir veri igerisinde yalnizca alicinin anlayabilecegi

formatta karigtirllarak "gizli anahtar” (Sekil 4-7) olarak aliciya giivenli bir kanaldan

Katmanlarin o \
. Agirhklar
ron Sayilari s

Transfer
Fonksiyonu_

gonderilmektedir.

Gizli Anahtar

Sekil 4-7 YSA Tabanli Gizli Anahtar
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Ardindan alic1 tarafinda bu veriler kullanilarak 6nce 6n islemden gegirilir sonrasinda yeni
bir yapay sinir ag1 tasarlamaktadir. Yeni network sayesinde sifreli metin ¢oziilerek son
islemler gergeklestirilir. Sirasiyla biitiin harflerinin ASCI kodlarmin binary haline ulasir.
Once 7’lik binary degerleri ASCI kodlara, sonra ASCI kodlar1 harflere déniistiiriilmektedir.

Harfler yan yana birlestirildiginde alict agik metni elde etmis olmaktadir.

Yukarida anlatilan sifreleme ve sifre ¢ozme algoritmalari kullanilarak
o Cevirim i¢i yazismalarda kullamilabilecek gercek zamanli metin sifreleme
e Giivenli dosya olusturma

Uygulamalar1 yapilmistir.

4.2.2 Resim Sifreleme

Bircok geleneksel ya da modern kripto sistemler metin verilerini korumak igin
tasarlanmiglardir. Orijinal gizli agik metin, rastsal olarak anlamsiz sifreli metne
dontstiiriilmektedir. Sifreli metin {retildiginde ya saklanmakta ya da agda iletilmektedir.
Sifreli Metin alindifinda desifreleme algoritmasi1 kullanilarak orijinal haline

doniistliriilmektedir.

Resimleri direk olarak sifrelemek igin geleneksel Kripto sistemlerini (RSA ve DES gibi)
kullanabilmemize ragmen 1ki nedenden dolay1 uygun degildir; birincisi resimlerin boyutlari
metinlere gore genellikle ¢ok daha biiyiiktiir. Bu nedenle geleneksel kripto sistemler resmi
direk olarak sifrelemek icin ¢ok daha fazla zamana ihtiya¢ duyarlar. Ikincisi ise sifresi
¢oziilen metnin orijinal metne es olmasi zorunlulugudur. Ancak bu zorunluluk resim verisi
icin gecerli degildir. Insan algisiin karakteristiklerine gore resimdeki ufak bozulmalar

genellikle kabul edilebilirdir.

Renkli resimler genellikle ii¢ adet 2 boyutlu diziler olarak ifade edilirler. Iki boyutlu dizileri
kripto sistemleriyle koruyabilmek i¢in oncelikle her boyutun bir diziye doniistiiriilmesi

gerekmektedir.
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Resim sifrelemesini incelemek icin Oncelikle metin verisiyle resim verisinin arasindaki
uygulama farklarini analiz etmemiz gerekir. Temel olarak resimle metin arasindaki farklar

asagidaki gibidir,

e Sifreli metin olusturuldugunda, sifreli metin orijinal metine kayipsiz desifre
edilmelidir. Fakat sifreli resim orijinal resme ¢ok az kayipla desifre edilebilir.

e Metin verisi kelime dizilerinden olusur. Bu nedenle metin verisi direk olarak stream
ya da block cipher’ lerle sifrelenebilir. Ancak sayisal resim verileri genellikle iki

boyutlu dizilerle ifade edilirler.
Sayisal imza Kullanarak Resim Sifreleme Teknigi

Giivenli resim iletimi i¢in yeni bir teknik Onerilmektedir. Orijinal resmin sayisal imzasi,
orijinal resmin kodlanmis versiyonuna eklenmektedir. Resmin kodlanmasi BCH (Bose-
Chaudhuri  Hochquenghem) gibi uygun bir hata kontrol kodlamasi yontemiyle
yapilmaktadir. Alict tarafinda ise kod ¢6zme isleminden sonra sayisal imza kullanilarak

resmin dogrulugu onaylanabilir (Giivenoglu, 2006).

Bu calismada metin sifreleme boliimiinde anlatilan YSA tabanli sifreleme islemleri her
boyutu dizilere doniistiiriilen renkli resmi sifrelemek igin kullanilmistir. 128x128
boyutundaki ii¢ adet resim 1x128x128 boyutundaki verilere doniistiiriilmiis ve onceki
sayfalarda anlatilan dogrusal olmayan sifreleme (Sekil 4-4 ve Sekil 4-5) ile sifrelenmistir.
Sifreli dizi ile agik anahtar olarak her dizi i¢in tasarlanan birer YSA ile egitim yaptirilarak
elde edilen agirliklar, 512x512 boyutunda resim verisi olarak alici tarafina gonderilmistir.
Alict tarafinda tasarlanan benzer bir YSA ile sifreli degerler ve agirliklar kullanilarak

orijinal resmin RGB kodlari elde edilmistir.

Sekil 4-8' de Orijinal Resmin renkli olarak sifrelenmis halini ve RGB kodlarinin her

boyutunun orijinal ve sifreli halinin histogrami gosterilmistir.
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Sekil 4-8 1. sirada Orijinal Resim ve Sifreli Resim. 2.,3. ve 4. siralarda sirasiyla resmin
ilk ii¢ boyutunun sifrelenmis halini ve histogramini gostermektedir.

4.2.3 Hash Fonksiyonu

Kriptografik sistemlerin olmazsa olmaz 6zelliklerinden biri giivenirliktir. Sonraki aranan
Ozellik ise mesaji baskalarinin anlayamayacagi fakat alicinin anlayabilecegi sekilde
gondermektir. Bundan sonra gerekli olan ise mesaji okunakli olmayan sekilde gonderen
fonksiyonlardir. Herhangi biri mesaji duyarsa anlayamamali ve onu c¢evirememelidir.
Kriptografinin bu sekilde fonksiyonlara ihtiyact vardir. Ciinkii bu fonksiyonlarin ana

Ozellikleri tersinin hesaplanmasinin gii¢ olmasidir.



Hash Degeri Uretim Asamalan

Bu uygulamada kullanilan YSA tabanli hash fonksiyonu iiretim asamalart Sekil 4-9

'da belirtilmistir.
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Hash
Fonksiyonlar ndaki
Degigim Yidelerinin
Hesaplanmasi

e

1 bitlik
degisimin Hash
Fonksiyvomnunun

elde edilmesi

2 bitlik
degisimin Hash
Fonksiyonunun

elde edilmesi

3 bitlik
degisimin Hash
Fonksiyonunun

alde edilmesi

F

F 9

FEA

F 3

cakigirm
hesaplanmas:

¥5a Simulasyonu

.

A5
Kodlarimmn
girig olarak
tanimlanmas

Y58 min
kaydedilmaesi

Yapay Sinir
Agirrin

£
L

N

Baslangs
Agirhiklarimin
ﬂlustumlmam

Tasarlanmas

Girig UE Crkug

Degerelerinin

Y58 Tabankh
Rastsal Saw
Ureteci ile
Uretilmesi

A5
Kodlarinda 1
bitlik degisim

vapilamasi

[
Z

ASCT
Kodlarinda 2
bitlik degisim

vapilamas

J
7
/
/
7

.&SCII
Kodlarninda 3
bitlik degisim

yvapillamas

3

.

ASCI

F

Kodlarnna
DEn s im

Qrijimnal
PAetin

Sekil 4-9 Yapay Sinir Ag1 Tabanli Hash Fonksiyonu
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Girilen orijinal metin ASCII kodlarina doniistiiriiliir. Giris ve ¢ikis degeri sdzde rastsal sayi
tireteci (Yayik and Kutlu , 2013) ile iiretilen 5 ara katmanlh (33-45-6-17-11) Yapay Sinir
Agmin geri yayllim algoritmasi ile egitilerek kaydedilir. Kaydedilen YSA nin giris degeri
olarak orijinal metinin ASCII kodlar1 kullanilir. Agin 5. ara katmaninin transfer fonksiyonu
tansig (3.2) oldugundan ¢ikis degeri O ve +1 aralifinda istege gore 1x32, 1x128, 1x256
veya 1x512 uzunlugunda vektor olarak elde edilir. Normalizasyon ve donisiim islemleri
sonunda 1x32 biiyiik ve kii¢iik harflerden olusan hash degeri elde edilmektedir. Kullanilan
Yapay Sinir Aginin yapist Sekil 4-10' da gosterilmistir.

= O 1

MESA.
MESAJ OZETI

Giris 1.Ara 2 Ara 3 Ara 4 Ara 5 Ara Cikis

Katmam Katman Katman Katman Katman Katman — Katmam

Sekil 4-10 Hash Fonksiyonu YSA Yapisi

Hash Degerinin Duyarhhg:

Hash fonksiyonunda amag farkli mesajlar i¢in farkli mesaj 6zetlerinin (hash degeri) elde
edilmesidir. Buna hash fonksiyonunun ag¢ik metin duyarliligi denilmektedir. A¢ik metindeki

kiigiik degisimlerin hash degerinde biiylik degisimlere neden olmalidir (5.1).

Duyarlilik - (Fark (H o H;)/5,)*100 (210

Ho= Orijinal verinin Hash Degeri

Hi= % i kadar degisiklik yapilmis olan verinin Hash Degeri
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S =Hash Degerinin karakter sayisi

Fark islemi parantez igerisindeki degerlerin birbirlerine gore farklilik seviyesini

belirlemektedir.

Boylelikle algoritma istatistiksel saldirilara kars1 giivenlidir denilebilir (Sumangala ve ark.,
2011). YSA tabanli hash fonksiyonunun agik metin duyarliligini test etmek maksadiyla
acik metinin (orijinal metin) ASCII karakterlerinde kiigiik degisiklikler yapilarak hash

degerindeki degisimler gézlemlenmistir.
Metnin Hash Degerinin Duyarlilig

Hash Fonksiyonu alinacak olan metin; "Giiniimiiz bilgi teknolojileri diinyasinda bilginin
her gecen giin oneminin ve yayginligimin artmasi, bilgiye her noktada erisilebilme
isteklerinin artisa gecmesi ile beraber bu hususlara izin verecek olan teknolojik imkénlar
her gegen giin hizla gelismektedir.' dir. 256 karakterden olusan bu metnin hash
fonksiyonu;

"uJOYbbBfsDbcRQGTGKXCKFTChCVTKBIj" dir.

Metinin ASCII kodlarinda degisiklikler yaparak hash fonksiyonunun degisimi
gozlemlenmistir. Metnin ASCII kodlarinda;

o 1 bitlik degisiklik yapildiginda 32-bit hash degeri

"KNQYDbnBKIZnjGVIEIWVTKDRDSTPEGNxf " olmaktadir ve orijinal metnin hash
fonksiyonuna gore %96,7 degisiklik gostermektedir.

o 2 bitlik degisiklik yapildiginda 32-bit hash degeri

"rAVSAwWAthLWURBASEGEHIGXVtBMARVdyY" olmaktadir ve orijinal metnin hash
fonksiyonuna gore %90,9 degisiklik gostermektedir.

o 3 bitlik degisiklik yapildiginda 32-bit hash degeri
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"rMWLuilxtUgbhJETHDBCAGMUJJMTEWWyYI" olmaktadir ve orijinal metnin hash
fonksiyonuna gore %96 degisiklik gostermektedir.

Yukaridaki ornek uygulamada hash degerinin 256 karakterlik orijinal metnin ASCII
kodlarinda yapilan 1, 2 ve 3 bitlik degisiklere kars1 duyarliligi gosterilmeye c¢alisilmistir.

Resmin Hash Degerinin Duyarlilig

GtCgSZUQVLYCKBTIZXRTPROFW
CRQSGfZcMiROMSfEBeKIEraQSg
EUWpSNJAGRaOYQLHAIEWEWm
cVuYKVyzvloHLrVWbQTNXellmV
YIrONTXVUNAHNBORvVDSUMLSW
LXtgRCFiPDLQNRNOeYXLNJIXEJ
MCSMSKTILHHtKDOFMPLncYQO
gPAENVrJEqQQJPLCZILUNNNMmU
RpWJTsJYLNNzCFaFpNDXPNFHC
PgOrAumdldMPFGgTIRHMyVSEG
XILNEc

256-bit hash Degeri
IrBfRDpJTMBCGYTKVBPQMUQ
FSWQTSZfZePhWSMVfHDhGGFt
dORJATZoTjMWFRUNARPEEEH
WHVjbRvYHDdbsGqFIuSWxuRQ
HYeHJsSaKtPJUXSWQCILYMQv
DooNGSCQBUfOEENPZMOKSMO
fWWMJIIYFILATNPpREOFDVNCP
GIMGrbXMUnQZDnVglFnTMPM
DDiNwJOQKnWQoWIOIHSGLNaB
JeFgLIJUQOIFDTfPmAXrdidNREG
CcVLRIGbVRIFXFJIOYf

256-bit Hash Degeri

Duyarhhk : % 58

10 adet bit Degeri Degisen Resim
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HsBfSCrLULABHYSIVAPQMSOETX
QTRCdAYdNhVRMTfHDgHHFsdORe
BTZqTjNXEQVNYROFEFHXHVjdRu
YJCbztIpGKtTWaxQRIXelJsThItPKT
YTWOCJLAMRvVDppNGRBPZvgPDF
NPZMPLSMOfWXMLIYFIJKBTNQOR
FNFFWNDQFIMHraYOTnQAFnVqJ
EnSKOLDDiMxJOOL0oXQoWIOmISH
MNaCJeGpNHVPPIFCShPoBxqdieNQ
EGdULSIHaVRHFXGIKOBf

60 adet pixel Degeri Degisen Resim 256-bit hash Degeri
Duyarhlik = % 87
Yukaridaki 6rnek uygulamada hash degerinin 327x293x3 boyutundaki parmak izinin 10 ve
60 adet pixelinde yapilan degisiklere karsi duyarliligi gosterilmeye c¢alisilmigtir. (Parmak
izinde az miktarda pixelin degeri degistiginden gozle herhangi bir degisiklik

gbzlemlenememektedir.)

4.2.4 Gelistirilen Arayiizler

Matlab ile gergeklestirilen kripto sistemi i¢in bir ara yiizler olusturulmustur. Olusturulan ara
yiizde kullanict yetkilendirilmesi yapilarak yetkisine bagli olarak kripto islemleri yapmasi
ve ayrica olusturulan YSA yapilarii gérebilmesi saglanmaktadir (Sekil 4-12). Arayiizler

sayesinde; dosya sifreleme (

Sekil 4-16) ve gercek zamanl sifreleme (Sekil 4-14) olmak iizere 2 farkli sifreleme
sisteminden herhangi birini segme imkanmi saglamaktadir (Sekil 4-13). Gergek zamanli
sifreleme arayiizii MSN, Facebook, Google+, Twitter gibi sosyal medyada giivenli
yazigmalar i¢in kullanilabilecek sekilde tasarlanmistir. Dosya sifreleme isleminde kullanict
bilgisayarinda kayitli bir dosyayr secerek sifrelenebilmektedir. Sifreleme sonrasinda
dosyanin isminin yanina parantez igerisine "sifreli" ifadesi otomatik olarak eklenmektedir
(Sekil 4-11). Yetkili kullanicilar tarafindan YSA yapis1 ve agirliklar1 goriilebilmekte ve

analizi yapilabilmektedir. Sifreleme isleminden sonra dosyalar IP adresi {lizerinden Basit
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Posta Aktarim Protokolii(Simple Mail Transfer Protokol, SMTP) kullanilarak
aktarilabilmektedir.

Hash Fonksiyonu Uygulamanin daha etkin goriilebilmesi ve incelebilmesi maksadiyla

Matlab ile metin (Sekil 4-19) ve resim (Sekil 4-20) igin arayiizleri gelistirilmistir

= -F“*O!L-IEEHMIEII-G?S tnﬁtﬂﬁ“ﬁdn-ﬁ"n-EEE:“I:!'!E&!
Donmas D drens BicknuGetn O Dosya Duzen Bicim Gorunom
Yardim 7Y.rdim
Lol ¥ 6.00 31. 00000000 -
Deneme - 0.74 -2.60096815

3.05 0.36154519 =

-1.06 -3.19068912 E

-1.58 -2.67353898

-1.55 -3.71181382

1.04 1.71326009

2.64 -2.12758476

1.05 1.18532454

-0. 52 -1.85101369

-1.89 0. 82467695

-0.09 1.32716188

1.18 -0.66860213

2.10 1.60385757

2.20 -1.85566688

-1.10 -3.21650331

0.12 -0.06384247

-0.95 0.59955180

-0.90 -1.76719058

2.41 0.81520584

0.82 1.27286646

1.12 2.18177433

0.11 -1.63032221

-0.72 1.81724950

-1.88 -1.92742250

2.23 1.91568648

Sekil 4-11 Normal Dosya ve Sifreli Dosya

BY ooin = = ==

“apay Sinir A48 Tabanlh Kriptolaji

e

Eullarnec: Aods

Fifre

[S—m—

Sekil 4-12 Oturum Agilisi
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n Mode_Selection
Tarler Ayarlar Dil Irtibat Hakkinda

— Uyaulama Segimi

Grergek Zamanl
Giftreleme Sifreleme Jifreleme

Dosya Grintii

Sekil 4-13 Uygulama Se¢imi

n Real_Time

= e =5
Tar Dil Hakkinda

— Gergelk Zamanh Kriptosistem

— Acik Metin
F "
| ¢ |
— Kapal hetin
) emer Iy
Sifreleme Shres) =N ==
)
— Tifresi Chzdlen Metin
e Cdzme Sires) =n e, ]
Sitte © “YSA Yapis
— Yapay Sinir A9 vapis
EdGitm Foniksiyonw
MNaron Says! Altivasyon Fonkslyonu

Firig Battnan

Ara Katman

AGwnkiar

Sekil 4-14 Gergek Zamanli Kripto Sistem
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Type_Selecticn | = |
-) RgE =N

Civenh Dosya

Latfen Dosvars ile gl vapimals 1ste diFinis

SEGINIE

'

Sifreleme Sifre Cozme

S,

Sekil 4-15 Giivenli Dosya Uygulamasi Se¢imi

nFiIe_Encr_',rpt EI' = 'IEI

Dosya Sifreleme

— “lkleme

' N
Dosya Secininiz -+
D -
LrLm -
™

— Tifreleme

Hedef Klasdr Seciniz

Diururm

-

- ¥SAYaper

YEL Yapist

L (0|l

Eaitim Fanksivany

Maron Saws! Aktheasyan

. Fonksiyon
Fivis Katman

Ara Katman

Sekil 4-16 Dosya Sifreleme
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n File_Decrypt

— “lkleme

= | Nl ===
Dosya Fifre Cozme
i 11
Sifreli Dosya Seginiz =)=
Durerm ]
L,

— Tifre Cozme

)

Hedef Klasdr Seciniz
Duarurm

Sekil 4-17 Dosya Sifre C6zme

B mailj

— E-Pasta

Kirne

Konu

Mesal

Sifreli

Sekil 4-18 E-Posta Modiili
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Uygulamalar Kapat k]
Yapay Sinir Aq1 Tabanh Tek Yonli Metin Sifreleme

MMetin Hash
Degeri ITerrl'zle ” Kapat l

Kriptoloji *  |CaXRidZcLOQbLNI -
WidTSuBEoVZPJD
sPE

s o [romronaren| 5 pover

Sekil 4-19 YSA Tabanl Hash Fonksiyonu Arayiizii (Metin)

Uygulamalar Kapat N

APKGHCQL)\TbRIhWQKO
yGXysEWh

Yapay Sinir Agl Tabanh Tek Yonli Resim Sifreleme

Boyut Sire (sn)
(ovte) 59364 Hash Fonksiyonu 0,31524
Ana Sayfa

Sekil 4-20 YSA Tabanli Hash Fonksiyonu Arayiizii (Resim)
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5 SONUC VE ONERILER

Gelisen bilgisayar teknoloji hizli islem yaparak 10 y1l 6ncesinde ¢oziilmesi 300 yil siirecegi
diisiiniilen klasik kripto sistemlerini dakikalar i¢inde ¢ozebilecek duruma gelmistir. Bu
sebeple, klasik kripto yontemlerinin giiniimiiz bilisim teknolojisine ayak uydurmasi
gerekmektedir. Giiniimiizde kripto sistemlerinin gilivenirliginin ileriye tasinmasi igin
mutlaka bilimin gelisen dallarindan destek alinmalidir. Kuantum mekanigi, yapay sinir
aglari, kaotik sistemler bunlarda birkagidir. Yapay sinir aglar1 kripto sistemleri; kaotik
baslatict (Lin ve Jui-Cheng, 2000; Dalkiran ve Danigsman, 2010; Yavuz, 2006), sézde
rastsal say1 tireteci (Karras ve Zorkadis, 2003; Munukur ve Gnanam, 2007; Othman ve ark.,
2011), ezberleme (asir1 6grenme) (Karras ve Zorkadis, 2003) ve S-kutusu (Noughabi ve
Sadeghiyan, 2010) kullanilarak uygulanmaktadir. Bu ¢aligmada yapay sinir aglarinin sézde
rastsal say1 ireteci ile kripto uygulamalarinda kullanilmasinda yeni bir yol c¢izilmeye
calisilmistir. Egitim yapilan yapay sinir agimin yapisinin, YSA tabanli sozde rastsal sayi
tiretegleri ile belirlenmesi sistemin ¢6ziilmesini oldukga zorlastirmaktadir. Bilindigi gibi
agirlik vektorlerinin degerleri egitimin durumuna ve baglangi¢c agirliklarina gére rastsal
olarak degismektedir, bu ¢alismada katmanlarin ndéron sayilari rastsal oldugundan, agirlik

vektorlerinin boyutlar: da rastsal olarak degigsmektedir.

Eger bir kripto analist sifreyi ¢ozmek isterse Oncelikle, kullanilan yapay sinir aginin
aynisin1 tasarlamak yani, biitiin topolojiyi ayrintilart ile bilmek zorundadir ve Kkripto
analistin ¢ok uzun yillarin1 alacak gibi goziikmektedir. YSA kullanilarak modellenen

herhangi bir kripto sisteminin (AES, 3DES, RSA...vs) sifreli dosyalar1 ¢oziilebilecektir.

5.1 Rastsal Say1 Ureteci

YSA tabanl sozde rastsal sayi iiretecleri ile siradan sozde rastsal say1 {ireteclerinin verileri
binary dizilerin rastsalligini 6lgmede giivenilirligi kabul edilen ( Rukhin and coworkers,
2010) NIST rastsallik testlerine tabii tutulmustur. Cizelge 5-1 ve Cizelge 5-2° ye dikkat
edildiginde YSA tabanli sozde rastsal say1 iireteclerinin siradan olana (Modified Subtract
with barrow) gore ¢ok daha basarili oldugu gozlemlenmektedir. Dolayisiyla YSA' nin

rastsalligi arttirdigi sdylenebilir.
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Cizelge 5-1 Yapay Sinir Ag1 Tabanli Rastsal Sayilarin Test Sonuglari

Rastsallik Testleri p degeri Sonug¢
FREKANS TESTI 0.14986 BASARILI
BLOK FREKANS TESTI 0.91173 BASARILI
RUNS TESTI 0.85160 BASARILI
BLOKTAKI EN UZUB BIRLER TESTI 0.09335 BASARILI
KUMULATIF TOPLAMLAR TESTI 0.91173 BASARILI
AYRIK FOURIER DONUSUM TESTI 0.64636 BASARILI
RANK TESTI 0.74190 BASARILI

Cizelge 5-2 Modified Subtract With Borrow Ile Uretilen Sézde Rastsal Sayilarm Test
Sonuglari

Rastsallik Testleri p degeri Sonug¢
FREKANS TESTi 0.00023 BASARISIZ
BLOK FREKANS TESTi 0.23460 BASARILI
RUNS TESTI 0.00021 BASARISIZ
BLOKTAKI EN UZUB BiRLER TESTi 0.00000 BASARISIZ
KUMULATIF TOPLAMLAR TESTI 0.00036 BASARISIZ
AYRIK FOURIER DONUSUM TESTi 0.40886 BASARILI
RANK TESTi 0.74190 BASARILI

5.2 Metin Sifreleme
Egitim 6rnek olarak 4 katmanlh 4-3-18-97-1, 4-132-91-86-1, 4-14-7-121-1, 4-196-
13-4-1, 4-23-48-51-1 yapilarinda yapilmis olup egitimlerin performansi ile sifreleme ve

sifre ¢ozme siiresi Cizelge 5-3’de belirtilmistir.



57

Cizelge 5-3 Egitim Bilgileri

SiFRELEME SIFRE COZME

KARAKTER SAYISI NORON SAYISI SURESI (sn) SURESI (sn) PERFORMANS
200 4-3-18-97-1 0,3105 0.1215 2,14E-01
200 4-132-91-86-1 11.816 0.1111 3,60E-32
200 4-14-7-121-1 10.510 0.1618 1,36E-04
200 4-196-13-4-1, 13.147 0.1978 2,14E-01
200 4-23-48-51-1 6.114 0.1874 3,15E-12

5.3 Resim Sifreleme

Yapilan calismada resim sifreleme islemi metin sifreleme algoritmasi kullanilarak
yapilmistir. YSA nin verileri olarak metnin ASCII kodlar1 yerine resmin pixel degerleri
killanilmistir. Ancak resmin pixel degerlerinin metne gore ¢ok fazla biyiikliikte oldugundan
dolay1 Lena’ nin resmi 26 dk.da sifrelenmis olup 14 dk.da sifresi ¢oziilmistiir. YSA yapisi
degistirilerek islem siiresinin azaltilabilecegi diislinilmektedir. Sifreli resmin histogramu ile
orijinal resmin histograminin birbirlerinden tamamen farkli olmast (Sekil 4-8) sifreleme
isleminin basarili oldugunu gostermektedir. Bu ¢alismada resim sifrelemenin YSA tabanl

yapilabilecegi gosterilmistir.

5.4 Hash Fonksiyonu

Bu calismada resim ve metnin has degeri YSA tabanli hesaplanmistir. Hash degeri bir ¢ok
calismada hexadecimal olarak hesaplanmistir. Bu ¢alismada ise hash degeri iki farli sekilde;
“yalnizca biiyilik harf, biiylik ve kiigiik harflerden olusan kombinasyon™ seklinde “32-bit,
128-bit, 256-bit ve 512-bit ” uzunluklarinda olusturulmustur.

Metnin Hash Degerinin Duyarliligi

Metnin 256 ve 512 bitlik yalnizca biiyiik harflerden olusan ve biiyiik ve kii¢iik harf
kombinasyonundan olusan hash fonksiyonlarinin agik metin duyarliliklari, Sekil 5-3 ve

Sekil 5-4 de gosterilmistir.
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Sekil 5-1 YSA Tabanli (a) Yalnizca biiyiik harflerden olusan, (b) Yalnizca biiyiik ve kii¢iik
harflerden olusan 32 bit Hash Fonksiyonunun A¢ik Metin Duyarlilig1
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Sekil 5-2 YSA Tabanli (a) Yalnizca biiyiik harflerden olusan, (b) Yalnizca biiyiik ve kiigiik
harflerden olusan 128 bit Hash Fonksiyonunun Ac¢ik Metin Duyarlilig
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Sekil 5-3 YSA Tabanli (a) Yalnizca biiylik harflerden olusan, (b) Yalnizca biiyiik ve kii¢iik
harflerden olusan 256 bit Hash Fonksiyonunun Ac¢ik Metin Duyarlilig
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Sekil 5-4 YSA Tabanli (a) Yalnizca biiyiik harflerden olusan, (b) Yalnizca biiyiik ve kiigiik
harflerden olusan 512 bit Hash Fonksiyonunun Ac¢ik Metin Duyarlilig
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Resmin Hash Degerinin Duyarlilig

Resmin 32, 128, 256 ve 512 bitlik biiyiik ve kii¢iik harflerden olugan hash fonksiyonlarinin
duyarliliklart Sekil 5-5, Sekil 5-6, Sekil 5-7 ve Sekil 5-8 © da gosterilmistir.

Pixel Degeri Degisimine Kargilik 32-bit Hah Degerinin Duyarllig
T

% 100 T

Hash Dederinin Dedisim Orani

% 0 L L

1 1
0 20 40 60 30 100 120
Degisen Pixel Sayisi

Sekil 5-5 YSA Tabanl biiylik ve kii¢iik harflerden olusan 32 bit Hash Fonksiyonunun
(resim) Duyarlilig1

Pixel Degeri Degisime Karsihk 128-bit Hash Degerinin Duyarlig
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1 1
0 20 40 60 80 100 120
Degisen Pixel Sayisi

Sekil 5-6 YSA Tabanli biiyiik ve kiiglik harflerden olusan 128- bit Hash Fonksiyonunun
(resim) Duyarhilig1.
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Pixel Degeri Degisimine Kargihk 256-bit Hash Degrinin Degisim Crani
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Sekil 5-7 YSA Tabanli biiyiik ve kiiglik harflerden olusan 256- bit Hash Fonksiyonunun
(resim) Duyarlilig1.

Pixel Degisimine Kargilik 512-bit Hash Degerinin Duyarlihg
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Sekil 5-8 YSA Tabanli biiyiik ve kiigiik harflerden olusan 512- bit Hash Fonksiyonunun
(resim) Duyarlilig1.

2011 yilinda, giris katmaninda 768, ara katmanda 64, ¢ikis katmaninda 256 adet ndron
bulunan ileri beslemeli YSA tabanli hash fonksiyonunun agik metine karsi duyarliligi %50
civarinda (Sumangala ve ark., 2011) olarak rapor edilmistir. Bu g¢alismada ise; giris

katmaninda 100, ara katmanlarinda sirasiyla 33, 45, 6 ,17, 11, ¢ikis katmaninda ise hash
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degerinin bit sayisina karar veren 32, 128, 256 veya 512 adet néron bulunan 2 adet geri
beslemeli YSA tasarlanmistir. Tasarlanan YSA’ lar kayit altina alinarak simiilasyon ile hizli
bir sekilde metin ve resmin hash degerleri hesaplanmistir. Farkli bit sayilarinin kullanilarak

hash degerinin bit sayisina gore ne gibi farkliliklar gésterdigini incelenmistir.

Metin ve resmin hash degerinin duyarliligini anlayabilmek i¢in metnin karakterlerinin
ASCII kodlarma ve resmin pixellerine +1 degeri eklenerek hash degerlerindeki degisimler
gozlemlenmistir. Hash fonksiyonu eger dogru islem yapiyor ise hash degerlerindeki
duyarlilik degeri kesinlikle diiz ¢izgi olmamalidir siirekli salinim yapmalidir ve %100 ‘e

yakin olmalidir.

Sekil 5-1, Sekil 5-2, Sekil 5-3 ve Sekil 5-4° de 256 karaktere sahip boliim 4.2.3°deki metnin
n=1:100 olmak iizere n karakterinin ASCII kodlarma +1 degeri eklenen 32, 128, 256 ve
512 bit hash degerlerinin duyarlilig1 gosterilmektedir. Metnin tlizerindeki degisikliklerin 32,
128, 256 ve 512 bit hash degerindeki degisim %90 ile %100 arasindadir. Dolayisiyla YSA
tabanli hash fonksiyonu metnin ASCII kodlarinin en ufak degisikligine Kkarsi yiiksek

derecede duyarlidir denilebilir.

Sekil 5-5, Sekil 5-6, Sekil 5-7 ve Sekil 5-8” de her defasinda rastsal olarak belirlenen farkli
pixellerine +1 degeri giiriiltii olarak eklenen 327x293x3 boyutlu parmak izi resminin
sirastyla 32, 128, 256 ve 512 bitlik hash degerlerinin duyarliligi gosterilmektedir. Parmak
izi resimde +1 degeri eklenen pixel sayisi 32-bit lik hash degeri i¢in 30’ u gegtikten sonra,
128-bitlik hash degeri i¢in 45° 1 gectikten sonra, 256-bit hash degerinde 60’ 1 gectikten
sonra, 512-bitlik hash degerinde ise 65° i gegtikten sonra hash degerinde %80’ lere varan
anlamli degisiklikler meydana getirdigi gézlemlenmektedir (Sekil 5-5, Sekil 5-6, Sekil 5-7
ve Sekil 5-8). Dolayistyla YSA' nin hash fonksiyonu uygulamalarinda dogru bir etkili tercih

oldugunu sdylenebilir.

Ayrica, YSA tabanli Hash fonksiyonunun hash degerini iiretme siiresi de incelenmistir.
Resmin ve metnin hash degeri 1sn in altinda olusturulabilmektedir. Dolayisiyla kullanim

etkinliginin gayet uygun oldugu degerlendirilmektedir.
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