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OZET

GERCEK ZAMANL| KABLOSUZ ALGILAYICI AGLARDA SALDIRI TESPIiT
ve SALDIRI YANIT SISTEMLERININ TASARLANMASI

Nesnelerin Interneti (IoT) ekosisteminin &nemli bir bileseni olan Kablosuz
Algilayic1t Ag (KAA)’lar; dis ortamdan topladiklar1 veriyi bagimsiz olarak isleyebilen ve
kablosuz ortam aracilig ile istenilen hedefe ulastirabilen aygitlarin olusturdugu aglardir.
KAA’y1 olusturan aygitlarin uygulama geregi cogunlukla korunmasiz sartlara sahip olan
arazilere yerlestirilmesi, bu aygitlarin ¢esitli saldirilara karsi dayaniksiz kalma riskini de
artirmaktadir. Bununla birlikte, kisitlt donanim 6zelliklerine ve diistik islem kapasitesine
sahip olan aygitlar nedeniyle bu aglarda karmasik giivenlik algoritmalari
kullanilamamaktadir.

Bu tez c¢aligmasinda, KAA’larda paket iletimini engellemeyi amaclayan
yonlendirme saldirilarina kars1 kaynak kullanimini gézeten, komsu izleme tabanli bir
saldir1 tespit ve yanit sistemi gelistirilmistir. Komsu izleme siireci i¢in yonlendirme
istatistikleri kullanmak yerine paketin iginde yer alan veri analiz edilmistir. Ayrica, MAC
katmaninda IEEE 802.15.4 protokoliinde yapilan giincellemeler ile ek kontrol paketlerine
ihtiya¢ duymaksizin izleyici diigiimlerin kapsama alani disinda kalan paket trafigini ve
saldirilar tespit edebilmesi ve giivenli rotanin yeniden kurulmasi saglanmistir. Saldirgan
olarak belirlenen diiglimlerin engellenerek kara listeye alinmast yerine yiiksek ceza puani
uygulamasi ile giivenli rota iizerinde tercih edilmemesi saglanarak hem verinin hedefe
saglikli bir rota lizerinden ulagmasi garantilenmis hem de ger¢cek zamanli ortamin
dogasindan kaynaklanan olasi hatali tespite karsi diiglime yeniden aktif olma sansi
taninmastir.

Yonlendirme mimarisi olarak Toplama Agaci Protokolii (CTP) kullanildigi ve
bilesen tabanli olarak tasarlanan algoritmalar, gercek zamanli test ortaminda denenmistir.
Farkl1 sayida saldirgan diigiimiin yer aldig1 aglar i¢in yapilan olgiimlerde farkli saldir
tiirleri, ¢esitli saldirgan ve diiglim sayilari istatistikleri incelendiginde %99’a varan paket
iletim orani1 elde edilmistir.

2023, 126 sayfa

Anahtar Kelimeler: Kablosuz algilayici aglar, toplama agaci1 protokolii, saldir1 tespit
sistemi, saldir1 yanit sistemi, komsu izleme
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1. GIRIS

Kablosuz Algilayici Aglar (KAA); sinirli islem kapasitesi, diisiik maliyet ve enerji
tilketimine sahip kablosuz algilayicilar ile elde etmis olduklar1 gesitli verileri kisa
mesafeli olarak birbirleri iizerinden merkeze ulastirmay1 amagclar. Bu aglar; 1978 yilinda
“Proceedings of the Distributed Sensor Nets Workshop” etkinligi ile “Dagitik Algilayici
Aglar” ismi ile anilmaya baslamis, 1993 ve sonraki yillarda ise kablosuz iletisim ve mikro
elektronik teknolojilerdeki imkanlarin artmasi ile birlikte arastirmacilarin ilgisini ¢eken
bir konu haline gelmistir. KAA’nin diisiik maliyet ve uygulama kolayligi, bu aygitlarin
bir¢ok alanda kullanilmasina olanak saglar. Bu alanlar; askeri uygulamalar (gozetleme),
ev/kisisel uygulamalar, cevresel olaylarin izlenmesi (su kalitesi, hava durumu, hava
kirliligi, deprem, vb.), saglik uygulamalar1 ve diger ticari uygulama alanlar1 olarak
siiflandirilabilir (Akyildiz ve ark., 2002; Butun ve ark., 2013).

Kablosuz algilayicilar; kisitli islem kapasitesine sahip bir mikrodenetleyici, istege
bagl 6zellestirilebilir ortam algilayicilari, radyo frekansi tizerinden haberlesme birimi ve
dahili bir giic kaynagina sahip olabilen elektronik bir devredir. Bu aygitlar, Sekil 1.1°de
de goriilecegi lizere ortamdan almis olduklar1 verileri kablosuz haberlesme yolu ile
birbirleri lizerinden merkeze aktarmak iizerine gorevlendirilmis bilesenlerdir. Aygitlarin
bir araya gelerek olusturmus olduklar iletisim agi Kablosuz Algilayict Ag (KAA,

Wireless Sensor Network, WSN) olarak isimlendirilmektedir.
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Sekil 1.1. KAA’larin genel gosterimi
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Kablosuz algilayicilarin kisith kaynaklara sahip olmasi iiretim maliyetlerinin de daha az
olmasini saglar. Bu da 6zellikle biiyiik 6lgekli kullanimlarda dnemli bir tercih sebebidir.
Aygitlarin iizerinde bulunan dahili gli¢ kaynagi ve kablosuz iletisim birimi, bu aygitlarin
herhangi bir ortamda kendi baslarina calisabilmelerine ve kablosuz olarak iletisim
kurabilmelerine olanak saglayarak isletme maliyetleri azaltir.

KAA aygitlarinda en énemli donanimsal kisit, gii¢ kapasitesidir. Islem ve iletigim
bilesenlerindeki iist seviye kullanimlar, aygit giiciiniin hizla tiilkenmesine neden
olmaktadir. Ayrica bu aygitlar, islevsiz bulunduklar1 zaman donemlerinde uyku
durumuna gegerek enerji kullanimlarini en az seviyeye diisiirecek sekilde imal
edilmektedirler. Aygitlarin uyku durumuna gegebilmesi i¢in aktif bir gérev yiiriitmiiyor
olmalar1 gerekmektedir. Bu nedenle siireglerin hizlica tamamlanmasi aygitlarin uyku
déneminde gegirdikleri siirenin de artmasina ve enerji tasarrufuna imkan saglar. Aygitlar
ile istenilen gorevlerin daha uzun siire gerceklestirilebilmesi i¢in minimum enerji
harcayacak enerji verimli iletisim ve calisma modellerinin tasarlanmasi gerekir. Bu
nedenle gii¢ tikketimi, KAA aygitlart icin Onemli bir yasam parametresi haline
gelmektedir. Giig tiiketimi tizerine yapilan ¢alismalar; radyo optimizasyonu, veri azaltma,
uyku/uyanma planlari, enerji verimli yonlendirme ve pilin yenilenmesi/sarj edilmesi gibi
konu basliklar1 altinda gosterilebilir (Rault ve ark., 2014). Ozellikle enerji verimli
yonlendirme protokolleri (Ogundile ve ark., 2017) ve pil enerjisinin yenilenmesi (enerji
hasadi) (Panatik ve ark., 2016; Sah ve ark., 2020) {izerine yapilan c¢aligmalar
arastirmacilarin ilgisini ¢eken konularin basinda gelmektedir.

KAA’dayer alan diiglimlerin iletisim sirasinda yaydiklari radyo sinyalleri, kapsama
alan1 igerisinde bulunan ve aymi kanali dinleyen diger aygitlar tarafindan da
izlenebilmektedir. Kablosuz kanal yayininin aygitlar tarafindan dinlenebiliyor olmasi, bu
ag1 i¢c ve dis saldirilara karsi savunmasiz hale getirmektedir. Bu durum, KAA’lar i¢in
onemli bir giivenlik problemdir (Zhou ve ark., 2008). Saldirilar, ag trafiginin
erisilebilirligini veya paket biitiinliigiinii tehdit etmenin yani sira aygitlarin kisith iglem
ve gilic kapasitelerini tilketmeyi de hedefleyebilir. Iletisimin giivenli olarak
gerceklestirilebilmesi i¢in literatiirde farkli kriptografik algoritma Onerileri mevcuttur.
Kriptografik ¢alismalardaki en biiyiik zorluk anahtarlarin diiglimlere gilivenli olarak
iletilmesinin gerekliligidir. Ozellikle dinamik aglarda bu islem icin diigiimler arasinda

ayrica bir paket iletisimine ihtiya¢ duyulmaktadir. Ayrica kriptografik algoritmalarin



algoritmalarin gercek zamanli donanimlar iizerinde test edilmesi uygulama agisindan

oldukca onemlidir.

1.2. Tez Calismasinin Amaci ve Kapsam

Tez ¢alismasinda, KAA i¢in kisitl donanima sahip aygitlarin paket iletisimi ve gii¢
tilketimine yonelik saldirilara karsi saldir1 tespit ve yanit sistemi tasarimi hedeflenmistir.
KAA'’larda yaygin olarak tercih edilen yonlendirme semalarindan birisi olan Toplama
Agaci Protokoliiniin (CTP, Collection Tree Protocol) enerji verimli rota olusturmasina
ragmen herhangi bir giivenlik ¢6ziimii sSunmuyor olmasi, bu protokolii dis diinyadan gelen
saldirilara kars1 savunmasiz duruma getirmektedir. Bu nedenle tasarlanan komsu izleme
tabanli saldir1 tespit ve yanit sistemi, CTP’nin saglamis oldugu faydalardan yararlanarak
yonlendirme katmanini glivenli duruma getirmeyi amaglamaktadir. Calismalarin gergek
zamanlt ortam kullanilarak gerceklestirilecek olmasi ag dinamiklerinden kaynaklanan
kosullarin da dogru olarak ortaya konmasina yardimci olacaktir.

Calismada;

e Kotii niyetli diiglim olarak kullanilmak iizere tasarlanan saldirt modellerinin
bagarimlarinin incelenmesi

e Komgsu izleme tabanli saldir1 tespit sisteminin ilk bileseni olan paket izleme
bilesenin tasarimi

e Diigiim bazli yerel rota metriklerine ceza degerleri ekleyerek saldirgan
diiglimlerin aktif rotadan ¢ikarilmasinin saglanmasi1 ve agdaki yiiksek seviyeli
topolojik degisimlerin ceza degerine olan etkisinin azaltilmast

e Alind1 paketlerinin takibi ile saldir1 tespit sisteminin gelistirilmesi

e Isbirligi/kalitim bileseni ile elde edilen deneyimlerin minimum paket iletisimi ile
diger diigiimlere aktarilmasi

e Saldirt sebebi ile iletilemeyen/bozulan paketlerin yeni rotalar iizerinden baz

istasyonuna iletiminin saglanmasi

konular ele alinmistr.



kullanilabilmektedir. Naz ve ark. (2012) yapmis olduklar1 ¢alisma ile akustik ve sismik
algilayicilar kullanarak yaklagan diisman askerlerinin siiriinme, yiiriime, silah tagima vb.
gibi kaynaklarin olusturdugu verilerden yararlanarak konumlarinin tespitine katki
saglamay1 amaglamislardir. Chang ve ark. (2006) énermis olduklar1 KAA destekli saldirt
erken tespit sistemi ile keskin nisanci silah seslerini algilayarak, kerteriz ve menzil bilgisi
saglamay1 hedeflemislerdir. Lim ve ark. (2010) gerceklestirmis olduklart KAA destekli
gercek zamanli saglik izleme sistemi ile giyilebilir fizyolojik ve biyomedikal algilayicilar
kullanarak askerlerin sahadaki saglik verilerini izlemeyi hedeflemislerdir. Askeri alanda
yapilan calismalarla tehditlerin konumlarmin onceden tespiti, askeri kayiplarin
azaltilmasi, askeri envanterin takibi, smir giivenligi gibi kritik alanlarda daha etkin
miicadele edilmesi gibi bir¢ok ama¢ KAA’lar aracilig1 ile gerceklestirilebilmektedir.
KAA’lar; gevre, iklim, tarim ve afet yonetimi gibi alanlarda da yaygin olarak
kullanilabilmektedir. Dogal afetlerin takibi ve uyar1 sistemleri (firtina, tsunami, deprem,
sel vb. gibi), dogal kaynaklarin takibi (su kalitesi, hava kirliligi vb. gibi), ¢esitli tarimsal
uygulamalarin (sera iklimlendirmesi, don, sulama vb. gibi) takibi bu kullanimlara 6rnek
olarak verilebilir. Jha ve ark. (2015) yapmis olduklari ¢alismada deprem ve tsunaminin
sebep oldugu kayiplar1 azaltmak i¢in KAA destekli erken uyar1 sistemi i¢in ag tasarimi
Onerisi sunmuslardir. Bouabdellah ve ark., (2013) orman yanginlarini erken algilamak
icin KAA tabanli tespit sistemi gelistirmislerdir ve gelistirdikleri bu sistemde yanginin
tespiti i¢in kullandiklar1 farkli algoritmalarin hiz ve islemci tiikketimi agisindan
karsilastirmalarini sunmuslardir. Kassim ve ark., (2016) gerceklestirdikleri KAA tabanlh
tarim ortami izleme sistemi ile algilayicilar araciligiyla (sicaklik ve nem algilayicilar ile
kapali devre kamera sistemi (CCTV)) toplamis olduklari verilerle sera ortamini uzaktan
otomatik olarak kontrol etmeyi hedeflemislerdir. Rosero-Montalvo ve ark. (2020) KAA
aracilif1 ile nehir iizerindeki farkli bolgelerden sicaklik, su kalitesi, bulaniklik, pH
seviyesi gibi 6l¢iimler yaparak nehrin kirlilik seviyeleri tizerine bir ¢alisma yapmislardir.
Edwards Murphy ve ark. (2015) bal aricilig1 i¢in kovan sagligimin takip edilebilmesini
saglamak amaciyla KAA destekli bir calisma gerceklestirmislerdir. Bu caligsmada
algilayicilarla kovan igerisindeki sicaklik, nem, oksijen ve karbondioksit diizeyi ve
kirlilik seviyesi (nitrojen dioksit) Olglimlenerek ariciya gerekli bilgilendirmelerin
saglanmasini hedeflemislerdir. Arastirmacilar bu ¢alismada aynm1 zamanda dis ortam

kosullariin da 6l¢iimlenmesini saglamis ve kovan igerisindeki karbondioksit diizeyi ile



giivenlik mekanizmalarina sahip olmayisinin ortaya ¢ikardigi sakincalara vurgu yapmis
ve akilli sebeke uygulamalarindaki tehditlere yonelik ¢oziimler ve arastirma konularini
aktarmiglardir. Zaatouri ve ark. (2018); karayollarinda kaza, ulasim gecikmeleri, trafik
sikigikligr gibi olumsuzluklar1 ortadan kaldirmak amaciyla akilli ulagim sistemlerini
gelistirmek icin kavsak 1siklarinin kontrol edilebilmesinde kullanilmak iizere KAA
destekli bir aygit tasarim1 ve kavsak yonetim algoritmasi onerisi sunmuslardir.

KAA’nin farkli alanlarda kritik uygulamalar gerceklestirilmesine imkan saglamasi,
uygulamada karsilasilan donanimsal kisit ve gilivenlik problemlerini onemli birer
aragtirma konusu haline getirmistir. Ag igerisinde konumlanmis olan aygitlarin kapsama
alan1 sebebiyle dogrudan merkeze veriyi aktaramadigi durumlarda diger aygitlarla
isbirligi yaparak bir rota olusturmasi ve bu rota iizerinden veriyi merkeze iletmesi gerekir.
Kisith batarya enerjileri sebebiyle rota olusturma ve yonetimi gibi konularda optimize
edilmis algoritmalarin segilmesi hem enerjinin verimli olarak kullanilmasina hem de
aygitlar arasindaki veri trafiginin minimum diizeyde ger¢eklesmesini saglar. Tercih
edilecek yonlendirme protokolleri, kullanim alanlarina gore farklilik gosterebilmektedir.
Luo ve ark. (2020) yaptiklari aragtirmada sualtinda kullanilabilecek KAA’lar i¢in tercih
edilebilecek yonlendirme protokol onerileri sunarken, Khalil ve ark. (2018) yaptiklari
diger bir ¢alismada ise akilli sehir sistemlerinde farkli gérevler (sicaklik-Kirlilik 6l¢iimii,
afet, saglik vb. gibi) i¢in kullanilabilecek protokolleri degerlendirmislerdir. Aym
zamanda bu ¢aligmada agin giivenlik riski i¢in de vurgu yapilmistir. Tuna ve Das (2020)
yaptiklar1 ¢aligmada topolojideki 6nemli bir ag dinamigi olan diigiim sayilarindaki
degisimin giiven ve itibar modeli performansina etkilerini incelemislerdir. EigenTrust,
LFTM, PeerTrust ve PowerTrust gibi popiiler modeller i¢in dogruluk ve yol uzunlugu
performans Olgiitii olarak belirlenmistir. Degisen algilayic1 ag ve diigiim sayisinin
dogrulukta azalma ve islem siiresinde artis olarak sonuglanabildigi ve bu nedenle ag
parametrelerine gore uygun bir model se¢ilmesinin 6nemi vurgulanmigtir. Yonlendirme
algoritmalarinin enerji verimliligi ve giivenligi kapsaminda Shafiq ve ark. (2020) yapmis
olduklar1 ¢aligmada 2016-2018 yillar1 arasinda yapilan akademik arastirmalari
incelenmislerdir. Arastirmada yonlendirme protokolleri; konum tabanli, veri merkezli,
hiyerarsik, hareketlilik tabanli, ¢ok yollu, heterojen tabanli ve hizmet kalitesi (Quality of
Service, Q0S) tabanli protokol olmak tizere yedi farkli kategoride siniflandirilmistir.

Calisma, farkli yonlendirme protokollerinin enerji verimliligi ve giivenli yonlendirme



edilmektedir. Fakat kullanilan aygitlarin hesaplama, depolama ve batarya kisitlart goz
Oniine alindiginda anahtarlarin ug¢ aygitlara iletilmesi icin gerekli paket alisverisi,
hesaplama maliyetleri ve gecikme; agin omrii ve paket trafigi gibi konularda
olumsuzluklar olusturmaktadir. Merad Boudia ve ark. (2015) KAA igin 6nermis olduklari
kriptolojik calismada verilerin sifrelenerek iletilmesi lizerine yogunlagmistir. Calismada,
simetrik sifreleme oOzellikli durum tabanli ortak anahtar sifreleme algoritmasi
kullanmistir. Her aygit, kurulum asamasinda gizli bir anahtar yiiklenerek aktif hale
getirilmistir. Anahtarlar baz istasyonu tarafindan bilinmektedir. Iletilen veriler ug
aygitlarda sifrelendikten sonra toplama aygitina iletilir. Toplama aygit1 (kiime basi)
kendisine iletilen bilgileri kendi bilgisi ile de birlestirilerek baz istasyonuna iletir. Calisma
benzetim ortaminda gergeklestirilmistir. Calisma ile verilerin bitiinligi ve gizliligi
ilkeleri 6n plana ¢ikarilmaktadir. Agda veri kaybi yaratacak paket kayipli saldirilar ile
agin enerjisini tilketerek yagsam omriinii azaltacak paket tekrarli saldirilar i¢in bir ¢oziim
sunulmaz. Pecho ve ark. (2006), TOSSIM benzetim ortamini kullanarak CTP protokoliine
RFC ve MAC boliimleri ekleyerek akilli kart sifrelemesi ile veri sifrelemeye dayali bir
yapt sunmuslardir. Calisma, veri transferinin sifreli olarak yapilabilmesi i¢in akilli
kartlarin aktif olarak kullanilmasi durumunda protokolde yapilacak olan modifikasyonun
veri trafiginde ciddi etkileri olmayacagini savunmak amagl olarak gergeklestirilmistir.
Ortak anahtarin giivenilir bir ortamda akilli karta yiiklenmesi ve aygitin akilli kart
donanimuiyla birlikte kullanilma gereksinimi vardir.

KAA uygulamalarinda saldirganin; iletisim i¢in kullanilan kriptografik anahtarlar
veya bir diigiimii ele gegirerek aga sizmas1 durumunda ilgili 6nleyici giivenlik bilesenleri
islevsiz kalir. Bu nedenle de ag lizerinde aktif olarak caligabilen saldir1 tespit ve yanit
sistemlerine ihtiyag vardir. Saldir1 vektorlerindeki c¢esitlilik ve farkli yonlendirme
algoritmalarinin  kullanilmas1 arastirmacilart bu konularda ayrintili c¢alismalara
yonlendirmistir.  loannou ve Vassiliou (2016) yapmis olduklart ¢alismada
agirliklandirilmis en kisa yol (Weighted Shortest Path, WSP) protokolii iizerinde secici
yonlendirme (selective forwarding), karadelik (blackhole) ve c¢ikis deligi (sinkhole)
saldirisin1 tespit etmek icin izlenecek parametrelerle ilgili 6neri sunmuslardir. Saldiri
etkilerini ve izlenen parametrelerin basarisini incelemek i¢in TelosB diigiimlerini COOJA
benzetim ortami kullanarak test etmislerdir. Yonlendirme saldirilarinin davranislar1 ve

modelleri, yonlendirme mimarisine ve izlenen parametrelere bagimlidir. Benzetim
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giivenlik algoritmasi Onermiglerdir. Gonderilecek olarak veriler pargalara ayrilarak
karistirma isleminin ardindan kiime bas1 tarafindan paketler halinde alic1 diigiime iletilir.
Alict diigiim gelen paketlerin veri biitiinliigiinii kontrol eder ve birlestirme islemi ile
verileri tekrar elde eder. Bu islem i¢in alic1 ve gonderici diigiimlerin veri biiytikliigiine
gore daha fazla bellek kullanimina, islem giiciine ve zamana ihtiya¢ duyulmaktadir. Cho
ve Qu (2023), paket birakma saldirilarinin tespitini gerceklestirebilmek igin diigimlerin
paket iletisimlerini izleyerek giiven tabanli hibrit bir model 6nermislerdir. Arastirmacilar
tasarladiklar1 modelde paket birakma saldirisi i¢in art arda paket kaybi ve iletimin
gerceklesmesi olasiligi tizerinden giiven degerleri hesaplamislardir. Benzetim ortaminda
gerceklestirilen bu ¢alismada ag ve diigiim dinamikleri sonucu olusan paket kaybi ve
secici yonlendirme saldirist gibi belirli 6zellikteki paketlerin iletiminin engellenmesi gibi

ardisik paket kaybi ile sonuglanmayan saldirilar i¢in yetersiz kalmaktadir.

Cizelge 2.1. Mevcut saldir1 tespit sistemlerine genel bakis

% g 2 é E 2 . i
Yayn S ‘g & £ % = Avantaj / Dezavantaj
S| 2 S|af
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Calismada kullanilan yonlendirme protokolii olan CTP (Fonseca ve ark., 2006)
algoritmas1 aga¢ temelli bir hiyerarsik yapida olup; ag kurmak i¢in gerekli olan aygitlar
arast mesajlasma trafigini azaltmasi, diiglimler aras1 dongiileri ortadan kaldirmasi ve
6l¢eklenebilir olmasi sebebiyle tercih edilmistir. Bu protokol, saldirilara kars1 herhangi
bir giivenlik mekanizmasina sahip degildir. Bu nedenle protokol i¢in literatiirde az sayida
da olsa onerilmis saldir1 tespit ve yanit sistemleri yer almaktadir. Zhan ve ark. (2012)
yapmis olduklar1 ¢alismada ¢ikis ve solucan deligi saldirilar1 ile sahte baz
istasyonlarindan olugsan bir ortamda giiven tabanli bir yol kurma Onerisinde
bulunmuslardir. Calisma, ger¢ek zamanli ve benzetim ortamlart i¢in test edilmistir.
Yonlendirme algoritmasi olarak CTP kullanilmistir. Algoritma, enerji izleyici ve gliven
yOneticisi bilesenleri {izerinden c¢alismaktadir. Enerji izleyici, diigiimlerin iletmis
olduklar1 paketlere iligkin gii¢ bilgisini hesaplar. Giiven yoneticisi ise baz istasyonu
tarafindan gonderilen bilgilendirme mesajlart ile iletilen paketlerin basari oranini test
ederek giiven katsayisi hesaplar. Baz istasyonu tarafindan belirli araliklarla aga
bilgilendirme mesajlar1 yayinlanir. Yayinlanan bu mesajlar iizerinden enerji izleyici ve
gliven yoneticisi, ilgili digiimlere iliskin parametreleri giinceller ve digiimler yeniden
degerlendirilir. Baz istasyonunun belirli araliklarla hiyerarsik olarak aga bildirim
mesajlarin1 yaymasi sistemi merkeze bagiml kilmakta ve bu yayilim, paket trafiginin ve
enerji tiikketimin olugsmasina neden olmaktadir. Almon ve ark. (2017), CTP ve karmagik
(mesh) protokol iizerinde yaptiklari calismada KAA i¢in karadelik ve farkli yaym bozma
saldirilar i¢in lojistik regresyon tabanli igbirligi gerektirmeyen bir saldir1 tespit sistemi
tasarimi onermislerdir. Regresyon modeli ile saldir1 tespiti i¢in farkli sayida metrikten
yararlanilmistir. Metrik sayisinin artirilarak tek bir model olusturmasi, yapilan
saldirilarda basariy1 azaltmaktadir. Farkli saldirilar ig¢in farkli regresyon modellerinin
olusturulmasi gerekmektedir. Bu islem icin de bellek ve islemci lizerinde ekstra bir yiike
ihtiya¢ duyulmasina neden olmaktadir. Cui ve Yang (2014) segici yonlendirme
saldirilarini tespit edebilmek icin yeni yonlendirme algoritmalar1 gelistirmisler ve bu
basarmmlar1 savunmasiz CTP ile kiyaslamiglardir. Onerilen algoritmalar, CTP tabanli
reaktif bir yonlendirme semasi olarak gelistirilmistir. Gelistirilen yontemler ile
iletilmeyen paketlerin tespiti sonucunda saldirgan tespiti ve rota degisikligi yapilmasi
amaclanmaktadir. Kullanilan katsayilar, agin benzetim ortamindaki davranislarindan elde

edilen sonuglara gore se¢ilmistir. Calisma, benzetim ortaminda tek bir saldir1 tespiti igin
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ortaya ¢ikarmaktadir. Calismada ger¢ek zamanli test ortami1 kullanilmistir. Literatiirdeki
benzer ¢aligmalardan farkli olarak tasarlanan sistemde iletisim diizeyindeki istatistiksel
verilerin yam1 sira paket icerigi ve diigim diizeyinde elde edilen verilerden de
yararlanilmistir. Tespit ve yanit sisteminin merkezi bir karar mekanizmasina ihtiyag
duymayacak sekilde tasarlanmig olmasi ek bir paket yiikii de gerektirmez. Ayrica
calismada yonlendirme protokolii i¢in tercih edilen CTP algoritmasinin ag icerisindeki
rota degisikliklerinden en az diizeyde etkilenmesi de amaglanmustir. Tasarlanan sistem ile
tespit edilen kotii niyetli diigiimleri agdan ¢ikarmak yerine daha yiiksek rota maliyetleri
ile cezalandirarak yeniden ebeveyn olarak segilebilmelerinin yolu agilmistir. Boylece
kablosuz ortam ve diigiimlerden kaynaklanabilecek hatali kararlarda digim agdan
tamamen dislanmaz ve ebeveyn diigiim igin daha iyi bir alternatif yok ise bu diigiim

yeniden segilerek agda veri iletimine katilabilir.
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Sekil 3.1. IEEE 802.15.4/ZigBee protokol y1gin1 mimarisi

Sekil 3.1 ile gosterilen mimaride IEEE 802.15.4 standard: fiziksel katman (PHY) ile
ortam erisim kontroli (MAC) katmanindan, ZigBee olarak belirtilen yap1 ise iist

katmanlar olan ag katmani ve uygulama katmanindan olusmaktadir.

e Fiziksel Katman

Fiziksel katmanin asil amaci veri paketlerin transferidir. Bu katman; veri ve
yonetim servislerini sunar. Fiziksel katmandaki yonetim servislerine PHY alt katman
yonetim varligi (PHY Sublayer Management Entity, PLME) servis erisim noktasi
(Service Access Point, SAP) iizerinden erisebilmektedir. Yonetim servisleri (PLME-
SAP) ile radyo alicisi/vericisinin aktif/pasif duruma getirilmesi ve alicinin alma,
gonderme ve uyku modlar1 bu katmanda iist katmandan gelen taleplerle yiiriitmektedir.
Kanal frekansiin secilmesi ve kanalin kullaniminin denetimi, enerji algilama (Energy
Detection, ED) ile a¢ik kanal atamasi (Clear Channel Assessment, CCA) siirecleri yine
bu servisler iizerinden ylriitiilmektedir. Agik kanal atamasi ile veri iletim kanalinin
kullanim durumu tespit edilmektedir. Tespit islemi; sinyal enerjisinin esik deger olarak
kabul edilen sinirdan daha yiiksek olmasi, CS (Carrier Sense, Tasiyic1 Sezme) modu ile

standarda uygun sinyalin varhi@inin tespiti veya iki yontemin birlikte kullanilmasi
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varlig1 hizmet erisim noktas1 (MAC Sublayer Management Entity Service Access Point,
MLME-SAP) olarak isimlendirilmistir. Yonetim hizmeti ile isaret sinyalinin yonetimi,
cerceve dogrulama, kanal erigimi, garanti edilen zaman dilimleri (Guaranteed Time Slots,
GTS) yonetimi, onay mesaj cercevelerinin yOnetimi gibi islevler gerceklestirilir.
Sekil 3.3 ile verilen sekilde fiziksel katmanda yer alan PSDU, MAC alt katmanindaki
MPDU ile ayn1 boliime karsilik gelmektedir. MPDU igeriginde MAC Bashigt (MAC
Header, MHR), MAC Hizmet Veri Birimi (MAC Service Data Unit, MSDU) ve MAC
Altbilgisi (MAC Footer, MFR) boliimleri yer alabilmektedir. MPDU igerigi, MAC alt
katmaninda igletilecek gorevlere gore dzellestirilmistir. MHR boliimiinde ¢ergeve kontrol
bitleri, sira numarasi ve adres bilgileri alani1 yer alabilmektedir. MSDU boélimii,
cergevenin kullanim amacina gore 6zellestirilebilir verilerin bulundugu veri alamidir.
MFR béliimii ise Cergeve Kontrol Dizisi (Frame Check Sequence, FCS) ad1 verilen ve
gergevenin biitiinliigliniin kayipli ortamda alici tarafindan dogrulanabilmesine olanak
saglayan on alt1 bitlik kontrol dizisidir. Bu kontrol dizisi, Dongiisel Artiklik Kontrolii
(Cyclic Redundancy Check, CRC) adi verilen yontem ile hesaplanmaktadir (IEEE
802.15, 2003).

MAC Cergeve Sira Superframe GTS Bekleyen Adres Isaret =
Alt Katmani Kontrol Numarasi Ozellikleri Alanlan Alanlari Yiikii

MHR | MSDU — " MFR —
Cergeve
PHY o Baslangici PHY
Katmani el Sinirlayici Baghgi WY
(SFD)
SHR ~— PHR — PSDU

PHY Protokol Veri Birimi (PPDU)

Sekil 3.3. MAC Alt Katmani ve Fiziksel Katman

Ag icerisinde birbirleri ile aym1 kapsama alani icerisinde bulunan cihazlarin
sinyallerinin carpigsmasini engellemek ve sinyalin hedefe bozulmadan ulagabilmesini
saglamak i¢in, isaret sinyali temelli sliper ¢ergeve yapisi ile boliimlendirilmis CSMA/CA
(Carpigma onleme ile tasiyici algilama ¢oklu erisim, Carrier Sense Multiple Access with
Collision Avoidance) kanal erisim mekanizmasi kullanilabilecegi gibi senkronizasyona

ihtiya¢c duymayan boliimlendirilmemis CSMA/CA kanal erisim mekanizmasi da tercih
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kullanabilmektedirler. GTS bolgesi alim veya iletim yonlii olmak {izere koordinator
tarafindan tahsis edilebilir.

CSMA/CA kanal erisim mekanizmasi, ayni sinyal kanalinin birden fazla cihaz
tarafindan kullanilmasi sonucu dogabilecek ¢arpigsmalar1 engellemek i¢in gelistirilmistir.
Bu mekanizmada paket géondermek isteyen aygit, dnceden belirlenmis bir zaman dilimi
icin kanali dinleyerek kanalin mesgul olup olmadigini tespit etmeye ¢alisir. Eger devam
eden bir iletisim var ise rastgele bir zaman dilimi siiresince bekleyerek kanalin mesgul
olup olmadigini yeniden test eder. Beklenen bu zaman dilimine geri ¢ekilme faktorii ad
verilmektedir. Bu siireg, kanal kullanilabilir hale gelene kadar tekrar eder. CAP olarak
tanimlanmis olan zaman diliminde boliimlendirilmis CSMA/CA kanal erisim yontemi
tercih edilmektedir. Bu yontemde zaman dilimleri siiper gerceve ile senkronize edilir ve
aygit iletisimlerine paylastirilir. Bu zaman dilimleri disinda iletisimin ger¢eklesmemesi
saglanir. Isaret sinyalinin etkin olmadig1 aglarda ise siiper cerceve mekanizmasi yer
almayacagindan senkronizasyon kullanilamaz. Bu aglar i¢in bdliimlendirilmemis
CSMA/CA kanal erisim yontemi kullanilir. Bu erisim yonteminde aygitlar kanali bos
olarak algilandig1 herhangi bir anda veri iletimine gecerler.

Protokolde wveri iletim modeli; Sekil 3.5 ile gosterildigi gibi aygitlardan
koordinatore ve Sekil 3.6 ile gosterildigi gibi koordinatérden aygitlara olmak iizere iki
farkli sekilde gergeklestirilebilmektedir. Tanimlamalarda kullanilan isaret sinyali
(beacon) stiiper ¢erceve ile birlikte ag iletisimini senkronize etmek i¢in kullanilmaktadir.

Her iki tanimlamada da isaret sinyali ve siiper ¢er¢evenin kullanimi tercihe birakilmaistir.

Koordinator Ag Aygiti Koordinatér Ag Aygiti

Beacon o . Veri

| 1

! ! Alindi

! Veri ! - >

< (opsiyonel)
Alind N

(opsiyonel)

Sekil 3.5. Aygittan koordinatore veri iletim modelleri
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boliimlendirilmemis CSMA/CA ile iletisim asenkron olarak gerceklestirilir.
Standart tarafindan MAC katmani i¢in dort farkli ¢ergeve tanimi sunulmustur; isaret
gergevesi, veri ¢ercevesi, bilgilendirme gergevesi ve MAC komut ¢ergevesi. Sekil 3.7 ile
verilen isaret ¢ercevesi, isaret sinyalinin aktif edildigi aglarda koordinatoriin siiper
cerceve ile ilgili bilgileri aygitlara ilettigi mesajdir. MAC Protokol Veri Birimi (MPDU);
MHR, MSDU ve MFR béliimlerinden olusmaktadir.

Biiyiiklik 2 1 [4 - 20] 2 k m n 2
(sekizlik)
MAC Cerceve Sira Superframe GTS Bekleyen Adres Isaret FCs
Alt Katmani Kontrol Numarasi Ozellikleri Alanlari Alanlar Yiiki
R MHR | MSDU ——ne MFR —
Biiyiiklik 4 1 A 7+[4-20]+k+m+n
(sekizlik) -
Cergeve
PHY - Baslangici PHY
Katmani Girig Sinirlayici Baslig e
(SFD)
SHR +— PHR — PSDU

PHY Protokol Veri Birimi (PPDU)
13+[4-20]+k+m+n

Sekil 3.7. Isaret Cercevesi

MHR béliimiinde; cergeve kontrol bitleri ile gercevenin bir Isaret Cergevesi oldugu
bilgisi, sira numarasi ile aygit bazli olarak tutulan artimsal ¢erceve numarasi ve adres
alani ile de hedef ve kaynak adres bilgileri alicilara iletilir. MSDU béliimiinde; siiper
cerceveye ait ¢esitli parametreler (CSMA/CA parametreleri vb. gibi), garantili zaman
dilimleri alan1 ile GTS kullanacak aygitlarin iletisim yonii ve adres listesi, bekleyen adres
listesi ile koordinatdre cevap vermesi istenen aygitlarin listesi ve isaret yiikii alanlari ile
iist katmana iletilmek istenen bilgiler alicilara sunulur. MFR bolimii ise cergeve

biitlinliigiiniin alic1 tarafindan dogrulanmasina olanak saglamak i¢in kullanilmaktadir.

25



icerisinde Ozellestirilmis bir MHR ve ¢ercevenin kontrol bitlerinin tutuldugu MFR
boliimlerinden olugmaktadir. MHR boliimii igerisinde ¢ergeve kontrol bitleri (2 byte) ve
sira numarasi (1 byte) alanlar1 yer almaktadir. Sira numarasi, veriyi ileten ve alindi
mesajin1 bekleyen aygitin ¢ergeve sira numarasinin geri doniisti seklinde gerceklesir. Bu
cereve yapist herhangi bir adresleme bilgi alanina sahip degildir. Iletilen paketin sira
numarast paketi ileten aygita bilgilendirme mesaj1 olarak iletilirse paketin basariyla

iletildigi kabul edilir.

Biiylikliik 2 1 [4 - 20] 1 n 2
(sekizlik)
MAC Cergeve Sira Komut Komut FCs
Alt Katmani Kontrol Numarasi Tipi Yiikii
— — MHR f MSDU — MFR —
Buyiikliik 4 1 T 6+[4-20]+n o
(sekizlik) —
Cergeve
PHY - Baslangici PHY
Katmani (Sl Sinirlayic Baghg MPDU
(SFD)
SHR — PHR — PSDU
PHY Protokol Veri Birimi (PPDU)

12+[4-20]+n

Sekil 3.10. MAC Komut Cercevesi

Sekil 3.10 ile verilen MAC komut cer¢evesi; baglanma istegi/yaniti, GTS istegi,
veri talebi, alindi bilgisi talebi, ayrilma bildirimi gibi istek ve talepleri diger ag aygitlari
ile paylasmak icin kullanilan mesaj tiiriidiir. Isaret sinyalinin etkin oldugu aglarda CAP
bolgesinde, sinyalin etkin olmadigi aglarda ise herhangi bir anda iletilebilmektedir.
Cerceve yapisi; MPDU igerisinde baslik alanlar1 icin MHR, komut bilgileri icin MSDU
ve ¢ercevenin kontrol bitlerinin tutuldugu MFR bdliimlerinden olusmaktadir. MHR ve
MFR alanlar isaret ¢ergevesi ile ayni 6zelliklere sahiptir. MSDU boliimii ise mesaj tiirii
sebebi ile 6zellesmis bir yapidadir. Komut tiirii alan1 (1 byte) ile cercevenin komut bilgisi
hedef aygitlara iletilebilir. Komut tiirline bagl olarak taginacak veriler i¢in komut yiikii

alan1 gerceveye eklenebilmektedir.
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kok olarak kabul ederek veriyi bu diigiime iletir. Diiglimlerin segcmis olduklar1 dolayl
kokler gercek kok diiglime dogru bir rota olusmasini saglar (Fonseca ve ark., 2006).
CTP, Sekil 3.12 ile verilen gorselde oldugu gibi kontrol ve veri olmak iizere iki ayr1
diizlem ile temsil edilmektedir. Veri diizleminde, gelen paketlerin iletim ve génderim
stirecleri yiiriitiillirken kontrol diizleminde ise baglanti kalitesinin tespiti ve uygun
rota/ebeveyn secim siiregleri gerceklestirilmektedir. Veri ve alindi bilgisine iligkin
paketler iletim birimi tarafindan, bilgilendirme gergeveleri (beacon frame) ise baglanti

tahmincisi ve yonlendirme birimi tarafindan islenir (alma/génderme).

Kontrol Diizlemi Veri Dlzlemi

Yonlendirme

A
\

Baglant
Tahmincisi

Sekil 3.12. CTP kontrol ve veri diizlemleri

Diiglimlerin en uygun komsuyu dolayli kok olarak secgebilmesi icin baglanti
tahmincisi tarafindan hesaplanan diiglimler arasi baglanti kalitesi degeri kullanilir.
Hesaplama, kokten u¢ digiime dogru kademeli olarak gergeklesir. Bu hesaplamanin
yapilabilmesi i¢in agda en az bir gercek kok bulunmalidir. Gergek kok diiglimiiniin
baslangi¢c maliyeti sifir olarak kabul edilir. Gergek kok ile diiglimler arasindaki baglanti
kalitesi hesaplanarak diigiimiin rota maliyet degerine ulasilir. Kapsama alan1 igerisindeki
iki diglim arasinda beklenen iletim sayisi (Expected Transmission Count, ETX) adi
verilen metrik, iletisimin kalitesini temsil etmektedir.

Beklenen iletim sayis1 (ETX) (De Couto ve ark., 2003), yeniden iletimler dahil
olmak tizere paket gondermek icin gereken tahmini veri iletimi sayist olarak

tanimlanmistir. ETX hesaplamasi, veri paketinin aliciya bagariyla ulastigini dl¢en olasilik
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Fiziksel katman tarafindan alinan verilerdeki hata miktari, kanal kalitesinin
belirlenmesinde kullanilmaktadir. Fiziksel katmanda yapilacak oOlgiimler basit,
ucuz ve hizhidir. Bu nedenle de kanal kalitesinin yiiksek olup olmadigini gosteren
“beyaz bit” (white bit) tanimlanmistir. Bilgi, alt katmandan alinarak kontrol
diizleminde yer alan baglant1 tahmincisi tarafindan dogrudan islenir.

Baglanti katmani, gonderilen bir paketin iletilip iletilmediginin takibinin
yapilabilmesini saglar. Paketi gonderen diigiime alindi bilgisinin iletilmesi ile
iletisimin basarilt bir sekilde gerceklestirildigi bildirilebilir. Bu bilgi bir bitlik
“alind1 biti” (ack bit) ile temsil edilmektedir. Veri diizleminde yer alan iletim
birimi tarafindan gergeklestirilecek bir c¢agr ile bilgi, kontrol diizlemindeki
baglant1 tahmincisine iletilir.

Ag katmani, rotalar arasinda en yliksek performansa sahip olanin tespit edilmesi
saglamak i¢in tahminci tarafindan kullanilabilir. Tahminci, aldigi kontrol
cercevelerindeki bilgileri kendi listesi ile kiyaslar. Alinan kontrol gergevesi
iizerindeki sira numaralar1 onceki degerlerle uyusmuyor ise alinamayan kontrol
paketi oldugu anlamina gelir. Bu durum baglant1 kalitesinin kotii olduguna
isarettir. Eger komsu diigiime iligkin bilgiler mevcut degil ise bu bilgilerin listeye
islenmesi ile 1lgili stirecler yiiriitiiliir. Listenin doluluk durumuna gore yeni diigiim
bilgileri sirasiyla once listedeki bos bir alana, eger liste dolu ise metrik degeri esik
degerin lizerinde olan en verimsiz diiglimiin yerine listeye eklenir. Liste dolu
oldugu halde esik degerin {izerinde bir metrik degerine sahip diiglim
bulunamiyorsa eklenmek istenen diigiime iligkin metrik analizi gerceklestirilir.
Yapilan analizde bu diigiimiin kanal kalitesi bilgisini gosteren “beyaz bit” isaretli
ise ve diigiimiin rota metrik degeri ebeveyn diigiimden yiiksek ise “karsilastirma
biti” aktif edilir. Karsilagtirma bitinin se¢ili olmasi ile birlikte listeden rastgele bir
diigiim segilir ve yeni diiglimiin bilgileri bu diiglime iligskin kaydin {izerine yazilir.
Listedeki en iyl rota metrigine sahip diiglimiin isaretlenmesi ‘“sabit biti” ile
gergeklestirilir. Bu isaretlemenin saglanmasi ile hem diiglimiin listeden
cikarilmasinin 6niine gegilir hem de tahminci tarafindan ebeveyn diigiimiin kimlik
bilgisini elde etmek kolaylasir (Fonseca ve ark., 2007). Bu siirecler protokoliin
kontrol diizleminde, yonlendirme birimi ve baglanti tahmincisi tarafindan

yiiriitiilir.
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“ETX” ismiyle temsil edilen 16 bitlik son boliimde ise veriyi gonderen diigiimiin

rota maliyet bilgisini sunulmaktadir.

Sekil 3.15’te goriildiigii gibi veri ¢ergevesi, digiimlerin birbirilerine veri

gondermede kullandiklar1 ¢erceve tiiriidiir. Sablon ¢erceve; baslik ve veri boliimlerinden

olugmaktadir. Baslik boliimiinde yonlendirme cergevesinde oldugu gibi “P”, “C”,

“Rezerve Alan” ve “ETX” alanlar1 benzer amaglar i¢in bulunmaktadir. Cergevenin son

boliimiinde ise iletilmek istenen veri yer alir. Yonlendirme g¢ercevesinden farkli olarak

veri ¢ergevesi belirli bir diiglime yonelik olarak gonderilir ve sadece bu diigiim tarafindan

(unicast) dikkate alinir.

o|1]|2]3|4]5]6|7|8|o]o[1]2]|3]4]5
P|C Rezerve Alan THL
ETX
Kaynak
Sira No | Protokol ID
[Veri]

Sekil 3.15. CTP veri gergevesi sablonu

Cerceve icerisinde yer alan alanlar;

“P”, “C”, “Rezerve Alan” ve “ETX” boliimleri yonlendirme gergevesindeki
amaglar icin yerlestirilmistir. Fakat yonlendirme c¢ergevesinden farkli olarak
sadece cerceveyi alacak olan diiglim tarafindan dikkate alinir.

“THL” (Time Has Lived), 8 bitlik bir alan olup bir ¢ergevenin ne kadar kez
iletildigi bilgisini tutmak i¢in kullanilmaktadir. Cergeveyi ilk kez olusturan
diigim (genellikle u¢ diigiim) bu degeri sifir olarak belirler. Cergeveyi alarak bir
baska diigltime iletmek isteyen yonlendirici diigiimler bu degeri bir arttirir.
“Kaynak”, 16 bitlik bir adres alanimi tanimlar. Bu adres veri paketini kimin
olusturdugu bilgisini tutmaktadir. Diger yonlendirici diigiimler tarafindan bu veri
alan1 gilincellenmez.

“Sira No”, 8 bitlik bir alan olup bu alan paketi olusturan diigtimiin veri paketine
atamis oldugu sira numarasidir. Bu bilgi, diger yonlendirici diiglimler tarafindan

giincellenmez. Kaynak adresi ile sira numarasi birlikte ele alindiginda paketin
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Uyarlanabilir zamanlayici tarafindan kullanilan zaman bilgisi dort durumda sifirlanar:

e Alan gercevelerdeki P bitinin aktif oldugu durumda. Bu durum bir yonlendirme
veya veri ¢ergevesi ile gerceklesebilir.

e Yonlendirme tablosunun bos oldugu durumda. Diigiim iletisim kurabilecegi diger
aygitlardan bilgi talebinde bulunmak i¢in P biti aktif edilmis yonlendirme
paketleri de gonderir.

e ETX ve ebeveyn degisiminin gergeklestigi durumda metrik bilgilerini diger
diigiimlere duyurmak i¢in zamanlayici sifirlanir ve yonlendirme paket génderimi
saglanir.

e Ebeveyn diigiim tarafindan alinan bir veri paketinin igerisinde yer alan maliyet
bilgisinin kendi maliyetinden daha diisiikk olmasi durumu rotada bir tutarsizlik
oldugunu belirtir. Bu durumda komsularin giincellenmesi i¢in yonlendirme paket

iletimi gerceklestirilir.

Protokol, diiglimler arasi veri iletimini saglamak i¢in u¢ diigiimden kok diigiime
dogru en diisik maliyetli rotayr tercih edecek sekilde ebeveyn secimi
gerceklestirmektedir. Paket gonderimi Sekil 3.15 ile gdsterilen veri ¢ercevesi sablonu ile
belirli bir hedefe yonelik olarak gergeklestirilir. Veri paketi yonlendirme ve iletim
siirecleri veri diizlemi ve bu diizlemde yer alan iletici birim tarafindan gergeklestirilir.
Paketi alan ebeveyn, paketi gonderen diigiime alind1 mesaji1 gondererek paketi aldigini
bildirir. Bu bilgi, iletisim kalitesinin belirlenmesi kullanilir. Ebeveyn diigiim tarafindan
alian paket, bir tist diiglime iletilmek iizere gébnderim kuyruguna eklenir. Alind1 mesajim
belirli bir siire (bir milisaniye) icerisinde iletmeyen ebeveyn diigiim icin ayni paketin
gonderimi varsayilan olarak otuz kez tekrarlanabilir. Yapilacak gonderim sonucunda
paket basarili bir sekilde ebeveyn diigiime iletilemez ise o paket kuyruktan ¢ikarilir ve
yeniden gonderilmez.

Protokolde, veri paketleri i¢in alindi mesajinin paketi alan ebeveyn digiim
tarafindan onceki diigiime iletilmesi sarttir. Iletisim kalitesinin diisiik oldugu aglarda
alind1 mesajlar1 dogru bir sekilde diigiimler tarafindan elde edilemeyebilir. Bu durumda
paket miikerrer olarak yeniden iletebilir. Ayni paketin yeniden gonderilmek iizere
ebeveyn diigiime iletilmesi agda miikerrer paket trafigi yarabilir. Bu nedenle her bir
diiglim aldig1 paketleri daha 6nce alip almadigini kontrol eder. Bu paketler i¢in alindi

bildirimi gonderilir fakat gonderim kuyruguna eklenmez. Ayrica bu durum iletisim
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3.1.3. Test Ortam

KAA’larin akademik ve ticari amacli kullanimlarii saglamak i¢in donanim ve
yazilim gelistirme ortamlarina ihtiya¢ vardir. Giiniimiizde az sayida lretici, bu ihtiyaca
cevap verebilecek tirde tlimlesik donanimlari pazara sirmistiir. Calismanin bu
boliimiinde kullanilan tiimlesik donanim ve gelistirme ortami hakkinda bilgiler

sunulmustur.

3.1.3.1 Donamimsal Bilesenler

Yapilan gercek zamanli uygulamalarda, MEMSIC firmasina ait IRIS isimli KAA

bilesenleri kullanilmistir. Bu bilesenler {i¢ tanedir.

e IRIS Ana Birimi
Bu birim, algilayic1 diiglimiin ana bilesenlerinin lizerinde yer aldigi devredir.
Birime iligkin gorsel Sekil 3.17’te verilmistir. Birim {izerinde Atmel ATMega 1281 serisi
8 bit mimariye sahip timlesik devre olan mikrodenetleyici yer almaktadir. Devre karti
lizerinde ayrica iletisim birimi de bulunmaktadir. Bu iletisim birimi, 2.4 GHz IEEE
802.15.4 kablosuz iletisim standardini destekleyen Atmel AT86RF230 serisi bir tiimlesik

devreden olusur.

Sekil 3.17. IRIS Ana Birimi
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Cizelge 3.2. Memsic IRIS diigiimlerin teknik 6zellikleri

Islemci/Radyo Karti | XM2110CA

Denetleyici

Seri Atmel ATMega 1281

Tiir 7.37 MHz, 8 bit

Program Flash Bellegi 128K bayt

Seri Flash 512K bayt 100.000 Olgiim
RAM 8K bayt

Konfigiirasyon EEPROM | 4K bayt

Seri Iletisim UART 0-3V iletim seviyesi
ADC 10 bit ADC 8 kanal, 0-3V giris
Diger Arayiizler Digital 1/0,12C,SPI

Cekilen Akim 8 mA /8 uA Aktif mod / uyku modu

RF Alici-Verici

Seri Atmel AT86RF230 RF230
Frekans Bandi 2405 MHz - 2480 MHz | ISM bandi1
Veri iletim Oram 250 kbps
RF Giicii 3 dBm (typ)
Alhc1 Hassasiyeti -101 dBm (typ)
. 36 dB + 5 MHz kanal aralig
Komsu Kanal Reddi 34 dB - 5 MHz kanal aralig1
Dis Mekan Kapsama Alam | >300 metre Y4 dalga dipole anten, LOS
Ic Mekan Kapsama Alam | >50 metre "4 dalga dipole anten, LOS
16 mA Alict Modu
. 10 mA TX,-17 dBm
Cekilen Akim 13 mA TX, -3 dBm
17 mA TX,3dBm
Elektromekanik
Batarya 2 X AA pil
Harici Gii¢ 27V-33V
Kullanicr Ara yiizii 3 LED Kirmizi, Yesil ve Sari
Boyut (mm) 58 x32x7
Agirhik (gram) 18 Batarya harig
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direncinin azalmasmin lineer olmayan bir egri ile sifir degerine yaklastig

goriilebilmektedir. Katalog degerleri dikkate alindiginda degisimin -55 °C igin 600k< ile

150°C i¢in 230Q araliginda oldugu bildirilmistir.

Resistance (RT1 Ohms)

300,000 -

250,000 A

200,000 A

150,000 A

100,000 -+

\h&——

-60 -40 -20 0 20 40 60 80

Temperature (Deg. C)

Sekil 3.21. Termistoriin sicaklik-diren¢ degisimi grafigi

100 120

10 bitlik A/D doniistiiriiciiniin analog olarak almis oldugu gerilim degerini dijital

bir say1 degerine déniistiirmesi sonucunda 0 ile 1023 araliginda ( 21°) bir deger elde edilir.

Bu deger (ADC) ile (3.4), (3.5), (3.6) ve (3.7) bagmt1 ve sabitleri kullanilarak sicaklik

degeri °C cinsinden hesaplanabilir (Crossbow, 2007).

1 - * 3
TR a+b*In(Ry,)+c*[IN(Ry,)]

R, = R1* (ADCFS — ADC)
ADC

R1=10kQ =10000

ADCFS =1023

a=0.001010024

b=0.000242127

¢ =0.000000146

T(C) =T(K)-273.15
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Sekil 3.23 ile verilen ag gecidi ana birimin gii¢ gereksinimini karsilayabilecek
sekilde tiretilmigtir. Birim tizerinde bulunan ATMegal6L serisi denetleyici, ana birimin
programlanma siireclerini de ylriitmektedir. USB seri portu lizerinden hem programlama
hem de farkli platformlara veri aktarimi saglanabilmektedir. Ayrica birim iizerinde yer
alan sifirlama butonu (SW1) ile ana birimin yeniden baslatilmasi, JTAG konektori ile

devre i¢i hata ayiklama islemleri gerceklestirilebilmektedir.

3.1.3.2 Tsletim Sistemi Catisi

Bircok elektronik devrenin bir araya gelerek meydana getirdigi tiimlesik bir
devrenin programlanabilir olabilmesi ve caligabilmesi i¢in; sistemi yoneten bir merkezi
islem birimine, islem ve siireclerin donanimsal olarak yonetilmesini saglayan komut seti
mimarisine, yapilacak is ve islem sonuglarinin kalict ve gegici olarak depolanmasina
imkan veren depolama birimlerine, dis diinya ile iletisim kurabilmek i¢in I/O portlarina
ve tiim bu siiregleri senkronize etmek igin ortak bir tetikleme sinyaline ihtiya¢ vardir.
Komut seti mimarisi ile programlama siireclerinin zorlugu, daha iist seviye dillerin
dogmasina ve 6zellesmesine neden olmustur. Donanim kaynaklarinin yonetiminin baglh
basina daha karmasik siiregler gerektirmesi, yazilim ve donanim arasinda igletim sistemi
ad1 verilen sistem yazilimlarmin gelistirilmesini saglamistir. Isletim sistemi olarak anilan
bu sistem yaziliminin saglamis oldugu servis ve bilesenler, iist seviye uygulamalarin daha
hizli gelistirilmesine olanak saglar. Algilayici aglara iliskin uygulamalarda kullanilmak
tizere farkli donamimlara sahip gomiili sistemler igin bir¢ok isletim sistemi
gelistirilmistir. Omegin; LiteOS, RT-Thread, Contiki OS, mbed OS, FreeRTOS,
ThreadX, uC/OS, TinyOS, RIOT OS vb. isletim sistemleri tercih edilen sistemler
arasindadir.

Algilayici aglarda kullanilacak igletim sistemlerinde olmas1 gereken temel gereksinimler;
e Sinirl kaynagin verimli kullanimi
e Eszamanlilik ile ayn1 anda farkli gorevleri yerine getirebilme
e Esneklik ile yapinin 6lgeklenebilir olmasi

e Enerjinin verimli kullanimi

olarak ortaya konmustur (Levis ve ark., 2005).
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ve gorevler olusturabilir. Bilesen igerisinde yer alan gérev mekanizmasi planlayici ile
birlikte ¢alisan ve zamanlayict degeri kiicilik olan bir FIFO kuyrugundan olusur. Kuyruk
iceriginin bos olmasi durumunda ¢evre birimler aktif kalmaya devam ederken islemci
uyku seviyesine gegebilmekte ve sistemin enerji verimliligini artirilabilmektedir. Gorev

mekanizmasi da diisiik seviyeli komut mekanizmalarini tetikleyebilmektedir.

3.1.4. KAA’larda Saldir Tiirleri

KAA i¢in iki saldir1 kategorisinden bahsedilebilir. Bunlar pasif ve aktif saldirilardir
(Butun ve ark., 2020). Saldirgan aga dahil olabilmek i¢in ag anahtarina ihtiya¢ duyar. Ag
anahtarina sahip olmayan yetkisiz bir saldirgan verileri degistirmeden iletisim kanallarini
dinleyerek pasif saldirt gergeklestirebilir. Boyle bir saldirgani tespit edebilmek zordur.
Saldirgan daha ¢ok ag1 dinleyip kritik verileri elde etmeye ¢alisir. Bu kategoride yer alan
saldirilar (Butun ve ark., 2020, Keerthika ve Shanmugapriya, 2021);

e lzleme ve dinleme: Bu saldir1 agin biitiinliigiine zarar vermez. Saldirgan iletisim
kanalinin gizliligini ihlal eden davraniglar sergiler.

e Trafik analizi: Saldirgan agin trafik diizenini takip ederek topoloji ve iletigim
yapist hakkinda bilgi toplamaya calisir. Toplanan bu bilgi, aktif saldir1 i¢in bir
saldir1 vektorii olarak kullanilabilmesine olanak saglar.

e Diigiimiin imhasi: Fiziksel olarak diiglimiin kullanilamaz hale getirilmesini
amaglar. Bu islem; mithimmat, elektrik dalgalanmasi gibi yollarla
gerceklestirilebilir. Diiglim yeniden kullanilamaz.

e Diismanlan kamuflaj: Saldirganlar normal diigiimleri taklit ederek paketlerin

farkli iletisim kanallarina yanlis yonlendirilmesine yol agar.

Aktif saldirilar ise; veri gizliliginin yan1 sira veri biitiinliiglinii de tehdit eden kotii
niyetli eylemleri kapsamaktadir. Saldirgan, kaynaklarin yetkisiz kullanimin1 veya bir

diigiimiin/agin iletisiminin bozulmasini hedefleyebilir (Butun ve ark., 2020).

e Fiziksel katman saldirilary: Saldirganin ayni frekansta sinyal gondererek kanali

mesgul etmesine neden olan sikisma (Jamming, DoS) saldiris1 ve saldirganin
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saldiris1 gerceklestirerek rota boyunca uctan uca tim diigiimlerde asir1 trafige

neden olarak kaynaklar tiiketmeyi hedefler.

KAA’lar i¢in saldirt tespit sistemlerini tasarlayabilmek ve basarilar1 dlgiimleyebilmek
i¢in agda calisan kot niyetli diigimlere ihtiyag vardir. Bu nedenle yapilan ¢alismalarda

kullanilan saldir1 modelleri bu béliimde detaylandirilacaktir.

3.1.4.1 Cikis Deligi Saldiris1

Cikis deligi (sinkhole) saldirisinda kotii niyetli diigiim, sahte kontrol paketlerini
siradan komsu diigiimlerine ileterek kendisinin en iyi rota se¢imi olacagi (diisiik gecikme,
diisiik rota maliyeti, yiiksek bant genisligi vb.) konusunda aldatmaya calisir. Boylece
yonlendirme paket trafigini kendi iizerinden gegirerek paketlerin izlenmesine,
degistirilmesine ve iletimine yetki kazanmis olur (Ngai ve ark., 2006). Bir¢ok saldirinin
gerceklestirilmesinde ¢ikis deligi saldiris1 kritik bir 6neme sahiptir. Paket trafiginin koti
niyetli diiglim tarafindan yonlendirilmesi ile birlikte paket kaybi, igerik degisikligi vb.

gibi bir¢ok saldir1 kotii niyetli diigiim tarafindan uygulanabilir hale gelir.

Sekil 3.25. Cikis deligi saldirisi

Sekil 3.25 ile verilen gorselde; algilayici diiglim, baz istasyonu ve biri kotii niyetli
olmak iizere iki adet yonlendirici diigiim ve bu diigiimlere ait kapsama alanlar1 verilmistir.
Baz istasyonu, algilayici diigiimiin kapsama alani igerisinde yer almamaktadir. Bu

nedenle de paket gonderiminin gergeklesebilmesi igin yonlendirici diigiimlerin paket
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iletilmez ve paket kaybi meydana gelir. Saldirganin tespiti i¢in ag trafiginin
gozlemlenmesi gerekir. Diiglimlerce alinan ve iletilen paket sayilar1 dikkate alinarak

saldir1 tespiti yapilabilir.

3.1.4.3 Secici Yonlendirme Saldirisi

Segici yonlendirme (selective forwarding, grayhole) saldirilari, karadelik
saldirilarina benzese de saldirgan tiim paket trafigini bloke etmek yerine sadece kendisine
iletilen belirli 6zellikte paketlerin iletimini bloke eder. Boylece kritik veri tasiyan

paketlerde veri kaybina neden olur (Karlof ve Wagner, 2003).

Sekil 3.27. Segici yonlendirme saldirisi

Sekil 3.27 ile verilen gorselde algilayici diiglimiin géndermis oldugu bir dizi paket
kot niyetli diigiime ulasmistir. Segici yonlendirme saldiri diizenleyen kotii niyetli diigiim
paket icerigini analiz ederek bu paketlerden bazilarini baz istasyonuna iletmeyerek bloke
etmis ve veri kaybina yol agmistir. Karadelik saldirisinda oldugu gibi saldir1 tespiti igin
agdaki paket trafiginin izlenmesi gerekir. Diiglimiin aldig1 ve ilettigi paket sayilar dikkate

alinarak diiglimiin davranisi ile ilgili karara varilabilir.

3.1.4.4 Veri Degistirme Saldiris1

Veri degistirme (data alteration) saldirilari, kotli niyetli diiglim tarafindan iletilecek

olan paket igeriginin degistirilmesi esasmma dayanmaktadir. Paket igeriginin
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Davetsiz misafirin tiirii: Aga erisim sekline gore saldirganlar iki farkli sekilde
siiflandirilabilir. Saldirgan; aga ulasmak igin farkli araglar kullaniyorsa harici
(external intruder), daha dnce agin liyesi olan ve giivenligi ihlal edilmis bir diigiim
tizerinden saldirilar gergeklestiriliyorsa dahili davetsiz erisim (internal intruder)
olarak siiflandirilir.

Saldin tiirii: Saldirganin aga yetkisiz girisimi (attempted break-in), sahte kimlik
kullanim1 (masquerade), agdan istenmeyen bilgi sizintis1 (leakage), yetkisiz
erisimin elde edilmesi (penetration), ag kaynaklarinin bloke edilmesi (DoS), ag
kaynaklarina zarar verme (malicious use)

Algilama yaklasimlari: Istatistik verilerine dayali anomali tabanli (anomaly
based), yanlis kullanima/suistimale dayali (misuse based), davranis tabanli teknik
ozelliklere dayali (specification based)

Denetim verisinin kaynagi: Ag tabanli (network-based) sistemlerde agdaki paket
aktarimlarinin dinlenmesi ve incelenmesi ile, digim tabanli (host-based)
sistemlerde diigiimiin sistem ve hizmet etkinlik ve giinliiklerinin takibi ile melez
(hybrid) sistemlerde ise aracilarin hem ag hem de diiglim verilerinin birlikte
kullanilmas1 seklinde elde edilir.

Degerlendirme mekanizmasimin konumu: Merkezi (centralized) sistemlerde
onceden belirlenmis merkezi bir cihaz ile tiim ag verisi lizerinden, Bagimsiz
(stand-alone) sistemlerde her diigiim bagimsiz olarak topladigi bilgiler iizerinden,
Dagitik ve isbirlikgi (distributed and cooperative) sistemlerde her diigiim elde
ettigi bilgileri diger diigiimlerle paylasarak veya paylasilan bilgi ve yanit
tizerinden, Hiyerarsik (hierarchical) sistemlerde kiime baskanlar1 tarafindan kiime
icerisindeki liye diiglim verileri ilizerinden, Mobil Araci tabanli (mobile Agent
based) sistemlerde ise gorevi listlenen araci dugiimler elde ettikleri veriler
iizerinden karar alirlar.

Altyapr: iki farkli yapr tercih edilebilmektedir: diigiimiin ag icerisindeki gorev ve
yeteneklerinin esit oldugu diiz (flat) yap ile diigiimlerin bir kiimede gruplandig:
ve kiilmede merkezi cihazin bulundugu kiimelenmis (clustered) yapi.

Kullanim sikhgi: Saldir1 tespit sistemi, siirekli/anlik (continuous) ve periyodik
(periodical) olarak belirli zaman dilimlerinde olmak tizere ag: iki farkli sekilde

izleyebilir.
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paketleri almaktadir. Fakat paket gonderimi belirli bir hedefe yonelik (unicast) olarak
gerceklestirildiginden B ve C diigiimleri bu paketleri filtreleyerek islemez. A diiglimiiniin
baz istasyonuna yonelik yapmis oldugu paket gonderimleri, algilayici diiglim tarafindan
da alinir fakat ayni1 gerekce ile islenmez. Komsu diiglimiin izlenmesine dayali saldir1
tespiti, ayn1 kapsama alani igerisindeki paket trafiginin izlenmesine ve paketlerin
analizine dayanmaktadir. Ayrica diigiimler tarafindan alinan her paket belirli bir sinyal
giicii yogunluguna sahiptir. Buna, alinan sinyal giicii (Received Signal Strength Indicator,
RSSI) adi verilmektedir. Bu gii¢c degeri; kapsama alani igerisinde diigiime uzaklik, ortam
kosullar1 gibi faktorlere bagl olarak degisiklik gosterebilir.

Calismada, CTP mimarisi lizerinde ¢alisabilen komsu izleme tabanl saldir1 tespit
ve yanit sistemi tasarimi gergeklestirilmistir. CTP, agdaki topolojik degisimleri dikkate
alarak az sayida kontrol paketi trafigi ile diiglimlerin uykuda kalma siirelerini uzatarak ag
Oomriinlin artmasini ve ag trafigini azalmasini hedeflemektedir. Protokol yapisi geregi
saldirilara kars1 bir koruma saglamay1 hedeflemez. Bu nedenle protokol i¢in saldir1 tespit
ve yanit sistemlerinin tasarimi Onemli bir odak noktasidir. Tasarlanan sistem ile
saldirilarin  etkilerini azaltmak amaclanmistir. Diigiimler elde ettikleri veriler
dogrultusunda kendi karar mekanizmalarini isletirler. Tasarlanan sisteme iliskin blok
diyagram Sekil 3.29 ile verilmistir. Yapilan tasarim dort bilesenden olugmaktadir. Bu
bilesenler; ana birim, ag izleme birimleri, isbirligi/kalitim birimi ve akis onarim birimi

basliklar1 altinda toplanabilir.

3.2.1.1 RENMIDER Ana Birimi

RENMIDER (Neighbor Monitoring-Based Intrusion Detection and Response in
Real-Time WSNs, Gergek Zamanli Kablosuz Algilayict Aglarda Komsu izleme Tabanli
Saldir1 Tespiti ve Yaniti) ana birimi; komsu diiglim istatistiklerin tutuldugu, diigiimlere
iliskin ceza degerlerinin tespit edilip atandigi, saldir1 sebepli rota degisimi vb. gibi
kararlarin verildigi (yanit sistemi) ve diger bilesenlerin koordinasyonunun saglandigi
birimdir. Ana birim biinyesinde LIST isimli bir alt bilesen bulundurmaktadir. Bu bilesen
diger birimlerin calisabilmesi i¢in ortak listeleri (paket listesi, diigiim istatistikleri ve yerel

rota maliyet listesi) barindirmaktadir.
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LIST alt bileseni tarafindan saglanan listeler;

e Paket listesi: Diigiimlerin paket trafigi 6zetlerini tutar. Boylece bir diigiimiin

gondermesi gereken paketlerin gonderilip gonderilmedigi tespit edilebilir. Ayrica

bu listede yer alan paket Ozet bilgisi ile veri lizerinde yapilacak kotii niyetli

degisiklikler (data alteration) tespit edilebilecektir.

©)

O

o

o

o

o

Paketi iletecek diigiim adresi

Paketin olusturan diigiim adresi

Paket numarasi (Olusturan diiglim tarafindan atanan)
Diiglimiin rota maliyeti (gercek)

Sayag

Paket 6zeti (CRC16)

e Diigiim istatistikleri: Komsu diigiimlerin paket trafigine katkilarinin istatistiksel

olarak tutuldugu listedir. Listede komsu diiglimiin;

(@)

o

(@)

o

O

Adresi

Ebeveyn adresi

Aldig1 paket sayisi

Ilettigi paket sayist

Tettigi takip dis1 paket sayist

llettigi ACK sayis1

Tetikledigi diisiik seviyeli anomali sayis1

Tetikledigi yliksek seviyeli anomali sayisi

e Yerel rota maliyetleri: Komsu diigiimler i¢in diigiim tarafindan belirlenen ceza

degerleri bu listede tutulmaktadir. Listede komsu diigiimiin;

o

o

o

Adresi
Ceza katsayis1 (PCX;;)

Yerel rota maliyeti

Ana birim, CTP ile tiimlesik olarak ¢alisir. Protokol, baz istasyonundan ug¢ diigiime

kadar baglanti maliyetlerinin hesaplanmasi siireclerini ve en uygun rota se¢imini

gergeklestirirken, ana birim ise protokoliin bu birime saglamis oldugu verilerin islenmesi

sonucunda yeni komsularin listelere eklenmesi, mevcut komsularin seviye ve maliyet

bilgilerinin giincellenmesi gibi siirecleri yliriitiir. Farkli yollarla elde edilen paket trafigi

istatistikleri, diger birimlere iletilerek gerekli degerlendirme siirecleri yiiriitiiliir. Tespit
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Diigiim Orijin P:‘?‘ Durum
X s 1 v e ol pagim | Orfin | 2Kt | purum
2 s ¢ i X s 1 v
22
X 2 > X S 2 X

Sekil 3.30. Komsu izleme tabanli paket takibi

Sekil 3.30 ile verilen ornekte algilayict diiglimden (S) kotii niyetli diigime (X)
dogru gergeklesen bir paket trafigi verilmistir. Algilayici diigiim ve kotii niyetli diiglim,
A diiglimiiniin kapsama alani igerisindedir. Kotii niyetli diiglimiin, 1 numarali paketi baz
istasyonuna ilettigini ama 2 numarali paketi ise iletmedigini varsayalim. A ve S
diigtimleri, komsulara iliskin paket trafigini takip edecek sekilde gelistirilmistir. Bu
nedenle S diigiimiinden X diiglimiine iletilen bir paket baz istasyonuna iletildiginde S ve
A diigiimleri bu iletisimden haberdar olurlar (kapsama alani sebebiyle). Kotii niyetli X
diiglimii 1 numarali paketi aldiginda S ve A diigiimleri paket ile ilgili bilgileri kendi
tablolarina igler (diiglim tarafindan alinan paket sayisi istatistigi de artirilir) ve bu paketin
iletilmesini beklemeye baglar. X tarafindan paket iletimi gergeklesirse diigiimler
gonderilen paketi kendi tablo verileri ile karsilastirip onay siirecini tamamlar. Boylece
gonderilen paket sayist da artirilmis olur. Paketin birden fazla kez alinmis veya
gonderilmis olmasi istatistiklerde miikerrer kayitlarin olugsmasmin da Oniine geger.
Paketleri izleme amacli olarak kullanilan Paket Listesi (LIST alt bileseni igerisinde yer
almaktadir) 10 adet paketi tutabilecek uzunluga sahiptir. Her paket listesi girisi ti¢ yeni
paket siiresi (paket bazli tetikleme) boyunca listede tutulup bu sayim sonunda
silinmektedir. Boylece listenin paketlerle tamamen dolmasinin 6niine gegilmis olur. Paket
izleme stireci ile ilgili algoritmaya iliskin kaba kod Sekil 3.31 ve akis diyagrami ise Sekil

3.32 ile verilmistir.
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Sekil 3.32. Paket izleme, veri degisikligi tespit ve onarim Siireci akis diyagrami

Sekil 3.31 verilen kaba kod ile aygitlar tarafindan alinan bir paketin mevcut paket
imzalar1 ile karsilastirilmasi ve ilgili imzalardan birisi ile eslestirilmesi durumunda ilgili
diiglimiin istatistiksel bilgilerinin gilincellenmesi ile imzanin listeden kaldirilmasi
stirecleri gosterilmistir. Ayrica alinan pakete iliskin yeni imza listede yer almiyorsa ve
hedef diigiim kapsama alani igerisindeyse yeni imzanin bu listeye eklenmesi siireci de
ayn1 boliimde yer almaktadir. Listede yer alan paket imzalarinin yagam siireclerinin takibi

ve listeden kaldirilmasi da bu boliimde gergeklestirilmektedir. Karmagiklik O(n)’dir.
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Calismada kullanilan polinomal fonksiyon (3.8) ile verilmis olup, bu fonksiyon
CRC 16-CCITT ismi ile bilinmektedir (Witzke ve Leung, 1985). Urete¢ polinomun
katsayilar1 0x11021 (desimal: 4129) sayisina karsilik gelmektedir. CRC, verinin ikilik
karsiliginin  polinomal fonksiyon katsayisina boliimiinden kalan olacak sekilde
hesaplanir.

Tespit sistemi, paket izleme sistemi ile birlikte ¢alisarak daha az dongii ile siireci
tamamlayabilecek sekilde en iyilestirilmistir. Tespit sistemi bileseni istege bagli olarak
aktif edilmektedir. Bilesen aktif edildiginde paket 6zetlerinde tespit edilen tutarsizliklar
yanit sistemi i¢in bir girdi olusturacak sekilde eylem tetikler. Tespit sistemine iligkin akis
diyagrami Sekil 3.32 ve kaba kodu ise Sekil 3.33 ile verilmistir. Paket alim1 sirasinda
veriye iligkin olarak hesaplanan CRC16 ozetleri listedeki veri Ozeti ile
karsilastirilmaktadir. Boylece Ozet degerler sadece bir kez hesaplanarak

kullanilir/saklanir.

Giris: Palinan: Diigiim tarafindan tespit edilen yeni paket
Pliste: imzalar1 eslesen listedeki paket girdisi
Cikas: durum: Tespite iliskin sonug; true: ihlal var, false: ihlal yok/izlenmiyor
function PCHANGE(Palinan, Pliste)
1: | if laktifPCHANGE then
return false
end if
if Palinan.ozetCRC16 = Pliste.ozetCRC16 then
return false
end if
Gondericinin CRC ihlal sayisini artir
Kontrol fonksiyonlarin tetikle
return true

Sekil 3.33. Veri degisikligi tespit sistemine iliskin kaba kod

e Alind1 Mesaji Takip Sistemi
Veri iletisiminde, diigiimlerin ilettikleri paketler alici tarafindan alind1 geribildirimi
ile onaylanmaktadir. Bu geribildirim iletisim protokolii mimarisine gore alindi ¢ergevesi
ile ger¢eklesmektedir. Cerceve yapist Sekil 3.9 ile gosterilmektedir. Paket gonderimi

sirasinda bir diigiim, alindi mesaj bildirimi talebinde bulunmak istiyorsa veri paket
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A diigiimiinden baz istasyonuna iletilen paketleri izleyebilmektedir. Algilayici diigiimden
A diigiimiine iletilen 1 numarali veri paketi basarili bir sekilde alindigi anda A diigiimii
alindi mesajini olusturup iletisimin basarili bir sekilde gergeklestigini duyurur. Fakat
haberlesme protokoliinde tanimli olan standart geregi gonderilen alindi bildirimleri
sadece paket numarasini barindirmaktadir ve bu nedenle de herhangi bir adres bilgisi
icermez. Alind1 bildirimi; A diigimiiniin kapsama alan1 igerisindeki diger tiim diigiimler
tarafindan alinir, fakat sadece algilayic1i diigiim (veri paketini gonderen diigiim)
tarafindan islenir.

Komsu izleme tabanli saldir1 tespit sistemi i¢in ACK ¢ercevelerini izlemek, bir¢ok
saldirinin tespit edilerek 6nlenmesi i¢in dnemli bir veri kaynagi olarak kabul edilebilir.
Ornegin paket almadig: halde paket iletimi gergeklestiren kotii niyetli diigiimlerin tespiti
ile paket kayipli saldirilarda ACK mesaj sayisinin takibi ile tespit yapilabilir.

Calisma kapsaminda IEEE 802.15.4 haberlesme protokolii tarafindan standart
olarak kullanilan alind1 gergevesine alt1 bytelik adres alani eklenerek Sekil 3.35 ile verilen

lyilestirme yapilmistir.

Buyuklik 2 % 2
(sekizlik)
Hedef Hedef Kaynak
PAN Adres Adres
o 2 1 2
Blyuklik
(sekizlik)
Cergeve Sira
MAC Kontrol Numarasi FCs
Alt Katmani
MHR " MFR —-
o 4 1 1 11 oo =
Buyuklik )
(sekizlik) Cergeve
o Baslangici PHY
PHY Girlg Sinirlayici Baslid Az
Katmani (SFD)
SHR +«— PHR — PSDU

PHY Protokol Veri Birimi (PPDU)
17

Sekil 3.35. Alind1 gercevesi i¢in yapilan diizenleme
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3.2.1.3 Isbirligi/Kahtim Sistemi

Siirli kapsama alanina sahip diigiimlerin izleyebilecegi diigiimler de sinirlidir.
Paket izleme yoluyla saldir1 tespiti yapilabilmesi i¢in diigiime iletilen paketler ile
diigiimiin ilettigi paketlerin kiyaslanmasina ihtiya¢ vardir. Bu nedenle topolojideki her
saldirgan diigiim, ayn1 kapsama alan1 igerisindeki diger diigiimler tarafindan saldirgan
olarak simiflandirilamayabilir. Bunun sonucunda ise olasi rota degisimlerinde tercih
edilecek ebeveynin daha 6nce saldir1 diizenlemis ve rota disina ¢ikarilmis bir diiglim olma
olasilig1 oraya cikar. Bu nedenle diigiimler arasinda optimize edilmis bir bilgi paylasim

sistemi, saldirganlarin yeniden devreye girmesinin dniine gegebilir.

L (i-1). Seviye

Al l 0@1 i. Seviye
4 1 i (i+1). Seviye
i @ 1

o SLX

i+1

Sekil 3.37. Kapsama alani kesisimlerindeki ortak saldirganlarin tespiti

Sekil 3.37 ile verilen 6rnek topolojide X ve Y saldirgan diigiimlerine paket
gonderen A diigiimii ayn1 kapsama alani igerisinde oldugu icin B diiglimii tarafindan da
izlenebilmektedir. X ve Y diigiimlerinin gergeklestirecegi kotii niyetli girisimler hem A
hem de B diigiimleri tarafindan tespit edilebilmektedir. Fakat C diigiimii A ile aym
kapsama alani igerisinde yer almadigindan A diigiimiine trafigine iliskin X ve Y diigiim

davraniglarini analiz edemez. Bu nedenle de C diigiimii X ve Y diigiimlerine paket trafigi

65



Mevcut problemi gidermek i¢in ¢alismada PCOLLAB isimli bilesen tasarlanmis
olup bu bilesen; Sekil 3.38 ile gosterildigi gibi isbirligi paket iletimi ile digiimler
arasinda tek yonli bilgi paylasimini saglamayi hedeflemistir. Boylece aktif rotada yer
alan digimler ebeveyn digiimlerine, kendi komsu digim istatistiklerini
aktarabileceklerdir. Bu islem sadece aktif rotadaki diigiimler tarafindan
gerceklestirilebilecektir. Bu sayede paket trafigi minimum seviyede gergeklestirilecektir.
Gonderilen istatistiksel bilgiler, tim komsu diigiimler tarafindan aliniyor olsa da sadece
aktif rotadaki ebeveyn diiglim tarafindan dikkate alinacaktir. Bilgi paylasimi iki farkli
stireg icin tekrarlanabilir;

e Yeni ebeveyn diigiim se¢imi sonunda, ilk paketin génderiminden 6nce

e Saldirgan istatistikleri glincellendiginde (saldir1 tespiti)

Alnan isbirligi paketi, diigiimler tarafindan gecici bir yerel listeye kaydedilir ve
sadece ebeveyn diigim secimi ile paket iletisimi basladiginda kullanilmaya baslanir.

Boylece baska diigiimlerden gelen sahte istatistikler dikkate alinmaz.

o|1][2[3]4|5|6]|7]8]o]o[1]2]3]4]5
P(C Rezerve Alan [Ebeveyn..
.. Ebeveyn] [ETX..
ETX] Liste Uzunlugu
[Komsu Diigiim Listesi]

Sekil 3.39. Isbirligi cerceve sablonu

Isbirligi sirasinda kullanilan cerceve sablonu Sekil 3.39 ile verilmistir. Sablon
igerisinde yer alan komsu diigiim listesi alanina iligkin veri formati ise Sekil 3.40 ile
verilmistir. Sablon igerisinde istenilen sayr kadar diigiime iliskin bilgi paylasimi
yapilabilmektedir. Paylasilan bilgi adedi cergeve icerisinde yer alan “Liste Uzunlugu”
alani ile diiglime bildirilir. Calismada anomali sayis1 sifirdan biiylik olan en yiiksek beg
diiglim istatistiginin paylasimi saglanmigstir. Diiglim tarafindan higbir anomali tespiti

yapilmamis ise paket gonderimi gergeklesmez.
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Yénlendirilecek

paket
var mi?

Paketi yonlendir

A

Ly
r o ey

Paylasilan
istatistik
listesinde
anomali
tespiti var
mi?

Ebeveyne
Isbirligi Paketi
gonder

Rota dedigimi
veya maliyet
giincellemesi
var mi?

Yénlendirme
Protokolii
----------------------------------- Yerel maliyetleri
Isbirligi/Kalitim giincelle
Sistemi Diigiim istatistiklerini
giincelle

Y

Paylasilan Istatistik
listesini giincelle

Sekil 3.41. Paket gonderim siirecinde paylasilmis istatistiklerin kullanimi

Isbirligi paketini alan diigiimler tarafindan isletilen siiregler Sekil 3.42 ile

gdsterilmistir. Alman paket igerigi “Paylasilan Istatistikler” listesine kaydedilir veya kayit

varsa daha sonra kullanilmak iizere giincellenir.
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Paketi yeni alici adresi
ile oncelikli gonderim
kuyruguna ekle

Yonlendirme .
Protokolii

Sekil 3.43. Onarim sisteminde paketlerin gegici listeden gonderim siireci

Sekil 3.32 ile wverilen akis diyagraminda izlenen paketlerin gonderilip
gonderilmedigi tespit edilerek gegici listeden kaldirilmast veya yeniden kuyruga
eklenmesi siirecleri gosterilmektedir. Gegici listeye veri girisinin gergeklesebilmesi igin
diigiimiin aktif olarak paket iletimi gerceklestiriyor (paket sahibi) olmasi gerekir. Gegici
listeden paketin yeniden gonderim siireci ise Sekil 3.43 ile verilen akis diyagrami ile
gerceklestirilmektedir. Aktif rotada yer alan ve paket iletimi gerceklestiren bir diiglim,
ebeveyninin saldirgan 6zellik gosterdigini tespit ettiginde yeni bir rota {izerinden gecici
listede yer alan ve bu diigiime iletmis oldugu paketleri oncelikli olarak yeni ebeveyne
iletir.

CTP, veri ve ag trafiginin iyilestirilmesi konusunda ¢esitli mekanizmalari igerisinde
barindirmaktadir. Verilerin tekrarli gonderimin engellenmesi i¢in gonderilen paket

listesinin tutulmasi, gdnderilen paketlerdeki rota maliyeti bilgisinin paketi alan diigiime
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deger eklenerek komsu diiglimler arasinda en yiiksek maliyetli rota degerine ulasilir. Elde
edilen bu yiiksek maliyet degeri ile de diigim cezalandirilir. Fonksiyonlar, saldir1 tespit
sisteminden elde edilen sonuglara gore saldir1 yanit sistemi tarafindan isletilir. Tasarlanan
yanit sistemi, kotii niyetli diiglimii tiimiiyle agdan ¢ikarmak yerine yiiksek bir maliyet
degeri ile cezalandirmayi saglar. Boylece hatali olarak siniflandirilmig bir diigiimiin aga

yeniden kazandirilmast miimkiin hale gelir.

L_ETX,=L_ETX; +1 (3.11)
L_ETX; =max(L_ETX;)+ETX sy (3.12)
L_ETX, —ETX,
PCX, =—= J (3.13)
hLevel,

» Paket kayipli saldirilarda (karadelik ve segici yonlendirme), saldir1 karari
RENMIDER ana biriminde yer alan “Diigiim Istatistikleri” listesi dikkate almarak
tespit edilmektedir. Her bir komsu diigiime iliskin olarak Alinan Paket Sayisi
(APS) ve lletilen Paket Sayisi (IPS) olmak iizere;

o (APS —1PS) > 2 ise yerel maliyet hesabi;
»  Tikaniklilik veya ETX degisimi varsa; diisiik seviyeli kabul edilir ve
(3.11) nolu esitlik kullanilarak yapilir.
= Degisim yok ise; yiiksek seviyeli kabul edilir ve (3.12) nolu esitlik
kullanilarak yapilir.
» Istatistiklerde yer alan anomali sayis1 (diisiik veya yiiksek seviyeli) bir
artirilir.

» Veri degistirme saldirilarinda ise aktif rotada yer alan komsu diigiimiin almis
oldugu pakete iliskin imza ile iletmis oldugu pakete iliskin imza uyusmazhiginda
(PCHANGE) diigiimiin yerel maliyet hesabi (3.12) nolu esitlik kullanilarak
hesaplanir. Diigiim istatistiklerinde yer alan yiiksek seviyeli anomali sayisi bir
artirlir.

» Alind1 mesaj takibi (PACKB); paket gondericisinin kapsama alani disinda yer

aldig1 ve gonderilen paketlerin tespit edilemedigi durumlarda saldir1 tespiti icin
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Saldir1 tespitinin ardindan ana bilesendeki “Diigiim Istatistikleri” listesinde ilgili
diigiime ait istatistikler (Aldig1 paket sayisi, ilettigi paket sayisi, Ilettigi takip dis1 paket
sayis1, Ilettizgi ACK sayis1) sifirlanir. Diigiime iliskin degerlendirmelerin yapildig
fonksiyona ait kaba kod Sekil 3.44 ile, yerel maliyetlerin hesaplanmasina iliskin
fonksiyona ait kaba kod ise Sekil 3.45 ile verilmistir.

Sekil 3.46 ile verilen topolojide CTP kullanilarak elde edilmis bir rota 6rnegi
verilmistir. Baz istasyonu (B) ve algilayici diigiim (S) arasinda iki farkli rota soz
konusudur. 2 nolu diigiim rota maliyetini komsularina kontrol mesaj1 ile 22 ETX olarak
duyururken, 3 nolu diigiim ise rota maliyetini 10 ETX olarak duyurur. 1 nolu diigiim ile
2 nolu diigiim arasindaki baglant1 kalitesi 12 ETX, 3 nolu diigiim ile de bu deger 10
ETX’tir. Bu durumda 1 nolu diigiim 3 nolu diigiimii ebeveyn olarak kabul ettiginde rota
maliyeti 20 ETX, 2 nolu diigiimii ebeveyn olarak kabul ettiginde ise bu maliyet 34 ETX
olarak hesaplanir. En diisitk maliyetli rotanin ebeveyn olarak kabul edilecek olmasi
sebebiyle 1 nolu diiglim 3 nolu diigimi ebeveyn olarak segereck rota maliyetini
komgsularina 20 ETX olarak duyurur. Algilayici diigimiin (S) 1 nolu diiglimii ebeveyn
olarak kabul etmesi ile birlikte bu diiglimiin rota maliyeti 30 ETX olur. Algilayici diigiim

ile 1 nolu diigiime iliskin komsuluk tablolar1 gorsel tizerinde verilmistir.

Giris: dugum: Islenecek komsu diigiim adresi
anomaliseviyesi: Thlalin ceza degeri seviyesi
function RenmiderI DRSPostProc(dugum, anomaliseviyesi)

1: | yeniYerelETX = dugum.yerelETX
2: | if anomaliseviyesi = 0 then
3: yeniYerelETX = yeniYerelETX + minETXpenalty
4: | else if anomaliseviyesi = 1 then
5: maksETX = Komsu diigiimlerin en biiyiik yerel maliyet degeri
6: adresDugum = Yerel maliyeti en yliksek olan komsu diiglimiin adresi
7. if adresDugum != dugum.adres then
8: yeniYerelETX = maksETX + maksETXpenalty
9: end if
10: | end if
11: | dugum.yerelETX = yeniYerelETX
12: | dugum.PCXlow=(yeniYerelETX-dugum.ETX) mod hLevel
13: | dugum.PCX=(yeniYerelETX-dugum.ETX-dugum.PCXlow)/hLevel

Sekil 3.45. Komsu diigiimiin yerel maliyet giincellemesine iliskin kaba kod
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0. Seviye

1. Seviye

2. Seviye

3. Seviye
3 Dii Yerel
s gim | Seviye | ETX e
2 20 20

o . Yerel
Diigiim | Seviye ETX ETX

. 1
---- :
* baglanti kalitesi mahyetl eklenmistir

**ceza degeri uygulanmigtir

Sekil 3.47. Rota degisimi sonucu giincellenen komsuluk tablolar1 ve rota maliyetleri

Bu durumda 1 nolu diigiimiin rota maliyeti 34 ETX degerine yiikselir ve bu bilgi komsu
diigiimlerle de paylasilir. Algilayici diiglim (S), 1 nolu diigiimden gelen kontrol paketini
aldiginda komsuluk tablosunu ve rota maliyetini giinceller. Bu giincellemeyi komsularina
kontrol paketi ile duyurur. Algilayict diigiimiin maliyet degerinin artmasi, koti niyetli X
diiglimiinden daha yiiksek bir degere ulagsmasina neden olmustur. Bu durum sonucunda
ebeveyn degisimi icin yeterli bir fark degerine ulagilamamis olsa da daha yiiksek seviyeli
degisimlerde saldirgan diigiimiin yeniden seg¢ilmesine neden olabilir. Bu problemi
giderebilmek igin dinamik &lgekli ceza katsaymin kullanimi 6nerilmistir.

Dinamik o6l¢ekli ceza katsayisi, ceza degeri uygulanmis yerel ETX degerinin
topolojik degisimlerle birlikte 6lgeklenmesini amaglar. Bu sayede yiiksek seviyeli bir
topolojik degisimde (baglanti kalitesinde yiiksek degisimler hari¢) saldirgan diiglimlerin
yeniden aga hakim olmalar1 6nlenirken, baglanti kalitesinden kaynaklanan degisimlerde
yanlis smiflandirilmis diglimlerin aga yeniden kazandirilmasi ve ebeveyn olarak

kullanilmasi saglanmis olur. Ceza katsayis1 (3.13) ile verilen fonksiyon araciligi ile
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4. ARASTIRMA BULGULARI ve TARTISMA

Yapilan ¢alisma kapsaminda tasarlanan saldir1 tespit ve yanit sisteminin performans
analizini gergeklestirmek i¢in farkli topolojilere ve saldir tiirlerine sahip ag yerlesimleri
gercek zamanli ortamlarda test edilmistir. Kullanilan aygitlarla ilgili bilgiler “Donanimsal
Bilesenler” boliimiinde agiklanmistir. Calismalarin tamaminda yonlendirme protokolii

olarak CTP tercih edilmistir.

4.1. Yonlendirme Saldirn1 Modelleri ve Saldirn Tespit Sistemi Performans

Analizleri
Gergek zamanli olarak gerceklestirilen calismada saldirilar, teorik olarak dnceden

modellenmis ve donanima uygulanmistir. Saldirgan digiim ile ilgili testler Sekil 4.1 ile
verilen topoloji kullanilarak gergeklestirilmistir (Oflazoglu ve Abasikeles Turgut, 2020).

0. Seviye

1. Seviye

2. Seviye

3. Seviye

Sekil 4.1. Saldirt analizinde kullanilan topoloji

Sekil 4.1 ile verilen topolojide; algilayici diigiim (S), iki ara diigiim (A ve B
diigtimleri), saldirgan diigiim (X) ve baz istasyonu yer almaktadir. Diiglimlerin kapsama

alan1 gorsel lizerinde yer almaktadir. Gergek zamanli ¢aligma sistemini saglayabilmek
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diigtimlerince iletilerek baz istasyonuna ulasmistir (600 adet paket). Algilayici diigiimden
baz istasyonuna iletilen paketlere iliskin detayli grafik Sekil 4.3 (a) ile verilmistir. Bu
grafikte, paketin hangi diiglimler tarafindan yonlendirildigi gosterilmektedir. Topolojide
aktif rota tizerinde bulunan diigiimler, herhangi bir paket kaybi olmadan tiim paketleri
baz istasyonuna iletmislerdir. Sayisal istatistikler Sekil 4.4 ile verilen grafikte yer

almaktadir.

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Diiglmlerin lletim Sirasi

Paket Numarasi

®S oA xX mB @Baz

(a) Saldirisiz (b) Karadelik saldiril1 (c) Segici yonlendirme saldirili

Sekil 4.3. Diiglimlere iliskin paket iletimleri

Calismanin sonraki boliimiinde saldirgan diigiim aktif edilmistir. Diigiim 6ncelikle
cikis deligi (sinkhole) saldirisi ile paket trafigini ele gecirmeye calisir. Bunun ig¢in komsu
diigiimlere en diisiik maliyet bilgisine sahip oldugunu duyurmak i¢in bilgilendirme mesaj1
(beacon) yayilar. Bu yayin ile kendi rota maliyetini baz istasyonundan sonraki en diisiik
olabilecek deger olarak duyurur (1 ETX). Saldir1 6ncesi aktif rota iizerinde bulunan A
diiglimii, B diiglimii izerinden baz istasyonuna baglidir. Bu nedenle sahip olabilecegi en
diisiik rota maliyeti 20 ETX tir (iki seviye boyunca en iyi baglanti kalitesinin olustugu
durum ig¢in). Bu ¢alismaya 6zgili olarak CTP’deki rota degisimi i¢in gerekli olan esik
degeri 5 ETX olarak giincellenmistir. Saldirganin 1 ETX’lik rota maliyetini duyurmasi
ile birlikte A diigiimii, B diigiimii yerine daha diisiik toplam maliyete (11 ETX) sahip
saldirgan diigiimii (X) secger. Boylece saldirgan diiglim trafigi B diiglimii iizerinden kendi
tizerine almis olur.

Calismada ¢ikis deligi saldirisi ile birlikte trafigi iizerine alan saldirgan diigiim,
sirastyla karadelik ve segici yonlendirme saldirilarini uygulamistir. Karadelik saldirisinin
uygulandigr ilk durumda saldirgan, paket trafigini lizerine aldiktan sonra tim paketleri

bloke ederek baz istasyonuna ulagmasini engellemeye calismistir. 600 paket igin
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varyasyonudur. Bu ¢alismada elde edilen veriler 1s1¢inda algoritma sonraki ¢aligmalar
icin giincellenmigtir. Kullanilan bu algoritmada izlenen paketlerin takip listesindeki
yasam Omrii i¢in bir sinirlama eklenmemistir. Izlenen paketlerin tutulacag liste uzunlugu
ise 50°dir. Listenin asilmasi durumunda listenin ilk verisinden itibaren veri ekleme siireci
yeniden baglar. Calismada, saldirisiz ve saldirili (karadelik ve segici yonlendirme)
durumlar ayri ayr analiz edilmistir. Kullanilan yeni diigiim yerlesimi Sekil 4.5 ile
verilmistir. Yerlesimde algilayici digiim (S), saldirgan diigiim (X), izleyici/takipgi
diigiim (I) ve baz istasyonu yer almaktadir. Izleyici diigiim, algilayici ve saldirgan
diigiimlerin kapsama alani igerisinde yer alacak sekilde ve sadece paket trafigini izlemek
amach olarak konumlanmistir. izleyici diigiim, bu ¢alisma boyunca kendisini diger

diigiimlere tanitim mesaj1 ile duyurmadigi i¢in herhangi bir paket trafigi gerceklestirmez.

0. Seviye
1. Seviye
1 5 .
| SN2 Seviye
~'
-tim

Sekil 4.5. Saldirilarin gézlemci bir diiglim ile tespiti i¢in kullanilacak diiglim

yerlesimleri

Saldirgan diiglimiin saldir1 diizenlemedigi, paketleri normal bir ara diigim gibi
ilettigi duruma iliskin zamana gore paket sayilar1 Sekil 4.6 ile gosterilmistir. Grafikte,
algilayic1 diiglim tarafindan gonderilen ve baz istasyonu tarafindan alinan paket
sayilarinin yani sira takipgi/izleyici diigiim tarafindan izlenebilen paket sayilar1 da yer

almaktadir. Calismanin ilk 300 adet paketi algilayici diigiim tarafindan birer saniye
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konumlandirilmustir. izleyici diigiim, saldirgan diigiim tarafindan iletilmedigini tespit
ettigi her yiiz adet paket i¢in bir alarm ireterek sayaclarini sifirlamistir. Elde edilen
sonuglara iliskin grafik Sekil 4.7 ile verilmistir. Sonuglara gore izleyici diigiim konumu
geregi algilayici diiglimden iletilen bazi paketleri algilayamadigi i¢in izleme siirecini %91

oraninda bir basari ile gergeklestirebilmistir (Oflazoglu ve Abasikeles Turgut, 2020).

o
e -
© —&—  Algilayic (Génderilen)
-a- Saldirgan (Gelen)
=] Takipgi (Algilayicidan Gelen)
2 7 Baz (Gelen)
—»- Baz (Kayip)
- Tetikleme Sinyali
o
= -
_ =+
@
=,
3]
w 2 ]
o 5]
o
[
o

100 200
| |
_O

0 100 200 300 400

Sdre (sn)

Sekil 4.7 Karadelik saldirisinin gerceklestirildigi siire igerisinde diiglimler tarafindan

iletilen toplam paket sayilarinin zamana gore degisimi

Saldirgan diigiimiin secici yonlendirme saldirist yaptig1 bu uygulamada ise diger
uygulamalara benzer sekilde paketler, 1 ve 0.5 saniye aralikla 300’er adet olmak tiizere
algilayici diigiimden aga iletilmigtir. Paket iletiminden 6nce saldirgan diigtim aktif hale
getirilmis ve yonlendirilecek olan paketleri %50 kayipla iletmesi saglanmistir. Izleyici
diiglim, kotii niyetli diigim tarafindan iletilemeyen her yiiz adet paket i¢in bir alarm
iireterek sayaglarm sifirlamigtir. Onceki uygulamalardan farkli olarak izleyici diigiimiin
konumu daha iyi bir kapsama alani igerisine yer alabilmesi bakimindan bir miktar
degistirilerek algilayic1 diigiimden iletilen paketleri daha fazla alabilmesi saglanmistir.
Bu calismaya iliskin olarak zamana gore toplam paket sayilarindaki degisim Sekil 4.8 ile

gosterilmistir. Elde edilen sonuglara gore izleyici diigiim algilayici ve saldirgan diigiime
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ettigi bilgiler ile saldir1 tespitine iliskin performans analizleri yapilmisti. Bu ¢alismada
ise, aktif rotadaki diigiimler dahil olmak iizere tiim diigiimlerin hem izleyici hem de aktif
yonlendirici olarak yer aldigi ve ¢ok sayida kotii niyetli diiglimiin bulundugu bir
topolojideki saldir1 tespiti ve bu saldirilara karsilik olarak diigiimlerin verecegi yanitlar
incelenecektir. Calismada kullanilan gercek zamanli ortama iliskin topoloji Sekil 4.9,

diigiimlerin bina icerisindeki yerlesimleri ise Sekil 4.10 ile gosterilmistir.

> 0. Seviye

]' l l %1.Seviye

Jh 2. Seviye
§ h:a ..... ; {’J :
1) L TG Uk

‘ ’ | l ~‘ l 3. Seviye
Q. ......... g»‘ :
(2) \ ?(:; / (4)
\’l\ e R ‘4. Seviye

Sekil 4.9. Diigiimlerin topolojik gosterimi

Topolojide yer alan diigiimler:
o Algilayici digim: (1)
e Aradigim: (3), (6), (9)
e Kotl niyetli digimler: A grubu: (2), (5), (8); B grubu: (4), (7), (10)
e Bazistasyonu: (11)

\' A .% SEaN 4

Sekil 4.10. Diigiimlerin bina igerisindeki yerlesimleri
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vb. gibi veriler SQLite veritabani aracilig1 ile sonradan igslenmek tizere kayit altina
alinmistir. Cihazlar arasindaki zaman eszamanliliginin saglanabilmesi igin kayit
aygitlarinda ortak NTP sunucusu kullanilmis ve zaman esitlemesi

gergeklestirilmistir.

o|1]|2[3]4|5]|6|7]8|o]0o]1]2]|3]4]5
Paket Numarasi
ETX
Seviye Bilgisi
Gii¢
Sicakhik
Isik Siddeti

Sekil 4.11. Calismaya 6zgii olarak iletilmek istenen veri igerigi

4.2.1. Sadece A Grubu Saldirgan Diigiimlerin Aktif Edildigi Aga Iliskin Sistem

Basarim

Bu calismanin ilk agamasinda, Sekil 4.9 ile verilen gorselde yer alan A grubu
saldirgan diigiimler, baz istasyonu ve algilayict diigiim aktif edilmistir. A grubu kotii
niyetli diiglim numaralari; (2), (5) ve (8)’dir. Caligmanin ikinci asamasinda ise, algilayici
diigimden 79. paketin iletimi sonrasinda B grubu saldirgan diigiimlerin devreye girmesi
saglanmigtir. B grubu kotii niyetli diigiim numaralari ise; (4), (7) ve (10)’dur.

A grubu saldirgan diigiimlerin devreye girmesi ile birlikte (1), (3) ve (6) numarali
ara diiglimler ebeveyn olarak saldirgan diigiimlere baglanirlar. Aktif olan saldirgan
diiglimler tarafindan duyurulan rota maliyetleri ayn1 olacag: icin ara diigiimlerin hangi
saldirgan diigiimii ebeveyn olarak sectigi dnceden bilinemez. Sekil 4.12 ile gosterilen
grafikte algilayic1 diigiim (2) nolu saldirgan diiglimii ebeveyn olarak kabul etmistir.
Algilayici diigiimiin géndermis oldugu paketler (2) nolu saldirgan diigiim tarafindan alinir
ve iletilmez. Paket iletim grafigi incelendiginde ilk 3 paket kaybindan sonra algilayici
diigiim ebeveyn degisikligine giderek (3) numarali diigiimii yeni ebeveyni olarak
secmistir. Yeni ebeveyn; algilayict diigim ile (2) numarali saldirgan digim ile aym
kapsama alam igerisinde yer aldigindan, saldirgan diigiimiin gergeklestirmis oldugu

saldirty1 tespit etmistir. Bu nedenle de diisiik bir ETX degerine sahip olan (2) numarali
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Paket Numarasi
[ 3 m2 44 me M5 M7 m9 W8 10 m 11

Sekil 4.13. Her seviye i¢in diigiimler tarafindan alinan/iletilen paket sayilar

Sekil 4.13 ile verilen gorselde her bir seviye i¢in diiglimlerin almig/iletmis olduklar
paket sayilart verilmistir. Algilayic1 digiimden iletilen 120 adet paketin 96 adedi baz
istasyonuna ulagsmustir. Caligmada, saldirganin tespiti i¢in 3 adet paket kaybi yeterlidir.
Fakat kapsama alani1 sebebi ile diigiime gonderilen paketlerin tespit edilemedigi (2) ve (4)
numarali diigiimlerde tiger adet paket kaybi olmak tizere fazladan 6 adet paket kaybi
meydana gelmistir. Gelistirilen tespit ve yanit sistemince fazladan paket kaybina neden
olan durum, sisteme eklenen iki farkli ek bilesen ile giderilmis ve bu konuya iliskin

analizlere sonraki boliimlerde yer verilmistir.

42.2. A ve B Grubu Saldirgan Diigiimlerin Birlikte Aktif Edildigi Ag icin

Performans Analizleri

Yapilan bu caligmada ise Sekil 4.9 ile verilen gorselde yer alan tiim saldirgan
diigiimler es zamanl olarak aktif edilmistir (A ve B gruplar1). Onceki test ortamina benzer
sekilde saldirgan diigiimlerce iletilmeyen paketler {ige ulastiginda agda rota degisikligi

gergeklestirmistir. Diiglimlerin paket iletimlerine iligkin gorsel Sekil 4.14 ile verilmistir.
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Calismada ayrica, algilayict diigiim ile (6) numarali diigiime iliskin yerel rota
maliyet listeleri de incelenmistir. Sekil 4.16 ile verilen grafik, (6) numarali ara diiglime
ait yerel maliyet listesindeki degisimleri gostermektedir. Sekil 4.14 ve Sekil 4.16 birlikte
incelendiginde, 9. paketin (7) numarali diigiim tarafindan bloke edilmesi ile birlikte ara
diigiim, saldirgan diiglime yiiksek bir ceza degeri uygulamistir. Benzer sekilde ara diigiim
ile ayni kapsama alani igerisinde yer alan diger saldirgan diigiimlerin de (sirastyla (5), (4),

(2), (10) ve (8)) yerel maliyet degerlerinde artis kademeli olarak gergeklesmistir.

ETX

NNNNNNNNNNNNNNN

Paket Numarasi
- 2% w3 s 4% == 5% wa 7 8% == Q 10%

Sekil 4.16. (6) numarali diigiimiin yerel rota maliyet listesindeki degisimler

Sekil 4.16 ile verilen grafikte yer alan diger bir durum ise (3) numaral ara diigiimiin
rota maliyetinde gergeklesen artigtir. 12. paketin bloke edilmesi ile birlikte (3) numarali
ara diigiimiin de maliyet degerinde bir artis gerceklesmistir. Bu degisimin sebebi (3)
numarali diigiimiin ebeveyn olarak (6) numarali diigiimii tercih etmesi ve rota maliyet
degerinin degismesidir. Benzer sekilde 29. paketin iletimi sirasinda da bir artis sz
konusudur. (6) numarali diiglimiin (9) numaral diigiimii ebeveyn olarak tercih etmesi ile
beraber rota maliyet bilgisi giincellenmis ve bu giincelleme bilgilendirme mesaji (beacon)
ile diger komsulara duyurulmustur. Bilgilendirme mesajini alan komsu diiglimler ise rota
maliyetlerini yeniden hesaplamislardir. Bu hesaplama sonucunda, ortaya ¢ikan fark
degerin 10 ETX degerini agmiyor olmasi yeni bir bilgilendirme mesaji dagitimim
geciktirmistir. Bu nedenle (3) numarali diigiim bilgilendirme mesajin1 standart periyodu

icerisinde gore diger diiglimlere duyurulmustur.
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4.2.3. PACKB ve PCOLLAB Bilesenlerinin Tespit Sistemine Etkileri

Izleyici diigiimlerin kapsama alam1 disinda gerceklesen paket trafigini
izleyememeleri, saldirilarin dogru olarak tespit edilememesine neden olmaktadir. Ciinkii
gelistirilen paket izleme sistemi, alinan paketler ile gonderilen paketlerin eslestirilmesi ve
analizi esasimna dayanmaktadir. Paket kayipli saldirilarda alinan paketlerin digim
tarafindan gonderilmemesi durumunda anomali tespiti saglanir. Saldirgani tespit
edemeyen diigiimler bu diiglime veri akis1 saglayarak saldirganin paketler iizerindeki
hakimiyetinin siirmesine devam edebilir. Fakat gonderici digiim, izleyici digiimiin
kapsama alan1 disinda oldugu kosullarda izlemenin gerceklesmedigi Onceki test
ortamlarinda ortaya konmustur. Bu durum daha fazla paket kaybina neden olmustur. Bu
test ortaminda ise problemi ortadan kaldirabilmek i¢in “A/indi Mesaji Takip Sistemi” ve
“Isbirligi/Kaliim Sistemi” iki farkl1 bilesen onerisi ayr1 ayri test edilecektir. Calisma
ortami1 olarak yine Sekil 4.9 ile verilen topoloji kullanilacaktir. Topolojideki tiim
saldirgan  diiglimler paket iletisimi baslamadan oOnce  aktif edilmistir.
Alind1 mesaj1 takip sisteminde, diiglimiin ilettigi alind1 mesaj sayis1 (ACK) ve diiglimden
iletilen paket sayilar1 dikkate alinmistir. Alindi mesaj sayisi ile iletilen paket sayisi
arasindaki fark lice ulastiginda eger paket takip sistemi bir alarm tiretmemis ise bu bilesen

tarafindan diigiimiin yerel rota maliyet degeri giincellenir.
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A 10* @ 11 A 10* @ 11
(a) Alind1 mesaj1 takip sistemli (b) Isbirligi/Kalitim sistemli

Sekil 4.18. Ek bilesenlerle gelistirilmis olan paket izleme sisteminin iletim bagarimlari

Isbirligi/Kalitim sisteminde ise diigiim, rota degisimi veya saldir1 tespitinde ilk

paket gonderiminden Once tespit ettigi anomali sayisi ve diiglim adreslerini ebeveyn ile
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(b) ile verilen grafikte, algilayict diigiimden (2) ve (4) numarali saldirganlara iletilen ve
paket kaybi ile sonuglanan iletisimin sonucunda (3) numarali diigiim bu saldirilari tespit
eder. Bu nedenle algilayici diigiimiin (3) numarali diigiime iletmis oldugu bilgilendirme
paketi bu diigiim tarafindan islenmeye deger bulunmamustir. (3) numarali diiglimiin, (5)
ve (7) numarali saldirgan diigiimleri ebeveyn secerek gerceklestirmis oldugu iletisim
girisimi paket kaybi ile sonuglanir. Bunun sonucu olarak (3) numarali ara diigiim (6)
numarali diigiimii ebeveyn olarak se¢me karar1 alir. (6) numarali digim (5) ve (7)
numarali saldirgan diigiimlerin paket kaybettiginden ayn1 kapsama alani icerisinde
bulundugu i¢in haberdardir. Fakat (2) ve (4) numarali diigiimler i¢in herhangi bir tespit
islemi gerceklestirememistir. Isbirligi sistemi geregi (3) numaral diigiim; (5), (7) ve (6)

numarali diigiimleri ebeveyn olarak se¢ip ilk paketi gondermeden 6nce;

e (5) nolu diigiim ebeveyn olarak se¢ildiginde: (4), (2)
e (7) nolu diigiim ebeveyn olarak segildiginde: (5), (4), (2)
e (6) nolu diigiim ebeveyn olarak se¢ildiginde: (7), (5), (4), (2)

numarali diigiimlere iligkin bilgilendirme mesaj1 yaymlar. Bu mesajlar komsu tiim
diigiimler tarafindan alinir ve sadece mesaj igerigindeki saldirgan diiglim listesinden
kapsama alani i¢erisinde olanlar yerel listeye kaydedilir/glincellenir. Fakat bu istatistikler
sadece veri iletimi gergeklestiren diigiimiin ebeveyni tarafindan veri paketi gonderimi
oncesinde dikkate alinir. Bu nedenle (6) numarali diigiim (2) ve (4) numarali diigiimden
de haberdardir. 13. paketin (6) numarali diigiime iletilmesi ile birlikte bu diigiim (3)
numarali komsusu tarafindan paket 6ncesi aldig istatistikleri yerel listesinden incelemeye
ve islemeye baslar. Listede daha 6nce islenmemis ve hali hazirda ebeveyn olmaya aday
diiglimler var ise bu diiglimlere ceza degeri atanarak aday ebeveyn olma durumlari
sonlandirilir. Sekil 4.19 (b) ile verilen grafikte (2) ve (4) numarali diigiimlerin yerel rota
maliyetlerindeki degisim ceza degerinin uygulanmasi sonucu ortaya ¢ikmistir. Bu sayede,
bu diiglimlerin ebeveyn olmalarinin da 6niine ge¢ilmistir.

Isbirligi/Kalittm sistemi, alindi mesaji takip sistemine gore ekstra paket
gonderimine ihtiya¢ duymaktadir. Fakat aga yeni katilmig bir diigiimiin alindi mesaji
takip sistemi ile 6nceden tespit edilmis saldirgan diigiimleri dgrenebilmeleri miimkiin

degildir. Bu noktada isbirligi sistemi bir kalitim mekanizmasina doniisiir.
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4.2.4. Saldirgamin Ag Uzerindeki Konumunun Tespit Sistemine EtKisi

Calismanin bu boliimiinde saldirgan diigiimiin topolojide bulundugu konumun agin
yeniden kullanilabilir duruma gelmesi i¢in harcanan siireye etkisi incelenmistir. Diiglim
yerlesimleri igin Sekil 4.9 ile verilen topoloji kullanilmistir. Onceki calismalardan farkli
olarak agda sadece bir adet saldirgan diigiim bulunmaktadir. Calisma korumasiz ve
PLOST bileseni ile korunmakta olan ag aygitlar1 i¢in ayr1 ayr1 gergeklestirilmistir.
Saldirgan; verilen topolojide (2), (6) veya (10) numarali diiglimlerden birisi olabilmekte
ve cikig deligi + karadelik saldirilar1 yapabilmektedir. Caligmada agin korumali ve
korumasiz oldugu durumlarin yani sira saldirinin baglamasindan itibaren baz istasyonuna
iletilen ilk paketin iletim siiresi (saldirganin aktif rotadan ¢ikarilmasi ve yeni rotanin
kurulmasi igin gegen siire) ve saldirisi sonrasi paket akiginin kararli duruma gelmesi ile
birlikte paketler arasindaki ortalama iletim siireleri incelenmistir. Korumasiz olan agda,
agin yeniden kurulabilmesi ve gecen silirenin dlglimlenmesi igin saldirgan diigiim belirli
bir paket kaybindan sonra (10 paket) devre dis1 birakilmustir.

Calismaya iliskin sonuglar Cizelge 4.2 ile sunulmustur. Korumasiz bir ag i¢in 1.
seviye diigiim olan (10) numarali saldirgan diigiim devreden ¢ikarildiktan sonra (10 paket
kayb1 sonunda) agin yeniden ebeveyn segerek sonraki paketi baza iletme siiresi 371 ms
olarak gerceklesmistir. Agin tekrar kararli duruma ge¢mesi ile birlikte paketlerin baza
iletimi igin ortalama gegen siire 103 ms olarak olglilmistiir. Benzer siirecler 2. seviye
((6)) ve 3. seviye ((2)) diigiimlerin saldirgan olarak se¢ilmesi ile devam etmistir. Rota
maliyetlerinin topolojinin alt seviyelerine ilerledikge artiyor olmasi ve saldirgan
diiglimiin ¢ikis deligi saldirisi ile daha fazla komsu diigiim rotasinda degisiklige neden
olmasi, saldir1 sonrasinda agin yeni rota iizerinden kurulmasini geciktirmistir. PLOST
bileseni ile korunan bir agda iletisimin bozulmasina neden olan faktorler (paket kaybi,
vb. gibi) sonucunda ceza katsayisi giincellemeleri ile ebeveyn segim siireci hizlandirilmig
ve agm daha hizl bir sekilde kararli duruma gelmesi saglanmistir. Ozellikle 2. seviyede
yer alan saldirgan diigiim icin saldir1 sonras1 baza paket ulagim siiresi 6nemli dlgiide

azalmistir.
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Topolojide ¢ok sayida diigiim ve seviyenin yer almasi sebebi ile daha kiiciik bir
alanda c¢alisabilmek i¢in diigiimlerin sinyal giicleri %20 seviyesine indirilmis ve antenleri

Sekil 4.20 gosterildigi sekilde ¢ikarilmistir.
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Sekil 4.21. Diigiimlerin topolojik gdsterimi
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ETX eksigini komsularina kendi maliyeti olarak duyurmus ve trafigi ¢ikis deligi saldirist
ile lizerine almistir. Fakat bu islem, paketin ebeveyn tarafindan bloke edilmesine neden
olur. Ciinkii yonlendirilecek paketlerin igerisindeki ETX degerinin ebeveynin rota
maliyetinden yiiksek olmasi1 gerekir. Bu nedenle de iletilecek paketin ETX alanina
yazilacak degere rota maliyetinin 2 ETX fazlasi eklenmistir. Boylece saldirgan diigiim,
paket trafigini %50 oraninda bloke ederek kalan paketlerin uygun ebeveyn tizerinden baz

istasyonuna ulagmasini amaglar.

4.3.1. Korumasiz Bir Ag icin Saldir1 Analizi

Bu calisma ile saldir1 tespit ve yanit sistemi olmayan bir agda, saldirgan diiglimiin
devreye girmesi ve devreden ¢ikmasi durumlar igin algilayici diigiimden iletilen paket
sayilari ile baz istasyonuna ulasan toplam paket sayilari analiz edilmistir. Calismada, baz
istasyonundan baslanarak diiglimler sirasi ile aktif edilmis ve topolojinin stabil hale
gelmesi beklenmistir. Daha sonra 5. seviyeye yerlestirilen saldirgan diigiim; ilk 6nce ¢ikis
deligi + karadelik, daha sonra da c¢ikis deligi + secici yOnlendirme saldirilari
gerceklestirmistir. Her saldirt belirli bir siire gerceklestirildikten sonra saldirgan diigiimiin
enerjisi kesilerek agdan ¢ikarilmis ve topolojinin yeniden ne kadar siire sonra kararli
duruma gelerek baz istasyonuna veri iletmeye basladig1 gézlemlenmistir.

Sekil 4.23 ile verilen grafikte 75. paketin baza iletimi sirasinda karadelik saldirisint
diizenleyen saldirgan devreye alinmis ve 78. paket itibari ile saldirgan, ag trafigine dahil
olarak paketleri bloke etmeye baslamistir. Uygulamada kullanilan diigiimlerin tespit ve
yanit sistemi devre dis1 birakildig: icin diigiimler, saldirgan1 agdan ¢ikaramamistir. 60
adet paketin saldirgan tarafindan bloke edilmesinden sonra saldirgan diigiimiin enerjisi
kesilmistir. Saldirgan diiglimii ebeveyn olarak kabul eden B2 diigiimii bir siire daha
saldirgan diigiime veri gondermeye calismis fakat alindi mesajlarin1 alamadigi igin

alternatif bir diiglim arayisina girmistir.
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Sekil 4.24 ile verilen grafikte ise savunmasiz bir ag icerisinde se¢ici yonlendirme
saldiris1 gerceklestiren ve daha sonra devreden ¢ikan saldirgan bir diiglim i¢in agda
gerceklesen paket kaybi analiz edilmistir. 5. seviyeye yerlestirilen saldirgan; 150. paketin
baza iletilmesi ile birlikte devreye girmis, 153. paket itibari ile de trafigi yonetmeye
baslamistir. Saldir1 100 adet paket i¢in gergeklestirilmistir ve sonrasinda saldirgan
diiglimiin enerjisi kesilmistir. Sonuglara gore saldirgan diigiimiin paketlerin 50 adedinin
baz istasyonuna yonlendirmesine izin verirken geri kalanini bloke etmistir. Saldirganin
enerjisinin kesilmesinin ardindan B3 diigiimii saldirgan diiglime paket goénderimine
devam ederek alind1 mesaj1 bilgisi alamadigi i¢in rotay1 degistirmistir. Bu siireg igerisinde
bir adet paket kayb1 daha gergeklestirilmistir. Baz istasyonunda gergeklesen toplam paket
kaybi1 51 adettir. Saldirganin rota maliyetlerinin diger diigiim maliyetlerine yakin olmasi
sebebi ile agda bir kararsizlik olusmamis ve paket iletimi hizlica olagan rotasi lizerinden

gerceklesmeye devam etmistir.

4.3.2. PLOST ve PACKB Bilesenleri ile Koruma Altina Alinan Ag i¢in Performans

Analizleri

Bu test ortaminda saldir1 tespit ve yanit sistemi aktif edilen diigiimlerin; karadelik
ve secici yonlendirme saldirilarina karsi sistem performanslari incelenmistir. Calismada;
“Paket Izleme Sistemi” ve “Alindi Mesaji Takip Sistemi” bilesenleri aktif edilmistir.

Bu boliimde yapilan ilk ¢calismada; karadelik saldiris1 yapmak lizere programlanmis
diigim, Sekil 4.21 ile verilen topolojide 5. seviyeye yerlestirilmistir. 65. paketin baz
istasyonuna iletimi ile birlikte aktif edilen saldirgan, ¢ikis deligi saldirisina baglamis ve
paket trafigini lizerine almistir. 67. paketten itibaren karadelik saldiris1 gergeklestiren
saldirgan diiglim, ilk 3 adet paketi bloke ettigi anda komsu diiglimler tarafindan saldirgan
oldugu tespit edildiginden ceza degeri uygulanarak aktif rota disina ¢ikarilmigtir.
Algilayict diiglimden gonderilen paket sayisi, baza ulasan paket sayisi ve karadelik

saldiris1 tarafindan bloke edilen paket sayis1 Sekil 4.25 ile verilen grafikte gosterilmistir.
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Sekil 4.26. Saldir1 tespit ve yanit sistemi aktif edilmis diigiimlerde ¢ikis deligi + segici

yonlendirme saldirisinin aga etkisi

Saldirgan diigiim, ¢ikis deligi saldirist ile trafigi lizerine alarak saldirtya 45. paket
itibari ile baslamistir. %50 paket kaybi1 orani ile gergeklestirilen bu saldirida, 3. paketin
bloke edilmesi ile birlikte saldir1 komsu diigiimler tarafindan tespit edilmistir. Diiglimiin
aktif iletisim rotasindan diglanmasi 52. paketin iletimi ile saglanmistir. Komsu
diigtimlerin; saldirgan diigiim disinda farkli bir ebeveyn se¢mesi siireci, saldirganin rota
maliyetinin 4. seviyedeki diigiimlerle ayni oldugundan bu islem sirasinda fazladan bir
paket kayb1 yagsanmamustir. Bu saldirt sirasinda gerceklesen toplam paket kaybi 3 adet
olarak tespit edilmistir.

Bu boliimde yapilan tigiincii calismada ise Sekil 4.21 ile verilen topolojideki farkli
seviyelere yerlestirilen saldirganlarin aga etkileri incelenmistir. 2 ve 6. seviyeye farkl
calisma zamanlar i¢in yerlestirilen saldirgan diigiimler karadelik ve segici yonlendirme

saldirilar1 gergeklestirmistir.
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Yapilan ¢alismalar gostermistir ki, 6zellikle karadelik saldirist olarak modellenen
saldiriin sabit bir seviye ve maliyet bilgisini komsu diigiimlere duyurmasi, topolojinin
alt seviyelerinde ¢ok daha fazla diigiimiin rota maliyetlerinde degisiklige yol agmustir.
Saldirgan diiglimiin tespit edilmesi sonrasinda CTP algoritmasinin yeni rota arayisi ve
kararli  duruma ge¢mesi sirasinda ek paket kaybt ortaya c¢ikmustir.
Cizelge 4.3 ile verilen tabloda 9-seviyeli topoloji igin farkli sayidaki saldirgan diigiimiin
PLOST ile PLOST+PACKB bilesenlerinin birlikte kullanimina iligkin genel sonuglar
verilmistir. Saldirgan diiglimler, topolojinin merkezinden (ortasi) baglayarak algilayici
diigiimiin oldugu daha yiiksek topoloji seviyelerine dogru yerlestirilmistir. Her seviyede
en az bir adet saldirgan olmayan diigiim bulunmaktadir. Tabloda yer alan veriler saldirinin
basladig1 ve tiim saldirgan diigiimlerin aktif rotadan cikarildig: ilk 100 pakete iliskin
istatistiklerdir. Saldirgan sayisinin agdaki miktarinin artmasi ile birlikte agdaki normal

diigiim sayis1 azalir.

Cizelge 4.3. PLOST ve PLOST+PACKB bilesenlerinin kullaniminin 9-seviyeli topoloji
i¢cin basarim sonuglari

: £
) = Dz | Sz 2z
Yontem -E § % ;gn §> = Z
= I = %
N o
SALDIRISIZ ; ; 0.97
1 0.94
2 0.91
PLOST
4 0.77
7 23 0.56
CD+KD I
1 0.94
0.91
PLOST+PACKB I
4 0.84
7 0.78

Saldint Tiirii: Cikis deligi (CD), Karadelik (KD)
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Ayrica saldirt tespitinden sonra kara listeye alinan saldirgan diigiimden gelen paketler
icin alind1 bilgisi yanit1 verilmez. Basarinin Ol¢iilmesi i¢in baza ulasan yabanci paket

sayis1 dikkate alinacaktir. Veri gonderimi 0.5 saniye araliklarla gerceklestirilmistir.

:::::

-

AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAA

* & & & & ¢ & ¢ 0 ¢ 0 ¢ ¢ * »

Digumlerin lletim Sirasi
R
Diigiimlerin lletim Sirasi

Paket Numarasi Paket Numarasi
@S *x DA A A2 & B2 C2 m D2 G2 Baz x UP * FD 4 C1 m D2 G2 Baz x UP
(@) Veri degistirme saldirisi (b) Sel saldirist

Sekil 4.28. Saldirilara kars1 diigiimlerin veri iletimi davranislar

Sekil 4.28 ile verilen grafiklerde veri degistirme saldiris1 (a) ve sel saldirisina (b)
kars1 diigimlerin vermis oldugu yanitlar goriilebilmektedir. Grafiklerde verilmis olan;
“DA” olarak etiketlenen digiim paket degisikligi gergeklestiren saldirgani, “FD” ile
etiketlenen diiglim sel saldiris1 gergeklestiren saldirgan1 ve “UP” ile etiketlenen veri ise
istenmeyen paketleri temsil etmektedir.

Veri degistirme saldirist i¢in saldirgan diigiim (DA); 4. paketin iletimi ile birlikte
cikis deligi saldirisina baglamis ve A2 diiglimiinden B2 diigiimiine gelen trafigi {izerine
almistir. Sekil 4.28 (a) ile verilen grafikte de goriilecegi lizere trafigi kendi lizerine alan
saldirgan 6. paketin A2 diiglimiinden kendisine iletimi ile birlikte veri degisikligi
gerceklestirmistir. Cikis deligi saldirisinin basariya ulasabilmesi i¢in saldirgan, paket
gonderimi gerceklestirirken paket igerisinde yer alan rota maliyet bilgisini C2
diigiimiinden daha fazla olacak sekilde gilincelleme yoluna gider. Degistirilmis paket
sirastyla C2 ve D2 diiglimleri tarafindan iist diiglimlere iletilir ve baza ulastirilir. Bu
caligmada, 6. ve 7. paket iletim sirasinin hangi diigiimler tarafindan gerceklestirildigi
izlenmemistir. Baza ulasan veriler dikkate alindiginda gelen paketin G2 digliimii
tizerinden iletildigi goriilmistiir. 6. paketin degistirilerek iletilmesi 6. ve 7. seviye

diigtimleri tarafindan algilanir ve saldirgan diiglime ceza degeri uygulanarak rota disina
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arkaya baz istasyonuna iletilmistir. Saldirganin agda etkilemis oldugu cihaz sayisinin

siirli olmasi, agda fazladan bir paket kaybina neden olmamustir.
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Sekil 4.29. Saldir tespit ve yanit sistemi ile birlikte aktif edilen akis onarim sisteminin

cikis deligi + secici yonlendirme saldirisina etkisi

4.4. Genel Degerlendirme ve Literatiirdeki Benzer Calismalar

Yapilan caligmalar kapsaminda gelistirilen saldir1 tespit ve yanit sistemi
bilesenlerinin farkli saldirgan diigiim sayis1 orani ve saldir1 modeli ile test edilmesi
sonucu elde edilen performans 6zeti Cizelge 4.4 ile verilmistir. Literatiirde yapilan benzer
calismalara iliskin sonuglar ise Cizelge 4.5 ile gosterilmistir. Bu calismalarin; test
ortami/donanimi, diiglim sayisi, saldirt modeli, kullanilan topoloji, yodnlendirme
algoritmasi, saldirganlarin topolojideki konumlar1 gibi konularda farklilik gdsteriyor

olmasi, yapilan ¢alismalarin ancak yaklasik olarak karsilagtirilmasina imkan saglar.
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Cizelge 4.5. Literatiirdeki benzer ¢alismalara iliskin 6zet sonuglar

- = = | g
= = 2, 2 | @2 £ | g
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SY%40 0.0008 | -

Midi ve ark. (2016)
* Zarar goren paketler GZ | CD+SY%20 1 6x6 | 0.03 | 0.011 -

yeniden iletilmistir.

CD+SY%20 0.086 | -
SY%75 4 003 | - |1.00
SY%50 6 005| - |1.00

Cui ve Yang (2014)
* Zarar géren paketler B SY%37.5 8 11x11 | 0.07 - 0.99

yeniden iletilmistir.

SY%30 10 0.08 - 0.96
SY%25 12 010| - |095
SY%100
h ( | (KD) - 0.89
Cho ve Qu (2023
* TH=0.8, Hybrid B | SY%20 ! S0 10021 - 1096
SY%60 - 0.90

Test Ortami: Gergek zamanli (GZ), Benzetim (B)
Saldin Tiirii: Cikig deligi (CD), Secici yonlendirme (SY), Karadelik (KD)

Cizelge 4.5 ile verilen cizelgede, Midi ve ark. (2016) yaptiklar1 ¢aligmalara ait
veriler ortalama 1500 veri paketi i¢in elde ettikleri sonuglara iliskindir. Bu ¢alismada ihlal
sonucu hasar goren veri paketlerinin yeniden iletimi gerceklestirilmistir. Caligsmalarda
saldirgan diiglim ve ebeveyn secim siireglerinden kaynakli paket kayiplarinin miktari net
olarak sunulmamigtir. Saldirinin gergeklesmesi ve saldirgan diiglime yapilan paket
trafiginin kesilmesinin ardindan baza iletilemeyen paket sayilar1 dikkate alindiginda elde

edilen ortalama sonuglar (~0.049) 6nerilen yontem ile elde edilen sonuglarla benzerlik
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5. SONUC ve ONERILER

Kablosuz iletisim teknolojileri, son yillarda hizli bir sekilde gelisen ve birgok
alanda kablolu iletisimin yerini almaya baglamis 6nemli bir iletisim segenegidir.
Kablosuz teknolojiler, daha 6nce kablolu iletisimde miimkiin olmayan esneklik ve
serbestligi saglayarak cihazlarin birbirlerine bagli kalmasini miimkiin kilmaktadir.
Kablosuz algilayicilar, bu teknolojiyi kullanarak elde ettikleri hassas bilgilerin birbirleri
lizerinden merkeze aktarilmasina olanak saglayan bir teknolojidir. Ozellikle gelisen ve
kiigiik boyutlarda imal edilebilen gomiilii sistem teknolojisi ile birlikte, ¢ok diisiik
giiclerde ¢ok uzun siireler islev gorecek aygitlarin yeni bir¢ok alanda kullanilmaya
baslanmasi bu teknolojilere olan talebi de artirmistir. Fakat iiretilen bu donanimlarin
kisith o6zelliklere sahip olmast diisiik iiretim maliyetleri gibi avantajlara sahip olsa da
kisith islem kapasiteleri karmasik algoritmalarin bu aygitlarda isletilebilmesinin
oniindeki en biiyiik engel konumundadir. Ozellikle bu aygitlarin; kritik bircok gorev igin
dis ortamda barmdiriliyor olmasi, daha fazla tehdidin ortaya ¢ikmasina da neden
olmaktadir. Tiim bu donanimsal kisit ve riskler goz 6niline alindiginda uygulanabilir
giivenlik algoritmalarinin gelistirilmesi son derece dnemlidir. Literatiirdeki ¢aligmalarin
bliylik boliimiiniin benzetim ortaminda gerceklestirilmis olmasi, gercek zamanl test
ortamlarindan elde edilecek sonuglar1 6nemli kilmaktadir. Calisma kapsaminda KAA’lar
icin CTP algoritmasi iizerinde gergek zamanli olarak uygulanabilir bir giivenlik sistemi
Onerisi sunulmustur. Bilesen tabanli gergeklestirilen tasarimda, tasarim bilesenlerinin

farkli topolojilerde ve saldirilardaki davranislar1 analiz edilmistir.

Tez ¢alismasi kapsaminda;

1. Yonlendirme algoritmasi olarak kullanilan CTP’nin faydalarindan yararlanan ve
bu algoritmanin dzelliklerini kullanarak onu daha giivenli bir algoritma konumuna
getirmeyi hedefleyen komsu izleme tabanli saldiri tespit ve yanit sistemi
gelistirilmistir.

2. Geleneksel istatistiksel tabanli paket izleme algoritmalarindan farkli olarak

digtimlerin aldiklar1 ve ilettikleri paketleri veri seviyesinde isler. Bu sayede
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almaktadir. Bunun sonucu olarak paket kayiplari ortaya c¢ikabilmektedir.
Gelistirilen tespit ve yanit sistemi algoritmasi problemin etkilerini azaltiyor olsa
da bu siireci daha iyl yoneten yonlendirme algoritmalarinin verimi artiracagi
soylenebilir. Onerilen sistem, diigiimlerin kendi rotalarina karar verdigi ve paket
iletisiminin tek bir rota {izerinden saglandigi tiim yonlendirme protokolleri i¢in
kullanilabilir. Bu nedenle farkli yonlendirme protokollerinin bu sistemdeki saldirt
performanslari incelenebilir.

Onerilen saldir1 tespit ve yanit sistemi, bilesen tabanli olarak tasarlanmistir. Bu
nedenle de daha fazla saldiriy1 (sahte diigiim, solucan deligi saldiris1 vb. gibi)
algilayabilecek bilesenlerle sistemin desteklenmesi ve gercek zamanl
donanimlara uygulanabilmesi miimkiindiir.

Onerilen saldir1 tespit sisteminde, saldirt kararlari igin statik esik degeri
kullanilmigtir. Saldirganin tespiti i¢in saldirinin esik degerine ulasacak kadar
gerceklestirmesi gerekir. Her ne kadar yanit sistemi yeniden génderim algoritmasi
yiriiterek etkileri azaltmaya c¢alisiyor olsa da bu siireci iyilestirmek icin ag
dinamikleri ile orantili bir esik degeri kullanilabilir. Boylece daha az gaba ile

sistemin ¢alismasina ve performansin artmasina olanak saglanacaktir.
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